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1. Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Region Vastmanland
genomfort en granskning av regionens interna kontroll avseende behorigheter i
ekonomisystem samt hantering av leverantorsfakturor och manuella betalningar.

Efter genomford granskning gor vi bedomningen att regionstyrelsen till viss del har
en tillfredstillande intern kontroll avseende behorigheter i ekonomisystem samt
hantering av leverantorsfakturor och manuella betalningar. Till stora delar ser
hanteringen bra ut, men bland de brister vi funnit kan foljande iakttagelser namnas:

Granskningen visar att det finns vissa kontroller for nar behorigheter ska
avslutas, daremot finns en risk att behorighetsnivan inte forandras l6pande
under aret om en person byter roll internt.

Verifieringen visar att pa en stor skillnad avseende foljsamheten av rutiner
mellan kontona personalrepresentation och representation, som
kontrolleras manuellt av Ekonomiservice, samt resor och kurs- och
konferenskostnader som inte kontrolleras manuellt. Avseende resor saknar
15 av de 20 kontrollerade verifikationerna ett angivet syfte som styrker ett
nara samband med verksamheten.

Vi rekommenderar regionstyrelsen att:

Se 6ver om anvandaren med behorighet till samtliga fyra identifierade
omradena i leverantorsfakturakedjan verkligen behover alla dessa (enligt
uppgift i samband med sakgranskning ska detta redan vara hanterat).

Se over rutinerna for resor samt kurs- och konferenskostnader och om dessa
behover stirkas med att, exempelvis, kontrolleras manuellt.
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2. Inledning
2.1. Bakgrund

P& uppdrag av de fortroendevalda revisorerna i Region Vastmanland har PwC
genomfort en granskning av intern kontroll avseende hantering av behorigheter i
ekonomisystem samt hantering av leverantorsfakturor och manuella betalningar.

Enligt 6:7 kommunallagen ska nimnderna siakerstilla att den interna kontrollen ar
tillracklig samt att verksamheterna bedrivs pa ett i 6vrigt tillfredsstallande satt.

Utifran vasentlighet och risk har revisorerna bedomt att omradet intern kontroll ar
aktuell for fordjupade granskningar under 2017.

2.2.  Revisionsfragor, kontrollmal och
revisionskriterier
Granskningen har syftat till att besvara foljande revisionsfragor:

e Har regionstyrelsen en tillfredsstillande internkontroll avseende
behorigheter i ekonomisystem?

e Ar den interna kontrollen tillriicklig avseende system och rutiner for
hantering av leverantorsfakturor och manuella betalningar?

For att besvara revisionsfragorna och dirmed uppna syftet med granskningen har vi
utgatt fran foljande kontrollmal:

e Det finns en aktuell attestférteckning/attestkort avseende attest av
ekonomiska transaktioner.

e Anvindarnas behorighetsniva i IT-system (ekonomisystem, bankinloggning
och eventuella forsystem relaterat till leverantorsfakturor och manuella
betalningar) ar andamalsenlig utifrdn ansvar och befogenheter.

e Det finns en samlad forteckning 6ver vilka personer/befattningar som har
behorighet i ekonomisystemet och vilken behorighet de har.

e Det finns fungerande rutiner for kontroll av att registrerade behorigheter ar
korrekta utifran attestbeslut samt av forandringar under aret (exempelvis
medarbetare som slutar, dr lediga eller tillfalliga forandringar av
behorighet).

e Leverantorsutbetalningar ar attesterad av behorig person.

e Fakturorna uppfyller kravet pa en fullstandig verifikation vad giller s k
fortroendekansliga poster.

¢ Manuella betalningar ar attesterad av behorig person.

Revisionskriterier utgors av regionens regler och riktlinjer inom omradena samt
tillampliga delar av kommunal redovisningslag (KRL) och bokf6ringslagen (BFL).
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2.3. Revisionsmetod och avgransning

Kartldaggning har gjorts av rutiner for hantering av behorigheter i IT-system
(attestdatabas, ekonomisystem, bankinloggning och eventuella forsystem relaterat
till leverantorsfakturor och manuella betalningar) och hantering av leverantors-
utbetalningar och manuella betalningar, samt av tilldelade behorigheter.

Stickprovskontroll avseende leverantorsfakturor har gjorts genom ett urval av
avseende fortroendekansliga poster (dvs. representation, reserakningar samt kurser
och konferenser) och stickprov avseende manuella betalningar.

Vidare har dokumentstudier och intervjuer genomforts. Foljande tjansteméan har
intervjuats: systemforvaltare for ekonomisystem, ekonomiassistent, och vid
sakgranskning inkluderades dven redovisningschef.

Granskningen avgrénsas till att avse regionstyrelsen och 6versiktligt 6vriga
namnder.

Revisionsrapporten har varit foremal for sakgranskning hos berorda tjinstemén.
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3. Granskningsresultat

3.1. Behorigheter i ekonomisystem
3.1.1. Attestforteckning

Kontrollmadl: Det finns en aktuell attestforteckning/attestkort avseende attest
av ekonomiska transaktioner.

Tilldelning av attestritt! gors via en blankett som undertecknas av 6verordnad chef
samt forvaltningschef enligt delegation och sparas i diariet. Utifran blanketten
registrerar ekonomiadministrationen attestratten i attestdatabasen samt bifogar
namnteckningen till attestkortet i systemet. Sedan registrerar
systemadministrationen attestratterna/behorigheterna i ekonomisystemet utifran
uppgifter som finns i attestdatabasen. Arligen erhaller samtliga forvaltningschefer
listor med samtliga attestritter som dess medarbetare har i attestdatabasen.
Respektive forvaltningschef ansvarar for att utifran dessa listor kontrollera om det
finns medarbetare vars attestratt ska forandras och skickar uppdaterade listor till
Ekonomiservice. Vid tidpunkten for granskningen framstod det som att
attestforteckningarna inte undertecknades vilket medforde att revisionen inte tagit
del av undertecknade attestforteckningar. Dock framgick vid sakgranskning att
regionens attestforteckningar, enligt uppgift, skickas till ekonomichef och
forvaltningsdirektor for underskrift. Delegationsbeslut anmals till AU
(arbetsutskott).

En stickprovskontroll har genomforts for att kontrollera att registrerade attestritter
ar korrekta utifran tilldelade attestratter. Sammanlagt har 50 personers attestratt
verifierats, varav 25 stycken valdes fran ekonomisystemet och 25 valdes fran
tilldelningsblanketer fran 2017. Resultatet av verifieringen framgar av tabellen
nedan.

Verifierades utan Verifierades med Totalt antal

anmirkning anmirkning verifierade
attestritter
Urval fran 25 0] 25
ekonomisystem
Urval fran 24 1 25
blanketter
Totalt 49 1 50

Av 50 granskade attestratter verifierades 49 utan anmarkning. Vart att notera ar att
flertalet (24 st) av attestriatterna som valdes fran ekonomisystemet, verifierades mot
arslistorna som togs ut infér 2017 som sparats digitalt. Detta eftersom det avsag
attestratter som initialt registrerats fore 2016. Som nimnts ovan, gors en

1 Beslutsattest, bestéllarattest, behodrighetsattest och ersattare.
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genomgang av chef av attestratterna, dock erholl vi vid revisionen inte
undertecknade attestforteckningar som péavisar att dessa attestratter fortfarande ar
aktuella.

3.1.1.1.  Var bedomning

Genomford verifiering pavisar att registrerade attestratter 6verensstimmer val med
tilldelade attestrétter. Med reservation for att revisionen ej erholl undertecknade
attestforteckningar bedomer vi anda att registrerade attestritter dr aktuella. Den
sammanfattade bedomningen blir darmed att kontrollmaélet ar uppfylit.

3.1.2. Forteckning over behorigheter

Kontrollmal: Det finns en samlad forteckning éver vilka personer/befattningar
som har behorighet i ekonomisystemet och vilken behorighet de har.

Avseende regionens behorigheter finns ett dokument bendmnt Rollregister som
beskriver vilka behorigheter som finns och vad de ger tillgang till. Vi har erhéllit en
lista med samtliga behorigheter som finns upplagda i Agresso samt ytterligare en
lista med vilka som har behorighet till bankkonton.

Rutiner avseende bestillning av behorigheter i Agresso regleras i dokumentet
Behorighetsbestdllning Agresso.2 Behorigheter kan antingen bestillas via regionens
arendehanteringssystem alternativt via Systemstod Ekonomis funktionsbrevlada.
Det ar Systemstod Ekonomi som skoter sjidlva registreringsprocessen. Vilken
behorighetsniva som den anstillde tilldelas baseras i majoriteten av fallen péa vilken
roll den anstillde har. Vid eventuella tveksamheter gors enligt uppgift kontroller
genom att bestéllaren kontaktas for att sdkerstilla att korrekt behorighetsniva
tilldelas.

I utdraget 6ver registrerade behorigheter i Agresso framgar, bland annat, anviandar-
ID, anvandarens namn och samtliga behorigheter respektive anviandare har. Det
finns ungefar 2 350 unika anvindare registrerade, varav cirka 2 000 ar registrerade
pa individer. Av dessa ar det 23 som har behorigheten "ES1”, vilket innebar att de,
bland annat, kan dndra i leverantorsregistret och skapa en betalfil. Inom denna
grupp ar det tva personer som dven har behorigheten ”System”, vilket innebar att de
har behorighet att gora allt i Agresso, bland annat ldgga upp attestritter och
behorigheter. Totalt dr det 14 personer som har behorigheten ”System”.

3.1.2.1. Var bedomning

Granskningen visar att det finns en samlad férteckning 6ver vilka personer som har
behorighet i ekonomisystemet och vilken behorighet de har. Det finns dven en
beskrivning 6ver vad alla behorigheter innebér. Kontrollmélet bedoms darmed vara

uppfyllt.

2 0Om behdrigheterna avser beslutsattest, bestallarattest, behodrighetsattest och erséttare
ska de kompletteras med rutinen som anges i avsnitt 3.1.1.

Oktober 2017
Region Véastmanland 6 av 14
PwC



3.1.3. Behorighetsnivaer 1 IT-system

Kontrollmal: Anvdndarnas behérighetsniva i IT-system (ekonomisystem,
bankinloggning och eventuella forsystem relaterat till leverantorsfakturor och
manuella betalningar) dr dndamadlsenlig utifran ansvar och befogenheter.

Processen for en utbetalning inleds med att ekonomisystemet skapar ett
betalningsforslag baserat pa de beslutsattesterade fakturorna. Betalningsforslaget
maste sedan accepteras for att darefter skickas vidare till betalning. Slutligt
verkstillande gors i internetbanken. For att gora detta kravs att tva personer
signerar bankkvittensen. Regionen tillampar alltsa tvdhandsprincip vid utbetalning
av fakturor, vilket har verifierats i granskningen. Det uppgavs under intervjun aven
att, till exempel, en dndring av en leverantors bankkonto i leverantorsregistret
skulle flaggas i samband med ett utbetalningsforsok i och med att bankkontonumret
da inte skulle matcha mellan leverantorsregistret och informationen i banken.

I den lista med behorigheter till bankkonton som vi har fatt oss tillhanda finns det
sex personer som kan verkstilla en utbetalning. Gillande behorighet till
bankkonton uppgavs att de behover vara tva i forening for att lagga upp en ny
behorighet, dven dar anviands saledes tvahandsprincipen. Det ar totalt fyra stycken
som kan lagga upp dessa behorigheter, chefen for Ekonomiservice samt tre
personer pa CEVA.

Ytterligare gors det ett flertal kontroller i efterhand genom att regionen anviander
sig av Inyett, vilket ar ett system som kontrollerar alla utbetalningar och
leverantorer. Detta gors med avsikt att uppticka, exempelvis, eventuella
dubbelbetalningar, betalningar till bluffbolag, avvikande betalmonster och
betalningar som Gverstiger installd limit.

Vidare har en kartliaggning gjorts avseende vilka som har behorighet till samtliga
foljande omraden; beslutsattestera fakturor, gora dndringar i anvindarregistret,
gora dndringar av fasta data i leverantorsregistret och verkstilla en utbetalning.
Samtliga 14 personer med rollen "System” har behorighet till de tre forst nimnda av
dessa omraden samt att skapa en betalfil, men ingen av dessa har behorighet att
effektuera en utbetalning i internetbanken. En anvindare identifierades som har
behorighet till att beslutsattestera fakturor, gora andringar i leverantorsregistret,
skapa en betalfil samt att effektuera en utbetalning. Daremot har regionen, likt
tidigare ndmnt, en tvdhandsprincip for att verkstélla en utbetalning i
internetbanken. Vid samband med sakgranskning upplyste Regionen om att
behorighetsstrukturen motiverades av att en uppgradering av ekonomisystemet
dgde rum. Personen med de iakttagna behorigheterna ar modulspecialist vilket
motiverade behorighetsstrukturen. Enligt uppgift, ska denna anvidndare inte langre
ha samtliga behorigheter.

Som ett led i granskningen har vi erhallit en logglista av samtliga dndringar i
leverantorsregistret fran 2017-01-01 till och med 2017-04-30. En genomgang
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gjordes av de andringar som genomforts av anviandaren med ovan nimnda
behorighet. Samtliga andringar av bankgironummer har kontrollerats mot Inyett
utan anmarkning.

3.1.3.1. Var bedomning

Kartlaggningen av behorigheter visar att det vid tidpunkten for granskningen (juni
2017) fanns en person som skulle kunna gora dndringar i leverantorsregistret,
beslutsattestera en faktura samt skapa en betalfil. Daremot anvinder regionen sig
av tvdhandsprincipen vilket innebar att personen enskilt inte skulle kunna
effektuera en utbetalning. Det finns dven ett flertal kontroller som genomfors i
efterhand dels genom Inyett, samt att det automatiskt flaggas om bankkontonumret
inte matchar mellan leverantorsregistret och banken. Kontrollmalet bedoms
darmed vara uppfyllt.

3.1.4. Rutiner for lopande kontroll av registrerade behorigheter

Kontrollmal: Det finns fungerande rutiner for kontroll av att registrerade
behorigheter dr korrekta utifran attestbeslut samt av fordandringar under dret
(exempelvis medarbetare som slutar, dar lediga eller tillfalliga fordandringar av
behérighet).

Avseende behorigheter uppges att det for den 16pande hanteringen bygger pa att
ansvarig chef meddelar eventuella dndringar som behover ske bland dess
medarbetare. En systematisk kontroll sker genom att HSA (IT-avdelningen) varje
halvar skickar en lista till ansvariga systemforvaltare innehallandes samtliga
personer som avslutat sin anstéallning under perioden. En risk som
uppmarksammats &r att det inte finns ndgon rutin som fangar upp eventuella
forandringar i behorighetsniva som kan ske om en person byter roll internt.
Daremot ar beslutsattestanter och bestillare uppsatta i systemet med
ansvarsnummer eller leveransadress. Om en anvindare byter enhet kommer
personen fortsatt fa den tidigare enhetens fakturor om bytet inte meddelas och en
justering kan goras. Motsvarande situation finns for bestéllare da de enbart kan
bestalla till den leveransadress de ar uppsatta for. Viss problematik finns nar,
exempelvis, en tidigare chef inte langre ska vara chef men stannar kvar inom
samma enhet. Detta kan inte fingas upp lopande utan att det informeras vidare av
nagon pa enheten.

3.1.4.1. Var bedomning

Granskningen visar att det finns vissa kontroller for nar behorigheter ska avslutas,
diaremot finns en risk att behorighetsnivan inte fordndras om en person byter roll
internt. Utéver den halvarsvisa systematiska kontrollen som sker avseende personer
som avslutat sin anstillning bygger den 16pande hanteringen framst pa att ansvarig
chef eller anviandaren sjalv meddelar dndringar som behover ske. Kontrollmélet
bedoms darmed vara delvis uppfyllt.
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3.2. Hantering av leverantorsfakturor och
manuella betalningar
3.2.1. Attest av leverantorsfaktura

Kontrollfraga: Leverantorsutbetalningar dr attesterad av behorig person.

Som ett led i att sdkerstilla att regionens regler avseende attest f6ljs har en
stickprovskontroll for 80 leverantorsfakturor genomforts. Likt namnt under avsnitt
3.1.1 har vi ej erhallit undertecknade attestforteckningar varfor matchning har skett
mot det utdrag frén attestdatabasen over aktuella attestratter vi har erhéllit.
Kontrollen visar att alla 80 leverantorsutbetalningar har blivit attesterade av
behorig person.

3.2.1.1. Var bedomning

Verifieringen visar att samtliga kontrollerade leverantorsutbetalningar har blivit
attesterade av behorig person. Kontrollmalet bedoms darmed vara uppfylit.

3.2.2. Fortroendekdnsliga poster

Kontrollfraga: Fakturorna uppfyller kravet pa en fullstindig verifikation vad
gdller s k fortroendekdnsliga poster.

Regionen har ett rutindokument avseende representation som i mangt och mycket
foljer Skatteverkets regler. Dar ingar bland annat att en verifikation ska styrka att
det finns ett samband mellan personerna som deltagit i representationen och
verksamheten. I verifikationen ska det framga; syfte med representationen, vilka
deltagarna var (namn, befattning och foretagsnamn) samt datum for
representationen. I riktlinjerna nimns &ven att det inom regionen ska framga ett
nir samband med verksamheten vid resor i tjinsten. Ytterligare innehaller
dokumentet anvisningar avseende ratten till avdrag for ingdende moms samt vilka
beloppsgranser som géller. Denna del ar dock i behov av uppdatering i och med
Skatteverkets nya regler avseende representation.

Samtliga verifikationer 6verstigande 500 kr avseende intern och extern
representation kontrolleras manuellt av Ekonomiservice innan utbetalning.3
Kontrollen sker med avsikt pa korrekt momsavdrag, att korrekt information ar
bifogad till verifikationen och att riktlinjerna avseende jav foljs.

En stickprovskontroll har genomforts for att kontrollera att regionens fakturor
avseende fortroendekinsliga poster uppfyller kraven pa en fullstandig verifikation.
Totalt har 80 poster valts ut genom ett randomiserat urval avseende kurs- och
konferenskostnader, resekostnader samt intern respektive extern representation.

3 Konto 4630 samt 7070.
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Verifierades Verifierades Totalt antal

utan med verifierade
anmaéarkning anmiarkning attestriitter
Kurs- och 15 5 20
konferenskostnader (4610)
Intern representation 18 2 20
(4630)
Resor (68x) 5 15 20
Extern representation 19 1 20
(7070)
Totalt 51 29 8o

Stickprovskontrollen visade att det for resor finns bristfalliga rutiner avseende vad
som behover framgi i underlagen. I rutindokumentet avseende representation
anges det att det ska framga ett nara samband med verksamheten vid resor. Var
kontroll visade att det i 15 fall av 20 saknades dokumentation som styrkte ett nira
samband med verksamheten. Avseende representationskontona saknades det syfte
for tre verifikationer av 40. For dessa konton kontrolleras, likt tidigare namnt,
samtliga verifikationer overstigande 500 kr manuellt varfor det marks en tydlig
skillnad i andelen korrekt hanterade verifikationer. De tre felaktigt hanterade
verifikationerna var sadana som understeg 500 kr. Inom kontot kurs- och
konferenskostnader saknades det program bifogat till verifikationen i fem fall av 20.
For tva av dessa saknades det aven syfte, varav det for en av dem ocksa saknades
deltagarlista.

3.2.2.1. Var bedomning

Verifieringen visar att pa en stor skillnad avseende foljsamheten av rutiner mellan
kontona for intern representation och extern representation, som kontrolleras
manuellt av Ekonomiservice, samt resor och kurs- och konferenskostnader som inte
kontrolleras manuellt. Avseende resor saknar 15 av de 20 kontrollerade
verifikationerna ett angivet syfte som styrker ett nara samband med verksamheten.
Regionen uppgav vid sakgranskningen att de har tydliga rutiner for att syfte ska
framga vid manuella reserdkningar, diremot finns det inte samma tydliga rutiner
vid resor som tas pa faktura. Var bedomning ar dock att utan sddant angivande
forsvaras mojligheterna att styrka ett nara samband med verksamheten.
Kontrollméalet bed6ms vara delvis uppfylit.

3.2.3. Attest av manuella betalningar

Kontrollfrdga: Manuella betalningar dr attesterad av behorig person.

Regionens manuella betalningar sparas i parmar hos Ekonomiservice. Dar ar de
sorterade i nummerordning med underlag samt underskrift av beslutsattestant. For
att kontrollera att dessa underskrifter ar av behorig person har vi genom ett
randomiserat stickprovsurval valt ut 30 manuella betalningar. Kontroll har sedan
skett mot att attestanten ar behorig samt att betalningen har ett nira samband med
verksamheten. Attestantens behorighet har siakerstillts mot regionens attestdatabas
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dar samtliga beslutsattestanter finns registrerade tillsammans med en bild pa
respektive persons signatur.

Verifierades utan Verifierades med Totalt antal

anmarkning anmaéarkning verifierade
betalningar
Manuella 28 2 30

betalningar

Av 30 granskade manuella betalningar verifierades 28 utan anmarkning. For tva
betalningar fanns det inget namnfortydligande avseende attestantens signatur. I
och med att attestantens namn inte framgick kunde signaturen inte sékerstillas mot
attestdatabasen.

3.2.3.1. Var bedomning

Verifieringen visar att samtliga kontrollerade manuella betalningar har ett niara
samband med verksamheten. Daremot kunde inte behorig attest sakerstallas for tva
betalningar eftersom namnfortydligande saknades. Kontrollmalet bedoms vara

uppfyllt.
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4.

Bedomning och

rekommendationer

4.1.

Avstamning mot kontrollmal

Granskningen har gjorts utifran sju kontrollméal. Bedomningen av respektive
kontrollmal gors enligt kriterierna: Uppfyllt/Delvis uppfyllt/Ej uppfyllt.

Kontrollfraga

Bedomning

Det finns en aktuell
attestforteckning/attestkort avseende
attest av ekonomiska transaktioner.

Det finns en samlad forteckning 6ver
vilka personer/befattningar som har
behorighet i ekonomisystemet och
vilken behorighet de har.

Anvandarnas behorighetsniva i IT-
system (ekonomisystem,
bankinloggning och eventuella
forsystem relaterat till
leverantorsfakturor och manuella
betalningar) ar andamaélsenlig utifran
ansvar och befogenheter.

Det finns fungerande rutiner for
kontroll av att registrerade
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Uppfyllt.
Genomford verifiering pavisar att

registrerade attestritter 6verensstimmer
val med tilldelade attestritter. Med
reservation for att revisionen ej erholl
undertecknade attestforteckningar
bedomer vi anda att registrerade
attestratter ar aktuella.

Uppfyllt.
Granskningen visar att det finns en

samlad forteckning 6ver vilka personer
som har behorighet i ekonomisystemet
och vilken behorighet de har. Det finns
aven en beskrivning 6ver vad alla
behorigheter innebar.

Uppfyllt.
Kartlaggningen av behorigheter visar att

det vid tidpunkten for granskningen (juni
2017) fanns en person som skulle kunna
gora andringar i leverantorsregistret,
beslutsattestera en faktura samt skapa en
betalfil. Daremot anvinder regionen sig
av tvahandsprincipen vilket innebér att
personen enskilt inte skulle kunna
effektuera en utbetalning. Det finns dven
ett flertal kontroller som genomfors i
efterhand dels genom Inyett, samt att det
automatiskt flaggas om
bankkontonumret inte matchar mellan
leverantorsregistret och banken.

Delvis uppfyllt.
Granskningen visar att det finns vissa
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behorigheter ar korrekta utifran kontroller for nar behorigheter ska

attestbeslut samt av forandringar avslutas, daremot finns en risk att
under aret (exempelvis medarbetare  behorighetsnivan inte forandras om en
som slutar, ar lediga eller tillfalliga person byter roll internt. Utover den
forandringar av behorighet). halvarsvisa systematiska kontrollen som

sker avseende personer som avslutat sin
anstéllning bygger den l6pande
hanteringen framst pa att ansvarig chef
eller anvandaren sjalv meddelar
andringar som behover ske.

Leverantorsutbetalningar ar Uppfyllt.

attesterad av behorig person. Verifieringen visar att samtliga
kontrollerade leverantorsutbetalningar
har blivit attesterade av behorig person.

Fakturorna uppfyller kravet pa en Delvis uppfyllt.
fullstandig verifikation vad géller sk ' Verifieringen visar att p4 en stor skillnad
fortroendekénsliga poster. avseende foljsamheten av rutiner mellan

kontona for intern representation och
extern representation, som kontrolleras
manuellt av Ekonomiservice, samt resor
och kurs- och konferenskostnader som
inte kontrolleras manuellt. Avseende
resor saknar 15 av de 20 kontrollerade
verifikationerna ett angivet syfte som
styrker ett nira samband med
verksamheten. Regionen uppgav vid
sakgranskningen att de har tydliga
rutiner for att syfte ska framga vid
manuella reserdakningar, daremot finns
det inte samma tydliga rutiner vid resor
som tas pa faktura. Var bedomning ar
dock att utan sddant angivande forsvaras
mojligheterna att styrka ett nira
samband med verksamheten.

Manuella betalningar &r attesterad av  Uppfylit.

behdrig person. Verifieringen visar att samtliga
kontrollerade manuella betalningar har
ett ndra samband med verksamheten.
Daremot kunde inte behorig attest
sdkerstillas for tva betalningar eftersom
namnfortydligande saknades.
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4.2.  Svar pa revisionsfragorna samt
rekommendationer

Efter genomford granskning gor vi bedomningen att regionstyrelsen till viss del har

en tillfredstillande intern kontroll avseende behorigheter i ekonomisystem samt

hantering av leverantorsfakturor och manuella betalningar. Till stora delar ser
hanteringen bra ut, men bland de brister vi funnit kan foljande iakttagelser namnas:

e Granskningen visar att det finns vissa kontroller for niar behorigheter ska
avslutas, daremot finns en risk att behorighetsnivan inte forandras l6pande
under aret om en person byter roll internt.

e Verifieringen visar att pa en stor skillnad avseende foljsamheten av rutiner
mellan kontona personalrepresentation och representation, som
kontrolleras manuellt av Ekonomiservice, samt resor och kurs- och
konferenskostnader som inte kontrolleras manuellt. Avseende resor saknar
15 av de 20 kontrollerade verifikationerna ett angivet syfte som styrker ett
nira samband med verksamheten.

Vi rekommenderar regionstyrelsen att:

e Se 6ver om anvandaren med behorighet till samtliga fyra identifierade
omradena i leverantorsfakturakedjan verkligen behover alla dessa (enligt
uppgift i samband med sakgranskning ska detta redan vara hanterat).

e Se over rutinerna for resor samt kurs- och konferenskostnader och om dessa
behover stirkas med att, exempelvis, kontrolleras manuellt.

2017-10-05
Ebba Lind Tobias Bjoorn
Projektledare Uppdragsledare
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