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Uppfoljning intern kontroll 2023

| reglementet for internkontroll anges att regionstyrelsen och namnder arligen ska uppréatta en sarskild plan for granskning och uppféljning av den
interna kontrollen. Kontrollplanen ska inarbetas i férvaltningsplanen och rapporteras till namnderna och regionstyrelsen i samband med delarsrap-
port 2. En samlad granskningsrapport rapporteras till regionstyrelsen efter delarsrapport 2.

Besluts- | Granskningsomrade Berort reglemente, | Metod for gransk- Resultat av granskningen Atgirder

niva (RS policy eller regler ningen

eller

namnd)

RS -Nar- | Kontroll av loggranskning Rutin for loggransk- | Stickprov pa om logg- | Granskningen visar att samtliga Handlingsplan upprattas under

varden ning (under framta- | granskning har ge- verksamheter inte foljer rutinen for | hosten for att sdkerstalla att
gande) nomfoérts inom verk- loggkoll. samtliga verksamheter fram-

samheterna gent foljer riktlinjerna.
RS - Biobank och sdker lagring, Rutiner Stickprovskontroll pa Nya rutiner for Biobanksprover har | Sammantaget kan vi konstatera
CIFU delning och uttag av forsk- lagring, delning och ut- | tagits fram centralt fran Biobank att mindre avvikelser hittats vid

ningsdata

tag av forskningsdata

Sverige. Dessa borjade galla fran 12
september 2023. Darfor har inga
stickprovskontroller gjorts gallande
dessa nya rutiner. Daremot gjordes
stickprovskontroller innan genom-
forandet vilka visade att i princip
ingen verksamhet hade implemen-
terat den information som gick ut i
chefsnytt under maj manad inneva-
rande ar. Vi kan darfor konstatera

internkontrollerna och att dessa
foranlett bade informations-
och utbildningssatsningar. Men
vi 6nskar dven ett battre in-
formationsoverforingssystem an
exempelvis chefsnytt fér omfat-
tande och genomgripande for-
andringar av rutiner och arbets-
satt som paverkar storre delen
av regionens verksamheter.
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att chefsnytt ar en otillfredsstal-
lande informationskanal for dylika
regiondvergripande rutinférand-
ringar.

Gallande lagring och delning av
data har dels CIFU sjalva och dels
FDS tillsammans med Dataskydds-
ombudet genomfort stickprovskon-
troller. Sammanfattningsvis visade
dessa att bade lagring och delning
av data blivit mycket battre, men
att det fortfarande finns vissa verk-
samheter som omedvetet fortfa-
rande lagrar och delar data pa ett
otillfredsstallande satt. Ytterligare
information och utbildningsinsatser
har genomforts, liksom att vissa
lagringsytor har tagits bort fran
regionens system.

RS -
CIFU

Forskningsprocessen

Riktlinjer, rutiner
och instruktioner

Stickprovskontroll av
nagra forskningspro-
jekt for att sakerstélla
att hanteringen ar
rattssaker och enligt
riktlinjer mm

Samtliga nya forskningsprojekt som
registrerats sedan maj 2022 har
kontrollerats. Endast minder avvi-
kelser har noterats som exempelvis
att fel person har anmalts och regi-
strerats som attestant for forsk-
ningshuvudmannen i etikprov-
ningsansokningar. Tidigare har

Fortsatt information.
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olika personer kunnat signera, ex-
empelvis verksamhetschefer, men
sedan 2022 ar det forskningsdirek-
tdéren som ar attestant. Dessa
mindre avvikelser bryter inte mot
patient- eller forskningspersonssa-
kerheten utan ar mer av administ-
rativ karaktar.

RS

Kontroll av I6neutbetal-
ningar genom att kontrol-
lera att

signering sker av
utanordningslistan i
Heroma.

Instruktioner

Att ga igenom utan-
ordningslistan i
Heroma och kontrol-
lera att denna
signerats av ansvarig
chef i systemet.
Kontrollmanad: maj.

Totalt 509 underlag varav 179 ar
osignerade.

RUF: 21 underlag varav 1 ar osigne-
rad

Finansiering: 46 underlag varav 13
ar osignerade

HMC: 8 underlag varav 0 ar osigne-
rade

Néarvarden: 14 underlag varav 3 ar
osignerade

FSF: 46 underlag varav 13 ar osig-
nerade

Digitalisering: 11 underlag varav 2
ar osignerade

RK: 48 underlag varav 18 ar osigne-
rade

NAV: 4 underlag varav 1 ar osigne-
rad

KFN: 10 underlag varav 1 ar osigne-
rad

Det har genomforts informat-
ionsutskick, erbjudande om ut-
bildning liksom fortydligande
och forenklande av instrukt-
ioner for rutinerna inom HSF.
HSF ska aterigen ge uppdrag till
Loneservice att genomfora rik-
tade informationsinsatser i form
av moten med verksamhets-
och enhetschefer.

Riktad information till verksam-
hetschefer samt sdkra att alla
chefer far mejlpaminnelse.
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HSN: 287 underlag varav 124 &r
osignerade

Kostndamnden: 14 underlag varav 3
ar osignerade

RS - FSF

Kontroll av arbetssatt avse-
ende bestallning och beho-
righetstilldelning (passer-
kort/nycklar)utifran medar-
betares uppdrag samt av-
slut

Riktlinjer, rutiner
och instruktioner

Kontrollera gallande
internt regelverk, in-
tervjuer med berorda
roller samt stickprovs-
kontroll i berorda
verksamheter

Ett dvergripande strukturellt ar-
bete krdvs inom omradet i samver-
kan med Sdkerhetsenheten innan
nivan att enklare stickprovskon-
troller kan genomforas.

e Kdnnedom om internt regelverk
lag

¢ Otydligt dgandeskap och bendam-
ningen pa passagegrupper

e Stora passagegrupper, manga
servicemedarbetare med hog pas-
sagebehorighet

¢ Passagebehorigheter avslutas
inte i tillracklig utstrackning vid for-
dndrad anstallning eller organisat-
ionsférandringar

¢ Kunskapshdjande insats till
alla chefer.

o Sakerstall erforderliga interna
rutiner

¢ Avsluta felaktiga passagebe-
horigheter i listutdrag

e Inventera och avsluta lanekort
* P3borja genomférandet av ar-
lig revision

RS - FSF

Kontroll om vi har rutiner
och omfallsplaner for att
styra om/sakra leveransfor-
magan for tillgangen pa
material/drivmedel/elekt-
ronik mm?

Rutiner

Kontrollera géllande

rutiner och att de foljs.

Kontrollera om det
finns omfallsplaner.

Granskning ej genomford

Pagar regiondvergripande RSA-ar-
bete och framtagning av modell fér
kontinuitetsplanering i verksam-
heter under 2023 av Sakerhetsen-
heten. Beslut i ledningsgruppen att
skjuta pa granskningen till tidigast

Kontinuitetsplanering paborjas
nar ny modell ar utarbetad och
tidsplan satt.
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2025. Kost genomfér ndmndupp-
draget 2023. Arbetet sker i samver-
kan med Sakerhetsenheten som ut-
arbetar modellen.

RS Kontroll av om inképen Ink6épspolicy Stickprovskontroll. Livsmedel: 3 625 inkdp har genom- | Information pa ledningsgrupper
gors utifran upphandlade Kontroll har utforts for | forts varav 2 459 inkop har skett samt kontroll av vilka enheter
eller direktupphandlade av- perioden jan-juli 2023 | hos upphandlade leverantoérer. In- | som gjort felaktiga inkdp och
tal pa gjorda livsmedels- kopsbelopp utanfor avtal ar 4,3 riktad information till dessa. Se

inkdp, inkop av kon- mnkr (totalt inkép 40,0 mnkr). over avtalsformer for vissa pro-
torsmaterial samt kost | Kontorsmaterial: 3 046 inkdp har duktgrupper kopplat till forsalj-
och logi kurs Sverige genomforts varav 2 774 inkop har ningsenheter.
utifran fakturakonte- skett hos upphandlade leverant6- Inképsenheten far i uppdrag att
ring. rer. Inkopsbelopp utanfor avtal ar sakra att avtalsdatabasen ar
0,7 mnkr (totalt inkdp 2,4 mnkr). uppdaterad med alla aktuella
Kost och logi kurs Sverige: 1 076 in- | avtal.
kop har genomfoérts varav 677 in-
kop har skett hos upphandlad leve-
rantor.
Inkdpsbelopp utanfor avtal &r 1,6
mnkr (totalt inkdp 3,4 mnkr).
RS Kontrollera om rutiner fun- | Kommunikations- Stickprovskontroll CK, CA, FSF och FDS har genomfort | Stickprov i form av en évning

gerar for analog kommuni-
kation om de digitala kana-
lerna har driftstérningar vid
krissituation (intern kom-

policy/Regional
kris- och katastrof-
plan RV

en scenariobeskrivning dver vilka
regiondvergripande kanaler som
fortsatt kan anvandas i handelse av
bortfall av olika delar av IT-syste-
men. CA har beslutat om och ge-
nomfort uppsattning av sarskilda

kommer att genomforas i janu-
ari 2024 nar samtlig utrustning
ar installerad och verksamheten
informerad.
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munikation och sam-
hallsviktig kommunikation
mot invanare)

anslagstavlor pa sjukhusen dar in-
formation ska kunna ges vid bort-
fall av samtliga digitala kanaler. CK
har presenterat ett koncept for
kriswebb for FDS dar status i arbe-
tet ar pagaende.

RS Kontrollera att vara digitala | Aktuell Stickprovskontroll pa CK genomfor arliga matningar av CK har startat upp ett arbete for
kanaler och tjanster ar till- | lagstiftning, Hall- digital information de tre webbar som CK har utveckl- | att sdkerstalla att pdf:er som
gangliga for alla invanare. barhetsprogram- ingsansvaret for, det ar Regionvast- | publiceras pa de webbar som CK
Digital tillganglighet inne- met manland.se, Vardgivarwebben och | ansvarar for motsvarar tillgdng-
bar att ingen ska hindras Regionvastmanland.se/intranat — lighetskraven.
fran att anvanda digital ser- samt de ingaende syskonwebb-
vice pa grund av funktions- barna. Matningarna foljer upp folj-
nedséattning. samhet till tillgdnglighetskraven

och i de arligen upprattade utveckl-
ingsplanerna samt i ordinarie 16-
pande forbattringsarbete sa om-
satts avvikelserna i forbattrad folj-
samhet. Detta géller bade den tek-
niska infrastrukturen, mallar och
redaktorernas arbetssatt.
Brister finns framforallt géllande
pdf-dkument.
RS Informationssakerhet - att | Informationssidker- | Kontroll pa kompe- 880 medarbetare har genomgatt Information och uppmaning om

medarbetarna genomgatt
grundldggande infosadker-
hetsutbildning

hetspolicy

tensplatsen

utbildningen enligt utdrag i Kompe-
tensplatsen. Grupputbildningarna
har ibland skett utan att den pa

att efterleva regelverket via
verksamheternas ledningsgrup-
per.
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personniva registrerats pa Kompe-
tensplatsen.

Riktad information till de som ej
genomgatt utbildningen samt
sakerstalla att de som genom-
gatt utbildningen, exempelvis i
grupp, registrerar detta pa Kom-
petensplatsen sa att det gar att
folja att samtliga har genomfort
utbildningen.

Regionfastigheter infor heldags-
utbildning under hosten.

RS - Allvarliga storningar i Reg- | Synergi — kopplat Kontroll av antal vard- | 0 vardavvikelser Ingen atgard behovs
NAV ionens befintliga verksam- | till patientsakerhet | avvikelser - synergi-
heter pga byggnation av arenden kopplade till
Akutsjukhuset byggnation av Akut-
sjukhuset
RS - Storningar i framdrift av Interna avvikelser Kontroll av antal for- Resultat: 4 st Programmet har en l6pande di-
NAV Program Nytt Akutsjukhus | mats i programmet | skjutningar av tidpla- Stoérningar i framdriften har upp- alog med Fastighet- och Service-

pga anpassning for att inte
stora befintliga verksam-
heters produktion

nen och tillhérande
kostnader kopplade till
Program Nytt Akut-
sjukhus

kommit da gamla hégspannings-
kablar patraffats pa 3 stallen. Dessa
fanns ej dokumenterade men var
tagna ur drift.

Sprangningsarbetet tar langre tid
da antalet sprangningstillfallen per
dag ar begransat av verksamhete-
ten samt dven storlek pa sprang-
laddning begransats.

forvaltningen och med entre-
prendrerna for att i ett tidigt
skede identifiera storningar och
planera for hur effekterna kan
minimeras.
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RS - Sena andringar som ger Programdirektiv Kontroll av antal till- Ost Ingen atgard behovs
NAV upphov till tillaggsbestall- och senast gillande | kommande bestéllda
ningar till externa leveran- | beslut om omfatt- | uppdrag (ATOR) éver-
torer ning stigande 5 mnkr per
andring
RS - Foérandrat uppdrag Programdirektiv Kontroll avom nytt O st Ingen atgard behovs
NAV och senast gillande | beslut har fattats av
beslut om omfatt- RF avseende program-
ning mets uppdrag eller
omfattning
RS - Olyckor per Arbetsmiljélagen Kontroll av antal rap- Fram tom 221231: 53 000 utférda | Alla som arbetar med byggnat-
NAV 100 000 utforda entrepre- porterade incidenter entreprenadtimmar, 21 incidenter, | ionerna ska genomga obligato-
norstimmar fran entreprencérer 2 olyckor utan sjukskrivning och 0 riska sakerhetsutbildningar.
med sjukskrivning Skyddsklader kontrolleras i sam-
230101-230831: 50 000 utférda band med skyddsronder. Om
entreprenadtimmar, 15 incidenter, | programmet uppmarksammar
8 olyckor utan sjukskrivning och 0 brister i sdkerheten ska dessa
med sjukskrivning meddelas till entreprendren.
Namnd/forvaltningsspecifik intern kontroll
RUN Hantering av kemikalier. Riktlinje och in- Kontroll av utford arlig | Férvaltningen har tva verksam- Genomgang av instruktioner
Foljsamhet i systemet struktion inventering heter som hanterar kemikalier; som avser kemikaliehantering
KLARA, efterlevnad av reg- Tarna folkhogskola och Kultur och hos berdrd personal inom de
ideell sektor. Bada verksamheterna
har utfort den arliga inventeringen




g

Region
Vastmanland

9 (10)
Datum

2020-11-03

ionens riktlinje och in-
struktion for hantering av
kemikalier

enligt Regionens instruktion ”In-
ventering Klara”. Kemikalier ska en-
ligt arbetsmiljo- och miljclagstift-
ningen riskbedémas och denna
hantering saknas till viss del hos
bada verksamheterna.

tva verksamheterna som hante-
rar kemikalier inom forvalt-
ningen.

HSN Foljsamhet till Vardhygi- Riktlinje 21774-6 Matning av observat- Klad- och hygienrutiner: Utfall 74,1 | Avvikelser hanteras genom upp-
eniska riktlinjer i Region ion/sjalvskattning ini- | %, malvirde 90 %. foljningar pa omradesniva.
Vastmanland tieras av forvalt-

ningen. Matning uti-
fran standardiserade
protokoll
HSN Foljsamhet till HSLF-HS Rutin 5769-4 samt | Kontamination: “wi- 1) Generellt acceptabel handdesin- | 1) Anvand erfarenhet fran

2017:37 och Vardhandbo-
ken

5775-3

petest” for kontroll av
kontamination av anti-
biotika i lakemedels-
rum. Mikrobiologisk
kontroll av iordning-
stallda parenterala
ldkemedelsbered-
ningar har ej utforts
eftersom tolkning av
ett ev positivt resultat
ar mycket svart.
Temaveckor med
punktprevalensmat-
ning av foljsamhet till
gallande foreskrift

fektion infor iordningstallandet.

2) Slutna system anvands men
skyddande bordsunderlagg an-
vands sallan.

3) Noterat skillnader hur féljer ruti-
ner foljs i verksamheten.

Obs! Antal observationer ar be-
gransat.

genomford pilot for att ta fram
bra modell for "temaveckor"
2) Dialog med Vardhygien har
initierats med mal att definiera
Vardhandbokens term "aseptisk
teknik". Idag saknas regional
samsyn hur "aseptisk teknik"
utfors

3) Initiera en analys av s.k.
confounding factors for att
planera wipe-test och mojlig-
gora tolkning av resultat.
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vid iordningstéllande
samt lakemedelsavvi-
kelser
HSN Foljsamhet till riktlinje Riktlinje 27129-3 Journalgranskning Riskomraden identifieras vid 90% | pagdende projekt ”Utveckla
27129-3 Omvardnadsdoku- med fragestallning; av granskade vardtillfallen. Vard- arbetssatt och sdakra kompe-
mentation i patientjournal identifieras riskomra- | planer upprattas i olika stor om- tens” ingar dokumentation som
den, upprattas vard- fattning dar kliniker med stort en- delprojekt. Malet ar att sdkra
planer och utfors gagemang kring dokumentations- utbildning samt skapa arbets-
atgarder pa klinik? fragor upprattar vardplaner i hog satt och rutiner for en god och
Granskningen har om- | grad. Utforda atgarder och utvar- effektiv omvardnadsdoku-
fattat ca 100 sluten- dering av mal dokumenteras vid mentation.
vardstillfallen med drygt halften av aktuella vardtill-
vardtid pa >48 h. fallen.
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