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Informationssakerhetspolicy

INLEDNING

| varje organisation finns det mangder av information som behdvs for att organisera
och forvalta organisationen.

informationshantering omfattar att samla in, organisera, redovisa, tillhandahalla,
kommunicera, lagra och anvanda informationen. Informationen ska anvdndas pa ett
andamalsenligt, kontrollerat och sékert satt.

Region Vastmanlands informationshantering styrs av ett flertal nationella- och EU
forfattningar som pa olika satt staller krav pa informationssakerhet.

SYFTE OCH MAL

Policyn ska klargéra hur regionen ska uppratthalla en god och saker
informationshantering.

Policyn ska ge samtliga medarbetare en tydlig och sdker struktur for hur
informationshantering sker pa ett rattssakert satt, pa detta vis forblir information
som regionen hanterar lagenlig och andamalsenlig.

INRIKTNING OCH TILLAMPNING

Regionens inriktning ar att vara certifieringsbara enligt SS-1ISO/IEC 27001.

OMFATTNING

Denna policy galler fér Region Vastmanlands forvaltningar och heldgda bolag.
Policyn kompletteras av styrande dokument med beskrivningar av ansvar och
aktiviteter.

Denna policy géller all verksamhet och alla medarbetare som anvander regionens
information. Som medarbetare rdknas dven uppdragstagare och externa
leverantorer.

ANSVAR OCH ROLLER

Denna policy géller fér Region Vastmanlands férvaltningar och heldgda bolag.
Regionfullmaktige har det yttersta ansvaret for informationssdkerhetsarbetet.
Fullmaktige fattar beslut om policy och 6vergripande inriktning for arbetet samt
tilldelar medel for genomférandet av atgarder.

Utfardad av: Moon Carlbring Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkand av:
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PRINCIPER

Regionstyrelsen ska ha en uppdaterad lagesbild 6ver identifierade risker som kan fa
en allvarlig konsekvens for regionens verksamhet och besluta om hur dessa risker ska
hanteras.

Regiondirektoren och chefer har ansvar for tillampningen av ledningssystemets
regelverk i den egna verksamheten.

Samtliga medarbetare har ansvar att folja gallande regler avseende
informationssakerhet. Som anstalld inom regionen utgor den en del av Sveriges
offentlighetsstruktur och ar en del av uppratthallandet av bland annat
offentlighetsprincipen och hantering av sekretess. Information som hanteras av varje
medarbetare behdéver darav forhalla sig till vad som kravs vad géller dokumentation,
lagring och sekretess.

Informationssakerhetssfunktionen har i ansvar att ge verksamheten rad och stéd, tar
fram och reviderar styrdokument inom omradet, omvarldsbevaka inom omradet och
uppratthalla goda och relevanta natverk.

Regionens informationssdkerhetsarbete innebar att

e sakerstilla att regionen hanterar information rattssakert efter géllande
lagstiftning.

e sakerstilla en tillrdcklig informationssdkerhet i informationssystem, natverk,
digitisering och digitalisering.

e ge personal medvetenhet och kompetens om informationssakerhet i sitt
dagliga arbete.

o varje informationstillgang, risk eller konsekvens ska ha en dgare som ansvarar
for atgarderna.

e information ska klassificeras utifran principerna konfidentialitet, riktighet,
integritet och tillgdnglighet for att i sin tur sdkerstalla lampliga
organisatoriska och tekniska sdkerhetsatgarder.

e sdker informationshantering inkluderar hela livscykeln, innefattande om hur
informationen anvands, lagras, delas, 6éverfors, arkiveras och raderas.

e upphandling, utveckling och férandring av funktioner ska
informationssakerhet alltid vara beaktad, prioriterad och implementerad.

e arbete med informationssdkerhet och kontinuitet ska implementeras av
samtliga verksamheter.

e regionens informationssdkerhet ska utga fran en riskbaserad ansats och vidta
atgarder for att férebygga och minimera verkningar av konsekvenser.

Utfardad av: Moon Carlbring Kontrollera aktuell version mot original i dokumenthanteringssystemet

Godkand av:
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e regionen ska i sitt informationssakerhetsarbete ha en kdnd, sdker och
effektiv incidenthantering och incidentrapportering.

UPPFOLINING
Uppfdljning av regionens arbete med informationssdkerhet ska ske pa ett
regelbundet och strukturerat satt samt utféras genom interna kontroller och
revisioner av oberoende part.

REFERENSER

e  Tryckfrihetsférordningen (1949:105)

e Offentlighets- och sekretesslagen (2009:400)

e Patientdatalagen (2008:355)

e Halso- och sjukvardslagen (2017:30)

e Arkivlagen (1990:782)

e Kommunallagen (2017:725)

e Forvaltningslagen (2017:900)

e Lag om informationssakerhet fér samhallsviktiga och digitala tjanster
(2018:1174)

e Dataskyddsférordningen (EU 2016/679)

e SS-EN ISO 27000-serien

Utfardad av: Moon Carlbring Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkand av:



