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Uppféljande och fortsatt granskning av informationsséakerhet och GDPR
PwC har pa uppdrag av Region Vastmanlands revisorer genomfort en uppféljning och
fortsatt granskning av informationssékerhet och GDPR. Granskningen syftar till att
beddma om regionstyrelsen har sakerstallt att tidigare identifierade brister kopplat till
informationssakerhetsarbetet har atgardats samt sakerstallt en andamalsenlig
personuppgiftshantering.

Vi bedémer sammantaget att regionstyrelsen inte helt har sakerstallt att tidigare
identifierade brister kopplat till informationssakerhetsarbetet har atgardats. Vidare
bedomer vi att regionstyrelsen ej har sakerstallt en andamalsenlig personuppgiftshantering.

Utifran var uppfoljning av tidigare granskning rekommenderas regionstyrelsen att
sékerstalla att:

e Region Véstmanlands Organisation for systematiskt sdkerhetsarbete 29043-2,
SSO:n, uppdateras och fortydligar Informationsékerhetsradets syfte och ansvar.

e Tydliggdra kopplingen mellan ansvar och roll, exempelvis for informationssaker-
hetssamordnaren och informationssakerhetsstrategen.

e Fortydliga ansvar och roller i PM3-modellen kopplat till sékerhetsatgarder som ris-
kanalyser, konsekvensanalyser, handelse- och avvikelseanalyser, kontinuitetshante-
ring samt sarbarhetsanalyser.

¢ Intensifiera planen med att inféra obligatoriska, regelbundna utbildningsmoment
for samtliga medarbetare inom regionen. | sammanhanget boér rutin tas fram for att
sékerstélla genomforande av framtagna utbildningar.

e Genomfora projekt med malsattningen att forbattra behorighetshantering i journal-
systemet. Fokusomraden bor vara genomforande av riskanalys vid behorighetstill-
delning, tydliggora gallringsrutiner samt sakerstélla godtagbar foljsamhet av interna
rutiner inkluderat kontinuerliga stickprov i patientjournalsystemet.

e Verksamhetsplan 2022 blir en formellt beslutad verksamhetsplan och att planerade
aktiviteter ar budgeterade.

e Metoder och riktlinjer for upphandlingsprocessen tas fram.

Gallande Region Vastmanlands arbete med GDPR rekommenderar vi regionstyrelsen
att sakerstélla att:

e Framtagna riktlinjer och policies ar uppdaterade och att kontinuerlig revidering in-
fors, samt tydlig méarkning med datum vilket kommer skapa en tydlighet for med-
arbetare och 6ka sparbarhet av andringar.

o Utforma fler riktlinjer kopplat till GDPR, exempelvis rutin for konsekvensbedém-
ning, for att standardisera regionens arbetssatt.

e Tydliggora hur organisationen ska ta del av styrdokumentationen kring GDPR.
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e Prioritera utbildningsinsatser kring dataskydd.

e Framtagande av en registerforteckning av personuppgiftsbehandlingar genomfors.

e Det utses lokalt ansvariga inom forvaltningarna for dataskyddsfragor, t.ex. i form
av en roll som dataskyddssamordnare, eller tydliggora for verksamhetschefer om
vilket ansvar de faktiskt har 6ver sina forvaltningar da denna insikt ar l1ag i dagsla-
get.

e En systematisk internkontroll av verksamheternas dataskyddsarbete aterstartas sa
snart som mojligt.

lakttagelser i sin helhet framgar i bifogad rapport som har godkénts vid revisorernas sam-
mantrade 2022-10-12. Revisorerna 6versander rapporten till regionstyrelsen och 6nskar
svar senast 2023-01-11.

FOR REGIONENS REVISORER

Hans Strandlund Elisabeth Lof
Ordforande Revisor
Region Vastmanlands revisorer Telefon: 010-212 61 18

c/o PwC

Box 885

72123 VASTERAS


https://www.regionvastmanland.se/

