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Inledning

Krav pad att det finns ett strukturerat informationssdkerhetsarbete aterges i flertal
forfattningar sa som Socialstyrelsen foreskrift om hélso- och sjukvarden (2016:40)
och Patientdatalagen (2008:355)

En gang per ar ska informationssikerhetsarbetet redovisas for vardgivaren. Denna
rapport redovisar informationssdkerhetsarbetet under 2021.

Styrdokument och certifieringsbarhet

Det finns idag en informationssakerhetspolicy som ar faststalld av regionfullmaktige
sedan 2019. Inriktningen for regionens informationssdkerhetsarbete ar att den ska
vara systematisk och att det ska beroras av alla verksamheter.

Informationssdkerhetsarbetet utgar ifran standarden ISO/IEC27001 diar man under
2019 bedémde att man uppfyllde 130 av 140 krav som aterges i standarden. Hur
kraven uppfyllts har saknat en tydlig sparbarhet och har varit svart att félja upp.

Idag finns det 33 styrdokument i ledningssystemet som ska aterspegla styr- och
stoddokument for informationssakerhetsarbetet. [ de 33 styrdokumenten ar det en
otydlig aterspegling 6ver ISO/IEC27001 vilket kommer prioriteras framover.

Revisioner och tillsyn
Under 2021 har regionen genomgatt tva externa revisioner samt en tillsyn.
En extern revision utfardades av Internetstiftelsen pa uppdrag fran E-

hilsomyndigheten for regionens IdP (identity provider. identitetshantering) som
ges tillgang till de nationella vardtjansterna som ar kopplade till myndigheten. Ett
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antal styrdokument reviderades, riskanalysen som begérdes in i samband med
revisionen kompletterades vid ett senare tillfalle.

Region Vastmanland ar anslutna till flera av Ineras vardtjanster och anvander i
samband med det identifieringstjanst SITHS for att identifiera sig. Inera AB utférde
en extern revision mot regionens SITHS-arbete. Overgripande resultat fran
revisionen ar att regionen har en hog kompetens och forstaelse for
informationssdkerhetsarbetet samt h6g mognad och genomtédnkt ID-administrering.
[ samband med revisionen framkom 6 mindre avvikelser kopplat till fysisk
korthantering och det systematiska riskhantering.

Tillsyn om efterlevnaden av lagen (2018:1174) om informationssédkerhet for
samhallsviktiga och digitala tjanster genomfordes av Inspektionen for vard och
omsorg. Tillsynen ar pagaende och ej avslutad.

Riskanalyser

Arbetet med riskanalyser har fatt ett genomslag i regionen och riskanalyser
genomfors systematiskt i samband med nyanskafftning eller storre féorandring. Dock
saknas systematiken nar det inte dr samband med nyanskaffning eller storre
forandringar vilket har atergetts i de tva externa revisioner som genomfdrdes under
2021.

Under 2021 identifierades att riskanalys for SITHS-hantering och NIS-direktiv ar tva
riskanalyser som utifran lag och 6verenskommelser maste bedrivas systematiskt
och/eller arligen.

Informationsinsatser

Under 2021 har inte informationsinsatser kunnat utféras i samma utstrackning som
tidigare. Det har dock funnits ett storre behov och efterfragan av
utbildning/information inom sakomradet GDPR och informationsinsats har
prioriterats darefter.

Under oktober mdnaden genomfordes en informationsinsats i linje med den
nationella informationssdkerhetskampanjen. Regionen tog fram ett quiz och
informationsblad som skickades ut digitalt till samtliga vardkliniker med maéjlighet
att skriva ut och satta upp inom verksamhetens lokaler. Delar av verksamheten har
uppskattat materialet och atergett positiv aterkoppling.

Under 2021 har ocksa information och stodmaterial utvecklats sa att det finns
tillgangligt pa intranatet och i ledningssystemet.
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Inkop

Under 2021 har informationssakerhetsfunktion i regionerna Vastmanland och
Sodermanland haft ett intensivt samarbete med den gemensamma
inkopsfunktionen. Flertal inkép och upphandlingar berér informationssakerhets-
och dataskyddskrav. Forhandling om informationssdkerhets- och dataskyddskrav
efter patecknat affarsavtal har inneburit onédiga forhandlingar och kostnader for
verksamheten. Tillsammans med Region S6rmland och inképsenheten har vi tagit
fram en arbetsprocess och stodmaterial for att sdkerstalla att sikerhetskrav beaktas
i hela anskaffningsprocessen.

Dataskydd och Cybersakerhet

Inom arbetet for informationssidkerhets har dataskydds- och cybersdkerhetsfragor
tagit storre plats. Dels kommer kraven fran EU men det dr ocksa kopplat till de
arbetssatt vi har, och dels omvarlden. Olika hotbilder, hotaktorer och sarbarheter
okar risker och konsekvenser. Siakerhetsfragor och atgarder ags i regel av
linjeverksamheten men pa grund av de snabba utvecklingar inom omradet finns det
en utmaning i att forvanta sig att verksamheter ska ha kompetens inom omradet.
Vice versa ar det svart for informationssakerhetsfunktionen att ha ett arbetssatt
eller resurser som kan gott stdd till alla verksamheter inom regionen.

Registerforteckning och Konsekvensbedémning med
informationsklassning och riskanalyser

Utifran Dataskyddsférordningen stills det krav pa hur regionen ska och far
behandlar personuppgifter. Samtliga personuppgiftsbehandlingar ska fértecknas i
ett register. Dar det finns hoga integritetsrisker for den enskilda ska dven en
konsekvensbeddmning goras och den personuppgiftsansvarige (regionen) har da
ocksa en skyldighet att vidta de atgarder som kravs for att minimera riskerna.

En kartlaggning 6ver vilka personuppgifter regionen behandlar kommer behéva
goras framover, i samband med det arbetet kommer stora delar av verksamheten
behova bidra med information. Informationssékerhetsfunktionen har under 2021
tagit fram stodmaterial for forteckning av personuppgiftsbehandling,
hogriskbedémning och konsekvensbedémning.

Incidenter

Under 2021 har 9 personuppgiftsinicidenter rapporteras in till regionens
dataskyddsombud varav 6 vidarerapporterats till tillsynsmyndigheten IMY, samtliga
ar avslutande drenden hos IMY.

Under 2021 har dven en sa kallad NIS-incident rapporterats till MSB och dven den ar
avslutad.
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Regionen har idag ett etablerat arbete med IT-incidenter och dven en
rapporteringskedja for hanteringen. Dock ar risken hég p.g.a. kunskapsbrist att
medarbetare i regionen inte kan bedéma nér en incident ar rapporteringsskyldigt
enligt NIS-direktivet eller GDPR-forordningen.

Informationssdkerhetsfunktionen har bistatt och diariefért samtliga incidenter.

Logguppfdljning
Loggkoll ar ett IT-stod som regionen har utvecklat for att ge stod till verksamhetens

arbete (enligt PDL kap 4 § 3) med att utfoéra systematiska och aterkommande
kontroller om obehorig atkomst.

Under 2021 har flera férbattringsomraden identifierats och har aktivt bearbetats.

Natverkande

Under 2021 har informationssdkerhetsfunktionen deltagit i det nationella nitverket
HOSIS for sjukvarden och innehar ordférandeskap.

Aktivt deltagande har ocksa bedrivits i ndtverket Sjukvardsregionen Mellansveriges
gemensamma informationssdkerhetsarbete.

Ovriga tvirsektoriella samarbetet ir bla. framtagning av den nya Klassa-verktyget
som SKR tillhandahaller och Informationssakerhetsarbetet som bedrivs av
SKR/Inera.

En ytterligare samverkan har bedrivits tillsammans med region Sérmland och
Inkopsenheten. Tillsammans har vi tagit fram en anskaffningsprocess som
sikerstaller ratt hantering av personuppgiftsbehandlingar.

Omvarldsbevakning

Informationssiakerhetsfunktionen har under 2021 haft ett utbrett natverk dar
omvdrldsbevakning skett via olika medier, nyhetsbrev, RSS-floden m.m..

Utifran omvéarldsbevakningen kan vi se att kraven fran EU-regelverk dkar. Flertal
regelverk hiarstammar fran reglering av digitaliseringen som aven tar hojd for nya
typer av hot, risker och sarbarheter.

Omvarldsbevakning for omradet informationssdkerhetsarbetet innebar bevakning
inom it-teknik, lagstiftning internationellt och utvecklingsarbetet inom
informationssakerhet, vilket i sig ar en utmaning. En annan utmaning ar att kunna
omsdtta omvarldsbevakningen till en eventuell implementering i verksamheten.

4(5)



Datum 2022-04-11

Diarienummer XXXXXX Region
Vastmanland

Den nationella (regeringens) digitaliseringsstrategin och informations- och
cybersikerhetsstrategin pekar tydligt pa varandra. [ takt med
digitaliseringsutvecklingar ar sdkerhet en forutsattning. Valfardstekniken ar en
prioriterad fraga for regering. For att kunna mota den 6kande efterfragan inom
dldreomsorg ar valfardsteknik en faktor for att 16sa utmaningen. Det féorekommer
dock en hel del sdkerhet-, integritet- och etiska aspekter i den tekniken dar manga
offentliga aktorer saknar bestéllarkompetens och kontroll 6ver information som
tekniken behandlar.
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