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Sammanfattning

Inledning

Den starkaste drivkraften bakom anvindningen av betrodda tjinster
inom den offentliga férvaltningen ir givetvis den digitalisering som
alljamt pagdr i samhillet. Aven om vissa betrodda tjinster funnits
under lang tid pekar vért kartliggningsarbete mot att behoven rér-
ande dessa tjinster fortsatt kommer att 6ka. Detta beror delvis pd att
allt fler processer och arbetsmoment i den offentliga férvaltningen
digitaliseras, delvis pd att allmidnhetens férvintningar om att genom-
fora sina drenden digitalt 6kar. Det fé6rekommer dven forfattnings-
bestimmelser som stiller krav pd anvindning av vissa betrodda tjins-
ter. Den 1 skrivande stund pdgdende pandemin har dirtill accelererat
den offentliga férvaltningens digitaliseringstakt och dirigenom dess
behov av betrodda tjinster.

Utredningen har i uppdrag att kartligga och analysera den offent-
liga foérvaltningens behov av tgirder f6r 6kad och standardiserad
anvindning av betrodda tjinster samt limna forslag pa sddana dtgir-
der. En slutsats som kan dras av kartliggningsarbetet dr att det inte
finns ndgot isolerat virde i en 6kad anvindning av betrodda tjinster
iden offentliga férvaltningen. Virdet av en 6kad anvindning kommer
i stillet nir betrodda tjinster utifrdn verksamhetens behov anvinds
pd ett indamadlsenligt sitt. Utredningens forslag i detta delbetinkande
fokuserar dirmed 1 stort pd sidana &tgirder som leder till en enkel
och indamalsenlig anvindning av betrodda tjinster i den offentliga
forvaltningen.
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Kartlaggning av den offentliga forvaltningens behov

Vir kartliggning visar att den offentliga forvaltningen 1 dagsliget
upplever stdrst behov av att pd olika sitt kunna anvinda och hantera
elektroniska underskrifter. Manga aktorer upplever osikerhet kring
vissa eller alla steg 1 hanteringen av elektroniska underskrifter. Det
kan gilla allt frin bedémningen av om underskrifter krivs till bevar-
andet av elektroniskt undertecknade handlingar. Vi bedémer att det
finns ett stort behov av ett mer samlat och utvecklat st6d for férvalt-
ningen att tillgd f6r dessa frigor. Vidare visar kartliggningen att det
finns ett behov av stéd som gor det enklare att kunna validera elek-
troniska underskrifter, framfor allt sidana som limnas in till férvalt-
ningen. Det finns bl.a. en osikerhet kring om en betrodd tjinst som
har skapat en underskrift, eller tillhandahillaren av tjinsten, lever upp
till de krav som stills 1 eIDAS-férordningen.

Elektroniska stimplar, som en form av utstillarverifikation, an-
vinds endast 1 begrinsad omfattning i férvaltningen. Eftersom flera
aktorer har framfort att de ser ett behov av att i1 framtiden kunna
anvinda elektroniska stimplar samt gett uttryck fér utmaningar dir
elektroniska stimplar hade varit en limplig 16sning finns det ett behov
av stod rérande anvindningen dven av dessa tjinster.

Nir det giller elektroniska tidsstimplingar, certifikat fér autenti-
sering av webbplatser och elektroniska tjinster f6r rekommenderade
leveranser har kartliggningen inte visat att forvaltningen 1 dagsliget
upplever ndgot behov av dessa specifika tjinster som foranleder for-
slag fran vir sida.

Nar bor den offentliga férvaltningen anvdanda avancerade
eller kvalificerade elektroniska underskrifter?

Utredningen ska enligt direktiven tydliggdra nir avancerade respek-
tive kvalificerade elektroniska underskrifter bor anvindas 1 den offent-
liga forvaltningen. I Sverige finns det en utbredd anvindning av avan-
cerade elektroniska underskrifter medan kvalificerade elektroniska
underskrifter endast anvinds 1 begrinsad omfattning. I dagsliget finns
det vidare ett relativt stort antal tillhandahéllare av betrodda tjinster
iSverige. Det finns emellertid endast tv4 tillhandahillare som ir kvali-
ficerade.
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Vi ser inget sjilvindamal med en 6kad anvindning av kvalificerade
elektroniska underskrifter. Enligt vir uppfattning ir det inte heller
limpligt att p& en generell nivd sld fast nir avancerade respektive
kvalificerade elektroniska underskrifter bor anvindas. Detta kriver
en kartliggning av vilka behov en specifik verksamhet har och vilka
krav som externa regelverk uppstiller. Utifrdn en sddan kartliggning
gir det sedan att bedoma om elektroniska underskrifter bér anvindas
samt eventuell nivd f6r sddana underskrifter. Utan att ha full inblick
i1 behoven gdr det inte att gora en fullgod beddmning om det ir mest
limpligt att anvinda avancerade eller kvalificerade elektroniska under-
skrifter. Det ir siledes behoven 1 de enskilda processerna dir under-
skrifterna ska anvindas som méste avgora. Detta giller bide nir akto-
rer i den offentliga férvaltningen fattar besluten pd egen hand och vid
utformning av férfattningsbestimmelser som reglerar anvindning av
elektroniska underskrifter. Aven om vi inte anser det limpligt att fast-
stilla nir respektive nivd ska anvindas kan vi utifrdn vér kartliggning
dra vissa slutsatser om faktorer som bor pdverka bedémningen.
Exempelvis talar den interoperabilitet som en kvalificerad elektronisk
underskrift har f6r att anvinda denna typ av underskrift 1 grinsover-
skridande sammanhang.

En utékad tillitsforteckning

Vir kartliggning visar att manga aktdrer inom férvaltningen upp-
lever det som svart att bedéma om vissa betrodda tjinster lever upp
till kraven i eIDAS-férordningen. Detta paverkar dven mojligheterna
att anskaffa tjinster for skapande av avancerade elektroniska under-
skrifter och férutsittningarna for att validera dessa underskrifter.
Varje medlemsstat 1 EU ska enligt elDAS-férordningen uppritta,
underhilla och offentliggéra en férteckning éver kvalificerade till-
handahillare av betrodda tjinster och de kvalificerade betrodda tjins-
ter som dessa aktorer tillhandahéller. Det frimsta anvindningsomra-
det for forteckningarna ir att de mojliggdr kontroll och validering
av kvalificerade betrodda tjinster. Det finns emellertid inga hinder
mot att dven fora upp icke kvalificerade tillhandahillare och icke
kvalificerade betrodda tjinster pa férteckningen. En europeisk infra-
struktur finns alltsd redan pd plats som mojliggor de kontroller som
forvaltningen efterfrigar. Vi anser dirfor att en utdkning av den for-
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teckning som redan existerar i Sverige dr det bista sittet att tillgo-
dose behoven och dven det limpligaste alternativet sett till de EU-
rittsliga aspekterna dd omridet i stor utstrickning ir harmoniserat
och att nationella 16sningar kan uppstilla hinder mot den fria ror-
ligheten. En utdkning av forteckningen hade dven hojt sikerheten
och stirke tilliten vid anvindning av betrodda tjinster.

Vi foreslar att forteckningen ska benimnas tillitstérteckning och
att tjinster som skapar och validerar avancerade elektroniska under-
skrifter eller stimplar ska {3 féras upp pa forteckningen. Tillhanda-
hillare eller tjinster fors upp pé forteckningen efter en anséknings-
process som innefattar en kontroll av om de uppfyller vissa kriterier
och tekniska krav.

En nationell valideringstjanst

Virt kartliggningsarbete har visat att minga aktdrer inom forvalt-
ningen upplever svirigheter med valideringen av elektroniska under-
skrifter. Mdnga har dven framfért behov av en férvaltningsgemensam
valideringstjinst som stddjer validering av bide utlindska och svenska
elektroniska underskrifter. Vi bedémer att en nationell validerings-
ginst for validering av elektroniska underskrifter och stimplar som
bide inkommer till och skapas av offentliga aktorer hade starkt bidra-
git till att 16sa denna problematik. Det finns dven stora samordnings-
vinster for forvaltningen med en sidan l6sning.

Vi foresldr att Myndigheten for digital férvaltning (DIGG) ska
tillhandahdlla en sddan valideringstjinst och att den ska benimnas
nationell valideringstjinst. Det ska finnas bdde en central version och
en mojlighet att ha lokalt installerade versioner av tjinsten. Tjinsten
ska vara tillginglig for statliga myndigheter, kommuner, regioner,
offentligt styrda organ och privata aktérer som yrkesmissigt bedri-
ver verksamhet som till ndgon del ir offentligt finansierad inom vissa
utpekade omriden. Aven enskilda mottagare av elektroniskt under-
tecknade och stimplade handlingar som skapats av ovan nimnda akto-
rer ska kunna anvinda tjinsten for att validera sidana handlingar.
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Stod for att underlatta bevarande av elektroniskt
undertecknade och stamplade handlingar

Bevarande av elektroniskt undertecknade och stimplade handlingar
ir ett omrdde dir vir kartliggning visat att det finns stora behov av
tekniska l6sningar och andra stéd avseende de bedémningar som be-
héver goras. Den grundliggande problematiken med bevarande av
elektroniskt undertecknade och stimplade handlingar ir att dessa har
en tidsbegrinsad giltighet som grundar sig bide i tillgdng till nodvin-
diga kontrollkillor samt krypteringsnyckelns livslingd. En komplet-
terande dtgird som en myndighet kan féreta ir att stimpla handlingen
och dess valideringsdata med myndighetens elektroniska stimpel.
Eftersom dessa stimplar bygger pi samma teknologi som den under-
tecknade eller stimplade handling som stimplas kommer man med
denna 16sning dock inte helt runt den grundliggande problematiken
med tidsbegrinsad giltighet.

En l6sning som tagits fram {6r att hantera denna problematik ir
s.k. valideringsintyg. Valideringsintyg ir en metod som underlittar
mojligheten att skapa en hirledningsbar kedja av bevis som kan pi-
visa den ursprungliga giltigheten av en underskrift eller stimpel vars
kontrollfunktion inte lingre kan valideras som giltig. Metoden bevarar
alltsd inte eller forlinger livslingden av den ursprungliga kontroll-
funktionen, men bestyrker den och alla andra bestyrkanden.

Vi bedémer att anvindandet av valideringsintyg potentiellt kan
medfora sddana foérdelar for den offentliga forvaltningen 1 stort att
frigan bor utredas vidare. Vi foresldr dirfor att Riksarkivet och DIGG
fir 1 uppdragatt utreda férutsittningarna f6r att anvinda validerings-
intyg som metod for att bevara undertecknade och stimplade hand-
lingars giltighet. Myndigheterna ska dven utreda forutsittningarna f6r
att valideringsintygen skapas inom ramen fér den nationella valider-
ingstjinsten.

Utover den tekniska 16sning som valideringsintyg kan innebira
har kartliggningen dven visat att det finns ett stort behov av 6kat
stdd rorande bedomningar kring bevarande och gallring av elektro-
niskt undertecknade eller stimplade handlingar. Vi féreslir dirfor
att Riksarkivet ska fi i uppdrag att utreda férutsittningarna for att
infora generella bestimmelser och/eller annat stéd avseende bevar-
ande av elektroniskt undertecknade eller stimplade handlingar.
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Ett utokat och reformerat stod till den offentliga
forvaltningen

I dagsliget finns det inget samlat stod eller en for férvaltningen ge-
mensam vigledning rorande inférande och hantering av betrodda
tjinster. Det finns ett stort behov av sddana st6d och det stéd som
finns 1 dag behover utokas. I dagsliget dr ansvaret for att ge stdd dven
delat mellan Post- och telestyrelsen (PTS) och DIGG. Vi féreslar att
PTS inte lingre ska ha i uppgift att ge stéd och information till myn-
digheter avseende betrodda tjinster. PTS ska dock fortsatt ge sddant
stdd till enskilda. DIGG ska 1 stillet enligt vart forslag £8 som upp-
gift att frimja anvindningen av betrodda tjinster. Myndigheten ska
dven f 1 uppdrag att ta fram en vigledning for den offentliga férvalt-
ningens anvindning av betrodda tjinster.

En dkad anvandning av elektroniska stamplar bor framjas

Den elektroniska stimpelns juridiska funktioner ir desamma som
den elektroniska underskriftens. Den avgérande skillnaden mellan
underskriften och stimpeln ir endast att det ir en utstillarverifika-
tion frin en enskild individ respektive en juridisk person. Vi ser att
kunskapsnivin rorande vilka anvindningsomrdden som elektroniska
stimplar kan ha inom den offentliga férvaltningen behover dkas och
vi bedémer att en 6kad anvindning av elektroniska stimplar sirskilt

bor frimjas av DIGG.

Okad medverkan i standardiseringsarbete

Standarder spelar en stor roll inom omridet betrodda tjinster. Det
standardiseringsarbete 1 Europa som avser eller pdverkar tillhanda-
hillare av betrodda tjinster genomférs 1 dag av ett antal aktdrer och
d3 frimst europeiska tillhandahillare av betrodda tjinster, deras
underleverantdrer, fristidende experter och experter frn olika med-
lemsstaters myndigheter. Frin Sverige deltar bl.a. ett fital tillhanda-
hillare av betrodda tjinster och experter. Svenska myndigheter
bidrar och deltar 1 dag endast 1 begrinsad omfattning i arbetet. Vi
anser att Sveriges paverkan pd standardiseringsarbetet kan férbittras.
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Vir uppfattning dr vidare att det dr angeliget att Sverige tar en mer
aktiv roll 1 det relevanta standardiseringsarbetet.

Biade DIGG och PTS har i sina instruktioner uppdrag som avser
standardisering. Vir beddmning ir att det standardiseringsarbete som
bedrivs avseende betrodda tjinster kan samordnas i stérre utstrick-
ning dn vad som sker i dag. Vi bedémer ocks3 att det finns behov av
ett mer strategiskt arbete och att resurser tillsitts 1 sddan utstrick-
ning att Sverige kan paverka utifrdn sina prioriteringar pd omrédet.
Mot den bakgrunden féresldr vi att regeringen ger DIGG och PTS i
uppdrag att, 1 samrdd med relevanta aktdrer pd omridet, ta fram en
handlingsplan for hur Sverige ska kunna paverka standardiserings-
arbetet 1 storre utstrickning dn i dag.

Utformning av forfattningsbestammelser rérande
underskrifter

Forfattningsbestimmelser rérande anvindning av elektroniska under-
skrifter dr inte enhetligt utformade. I syfte att uppnd en mer enhetlig
och langsiktigt utformad lagstiftning anser vi att bestimmelser som
tilldter anvindning av elektroniska underskrifter som huvudregel bor
vara teknikneutralt utformade. Angivande av vilken nivd av elektro-
nisk underskrift som krivs bor endast anges 1 lag om det bedéms néd-
vindigt for att sikerstilla en tillrickligt hog nivd av informations-
sikerhet f6r det ssmmanhang dir underskriften ska férekomma.

Teknikneutraliteten bor inte heller nédvindigtvis avgrinsas till
underskrifter. Teknikneutrala bestimmelser bér dven enligt vir mening
utformas s att de mojliggdr anvindning av elektroniska stimplar nir
det idr limpligt.
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