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SAMMANFATTNING

| enlighet med bestammelserna i Sakerhetsskyddsforordningen (2018:658) samt
Region Vastmanlands riktlinjer for sdakerhetsarbetet har regionen upprattat denna
sakerhetsskyddsanalys. Sakerhetskyddsanalysens uppgift har varit att identifiera
Region Vastmanlands olika verksamheter och anldaggningar, som med hansyn till
Sveriges sdkerhet eller hotet om terrorism, kraver ett sarskilt sakerhetsskydd.

Den som bedriver sdkerhetskanslig verksamhet ska enligt 2 kap. 1 § sakerhets-
skyddslagen (2018:585) gora en sdkerhetsskyddsanalys.

Sadkerhetsskyddsanalysen innebar att:

» Sakerhetsskyddsklassificerade uppgifter och vad som i évrigt
behover ett sakerhetsskydd ska identifieras.

*  Vilka delar av verksamheten som &r skyddsvarda med hansyn
till Sveriges sakerhet samt vilka hot och sarbarheter som finns
kopplade till detta skyddsvarde ska ocksa identifieras.

» Sakerhetsskyddsanalysen ska dven innehalla en bedémning av
vilka sékerhetsskyddsatgarder som ar nodvandiga.

Analysen ska hallas uppdaterad.
Till grund for sakerhetsskyddsanalysen hanvisas till:

o Sikerhetsskyddslagen (2018:585)

e Sikerhetsskyddsférordningen (2018:658)

e Sakerhetspolisens foreskrifter om sdkerhetsskydd (PMFS 2019:2)
e Skyddslagen (2010:305)

e Skyddsférordningen (2010:523)

Sakerhetsskyddsanalysen omfattar den 6vergripande regionala verksamheten, halso-
och sjukvarden inklusive Sjukvardens Larmcentral (SvLc) och Ambulanssjukvarden
samt Svelandstrafiken. Arbetet avgransades i uppstarten av denna analys. Kanslig
information, verksamhet samt anldggningar med hanvisning till Sveriges sdkerhet eller
for skyddet mot terrorism, finns dokumenterade i tillhérande hemlig bilaga kopplade
till denna sdkerhetsskyddsanalys. Bilagan ar sekretesskyddad enligt Offentlighets- och
sekretesslagen (2009:400, 2 kap samt 5 kap).
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Allmant

e Definition av begreppet Sveriges sakerhet

Sveriges sdkerhet avser saval den yttre sdkerheten fér det nationella oberoendet som
den inre sakerheten for det demokratiska statsskicket. Begreppet Sveriges sakerhet
vallar ibland svarigheter och bekymmer i sdkerhetsskyddsarbetet da det inte finns
nagot exakt svar pa begreppet. Detta innebar att det &r upp till varje myndighet att
sjalva understka vilka uppgifter som ska hallas hemliga i forhallande till Sveriges
sakerhet.

Dessutom ska det bedémas vilka anldggningar och system som kraver ett
sakerhetsskydd med hénsyn till Sveriges sikerhet och/eller till skydd mot terrorism.

Om en verksamsamhet utsatts for antagonistiska handlingar sa kan olika negativa
konsekvenser uppsta. Dessa konsekvenser bor varderas med hjilp av nedanstaende
fragestallningar dar ett jakande svar pa en eller flera fragestallningar innebar att hela
eller delar av verksamheten behover sdakerhetsskydd med hanvisning till Sveriges
sakerhet.

1. Paverkas ett storre antal manniskors liv och hélsa?
Paverkas ett storre geografiskt omrade? Ar denna péverkan langvarig
och/eller intraffar den vid olamplig tidpunkt?

3. Far handelsen allvarliga sociala, ekonomiska och/eller politiska
konsekvenser for samhallet?

4. Paverkas andra samhallsviktiga verksamheter allvarligt?

5. Finns det risk att allvarliga negativa konsekvenser uppstar i framtiden?

e Definition av begreppet terrorism

Det finns ingen entydig definition av vad terrorism ar. Lagen om terroristbrott baseras
pa EU:s rambeslut om bekdmpande av terrorism. Enligt denna lag &r terrorism en
garning som allvarligt kan skada en stat eller mellanfolklig organisation om gérningen
syftar till att:

Injaga allvarlig fruktan hos en befolkning eller befolkningsgrupp.

Tvinga offentliga organ eller mellanstatlig organisation att vidta eller avsta fran att
vidta en atgard.

Destabilisera eller forstora grundldaggande politiska, konstitutionella, ekonomiska eller
sociala strukturer.

Utfardad av: Hans Léhman Kontrollera aktuell version mot original i dokumenthanteringssystemet
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Skyddsvart i detta sammanhang ar verksamhet som ar kritiskt viktig for vdarnandet om
ett Oppet och sakert samhalle samt samhallsviktiga infrastruktursystem.

Det som ar skyddsvart mot terrorism och det som ar skyddsvart avseende Sveriges
sakerhet kan ibland sammanfalla.

Sékerhetsskyddsatgarder

Sakerhetsskyddets forebyggande uppgifter ar att vidta féljande atgarder:

Informationssakerhet

forebygga att sakerhetsskyddsklassificerade uppgifter obehérigen
réjs, andras, gors otillgangliga eller forstors, och
forebygga skadlig inverkan i 6vrigt pa uppgifter och informations-
system som galler sdkerhetskanslig verksamhet.

Fysisk sdkerhet

forebygga att obehoriga far tilltrade till omraden, byggnader och andra
anlaggningar eller objekt dar de kan f& tillgang till sdkerhets-
skyddsklassificerade uppgifter eller dar sdkerhetskanslig verksamhet i
ovrigt bedrivs, och

forebygga skadlig inverkan pa sadana omraden, byggnader,
anlaggningar eller objekt som avses i ovan.

Personalsadkerhet

forebygga att personer som inte ar palitliga fran sdkerhetssynpunkt
deltar i en verksamhet dar de kan fa tillgang till sdkerhets-
skyddsklassificerade uppgifter eller i en verksamhet som av nagon
annan anledning ar sdkerhetskanslig, och

sakerstalla att de som deltar i sakerhetskanslig verksamhet har tillracklig
kunskap om sdkerhetsskydd

Sakerhetsskyddet ska dven i 6vrigt forebygga terrorism.

Utfardad av: Hans Léhman
Godkand av:

Kontrollera aktuell version mot original i dokumenthanteringssystemet
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1. BAKGRUND
1.1 SYFTE

| enlighet med bestimmelserna i Sdkerhetsskyddsférordningen (2018:658) samt
Region Vastmanlands riktlinjer for sdkerhetsarbetet har Region Vastmanland
upprattat denna sdkerhetskyddsanalys. Sdkerhetsskyddsanalysens syfte har varit att
identifiera regionens olika verksamheter och anldaggningar, som med hansyn till
Sveriges sdkerhet eller hotet om terrorism, kraver ett sarskilt sakerhetsskydd.

Analysen har genomforts med stod av extern konsult och enligt Sdkerhetspolisens
riktlinjer, d.v.s. efter upprattande av sakerhetsskyddsavtal, sdkerhetsinstruktion,
sdkerhetsprovning, registerkontroll, tecknande av sekretessforbindelse och
genomgang/utbildning fér berérd konsult.

1.2 OMFATTNING

Sakerhetsanalysen omfattar den Overgripande regionala verksamheten, halso- och
sjukvarden inklusive Sjukvardens Larmcentral (SvLc) och Ambulanssjukvarden samt
Svelandstrafiken. Kanslig information, verksamhet samt anldaggningar med hénvisning
till Sveriges sdkerhet eller skyddet mot terrorism, finns dokumenterade i tillhérande
bilaga kopplade till denna sdkerhetskyddsanalys. Bilagan ar sekretesskyddad enligt
Offentlighets- och sekretesslagen (2009:400, 2 kap samt 5 kap).

Kopplat till respektive sakerhetsskyddsanalys finns en sakerhetsskyddsplan dar det
identifierats ett behov av att vidta ndagon form av sdkerhetsskyddsatgard.

Utfardad av: Hans Léhman Kontrollera aktuell version mot original i dokumenthanteringssystemet

Godkand av:
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1.3 METODIK

Arbetet inleddes med ett forsta mote med regionens styrgrupp. Darefter skedde en
utbildning/genomgang oOvergdende i en workshop dar utvalda forvaltningar var
representerade. Efter detta genomfordes enskilda intervjuer med efterféljande
rundvandring pa respektive férvaltning. Infor dessa intervjuer hade de intervjuade
tagit fram underlag med vad som &r skyddsvart inom egen férvaltning.

2. FORUTSATTNINGAR OCH KRAV

2.1 FYSISK SAKERHET

For att forhindra att obehoriga ges tilltrade till anlaggningar, dar hemliga uppgifter
eller annat av betydelse for Sveriges sakerhet kan férvaras eller som kan tdnkas
utsattas for terrorism, kravs en tilltradesbegransning (tilltradesskydd).

Tilltradesbegransningen skall vara utformad sa att den dven skyddar mot eventuella
tillgreppsbrott och valdsbrott i 6vrigt. Under analysen besoktes nedanstaende platser
och verksamheter sarskilt ur sdkerhetsskyddssynpunkt.

e Kulvertsystemet

e Plan00

e Omradet kring driftavdelningen och oxygentank
e Kanslibyggnaden ingang 4

2.2 INFORMATIONSSAKERHET

Handlingar, dokument och datamedia, vilka innehaller sekretessbelagd eller kanslig
information, ska skyddas och férvaras, sa att obehoriga inte har mojlighet att ta del av
uppgifterna. Enligt sakerhetsskyddsforordningen dr en person behorig att ta del av
sekretessbelagda uppgifter om denne:

e genomgatt sdkerhetsprovning och bedéms som palitlig ur sakerhets-
synpunkt,

e har erforderliga kunskaper om sdkerhetsskydd,

e dribehov av uppgifterna for sitt arbete i den verksamhet dar de hemliga
uppgifterna férekommer.

2.3 PERSONALSAKERHET

Sakerhetsprovning ska goras innan en person genom anstéllning, eller pa annat satt
deltar i verksamhet som har betydelse fér Sveriges sdkerhet eller anlitas for sysslor
som ar viktiga for skyddet mot terrorism. Sdkerhetsprévning far géras dven under

Utfardad av: Hans Léhman Kontrollera aktuell version mot original i dokumenthanteringssystemet
Godkand av:
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pagaende anstéllning eller annat deltagande i verksamheten. Provning ar en allsidig
personbeddmning som syftar till att klargéra om en person kan antas vara lojal mot de
intressen som skyddas av sakerhetsskyddslagen, och i 0&vrigt palitlig ur
sakerhetssynpunkt. Sdkerhetsprovningen ska grundas pa:

e personkdnnedom,
e Dbetyg, intyg, CV samt referenser mm.,
e uppgifter som framkommit vid registerkontroll och sarskild personutredning

Bland de omstandigheter som kan ha betydelse i en sdakerhetsprévning ar personliga
forhallanden som kan leda till lojalitetskonflikt eller utnyttjas i utpressningssyfte, dalig
ekonomi som kan fresta till brottsliga handlingar, redan dokumenterad kriminalitet,
samrore med kriminella kretsar, med mera. Om individen inplaceras i sdkerhetsklassad
befattning ska registerkontroll ingad som en del i sdkerhetsprévningen. Registerkontroll
far gbras aven i andra fall. Framfor allt om det behovs for skyddet mot terrorism och
det finns sarskilda skal. Med registerkontroll avses att uppgifter hamtas fran register
som omfattas av lagen om Dbelastningsregistret (1998:620), lagen om
misstankeregister (1998:621) eller lagen om polisens allmanna spaningsregister
(2010:362). Med registerkontroll avses ocksa att uppgifter hamtas som behandlas med
stod av polisdatalagen (2010:361).

2.4 SAKERHETSKLASS

Forst efter att en befattningshavare blivit godkand vid sakerhetsprévningen kan
han/hon inplaceras i en sikerhetsklassad befattning. Befattningar som i sitt arbete tar
del av sekretessbelagda uppgifter och som ar av betydelse for Sveriges sakerhet skall
placeras i sakerhetsklass 1, 2 eller 3.

e Sikerhetsklass 1: Befattning som i stor omfattning far del av uppgifter

som omfattas av sekretess och ar av synnerlig betydelse fér Sveriges
sakerhet.

o Sdkerhetsklass 2: Befattning som i betydlig omfattning far del av

uppgifter som omfattas av sekretess och ar av synnerlig betydelse for
Sveriges sdkerhet.

e Sikerhetsklass 3: Befattning som far del av uppgifter som omfattas av

sekretess och som ar av betydelse for Sveriges sakerhet, om ett réjande
av uppgifterna kan antas medféra men for Sveriges sakerhet som inte
endast ar ringa.

Utfardad av: Hans Léhman Kontrollera aktuell version mot original i dokumenthanteringssystemet

Godkand av:
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Regeringen beslutar om placering i sdkerhetsklass 1, medan Region Vastmanland
beslutar om placering i sdkerhetsklass 2 och 3 samt registerkontroll i fraga om den
egna verksamheten.

Personer som star i begrepp att inplaceras i sdkerhetsklassade befattningar ska
registerkontrolleras. Om befattningen har placerats i sdakerhetsklass 1 eller 2, ska det
forutom registerkontroll dven goéras en sarskild personutredning som omfattar
undersékning av den kontrollerades ekonomiska férhallanden samt den
kontrollerades make/maka/sambo.

Den som sakerhetsprovningen galler for skall ha gett sitt samtycke innan
registerkontroll och sarskild personutredning far goras. Ett samtycke skall dven gilla
fornyade kontroller och utredningar framéver, sa lange den kontrollerade innehar
samma befattning.

2.5 SAKERHETSSKYDDAD UPPHANDLING MED SAKERHETSSKYDDSAVTAL
Sakerhetsskyddad upphandling (SUA) syftar till att skapa ett sdkerhetsskydd for de
hemliga uppgifter som ar av betydelse fér Sveriges sakerhet i samband med ett anbud
eller en upphandling. Skyddet skall vara en naturlig del av anbudet eller upphandlingen
och omfattningen av sdkerhetsskyddet skall vdgas mot vardet av den information som
ska skyddas.

Krav pd SUA foreligger om Region Vastmanland avser att begdra in anbud eller
upphandla nagot, som ror Sveriges sdkerhet och kommer att omfattas av hemliga
uppgifter. | sadant fall skall ett skriftligt sdkerhetsskyddsavtal tecknas med
leverantoren innan ett affarsavtal tecknas och hemliga uppgifter delges. Eventuellt far
sakerhetsskyddsavtalet revideras efter att affarsavtal traffats om upphandling. |
samband med férhandling av ett sdkerhetsskyddsavtal skall regionens
sakerhetsskyddschef medverka. SUA indelas och hanteras, med beaktande av
uppdragets art, i tre olika nivaer:

e Niva 1: Leverantéren kommer att hantera och férvara hemliga uppgifter
i sina egna lokaler.

e Niva 2: Leverantéren kommer att hantera hemliga uppgifter i godkand
lokal, som anvisats av bestdllande myndighet.

e Niva 3: Leverantéren kan komma att fa del av hemliga uppgifter.

Utfardad av: Hans Léhman Kontrollera aktuell version mot original i dokumenthanteringssystemet
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Nar ett sdakerhetsskyddsavtal har ingatts skall leverantoren, vid niva 1, uppratta en
sakerhetsinstruktion till regionen, dar man redogor vilka sdkerhetsatgarder man vidtar
for den kommande hanteringen av hemliga uppgifter. Sakerhetsinstruktionen skall
darefter godkdnnas av sdkerhetsskyddschefen fér Region Vastmanland. Nar det galler
sakerhetsskyddsavtal i nivd 2 och nivd 3 far myndigheten medge att en
sakerhetsskyddsinstruktion inte behdver upprattas. | dessa fall ska myndighetens
sakerhetsskyddsbestammelser galla. Darefter skall sakerhetsskyddschefen underratta
sakerhetspolisen om att ett sdkerhetsskyddsavtal har ingatts.

Innan Region Vastmanland lamnar ut hemliga uppgifter till en leverantér, ska de
personer som avses fa del av uppgifterna bli foremal for sdkerhetsprévning. | sarskilda
fall ska dven foretagets ledning och anstallda registerkontrolleras. Nar leverantoren
har fullgjort sitt uppdrag som sakerhetsskyddsavtalet medgav, ska Region
Vastmanland sdga upp sakerhetsskyddsavtalet.

Det aligger regionen att sdkerstélla att det som avtalats om tystnadsplikt och sekretess
i ovrigt ska besta. Sdkerhetsskyddschefen ska dven meddela sdkerhetspolisen om att
sdkerhetsskyddsavtalet har upphort att galla.

For mer information, se Férsvarsmaktens handbok for “Sakerhetsskyddad upphandling
med sakerhetsskyddsavtal”, H SAK SUA (M7745-734101).

2.6 UTBILDNING OCH TILLSYN

Huvuddelen av den personal som varit involverad i framtagandet av denna
sdkerhetsskyddsanalys har fatt 6vergripande och allman utbildning inom omradet
sdkerhetsskydd. Denna utbildning bor spridas inom organisationerna samt dven till del
inga vid introduktionsutbildning av nyanstallda inom Region Vastmanland.

Sakerhetsskyddet kommer att kontrolleras kontinuerligt av Region Vastmanlands
sdkerhetsskyddschef. Sakerhetsskyddsanalysen &r ett levande dokument och
malbilden &r att den ska uppdateras och revideras en gang om aret.

Utfardad av: Hans Léhman Kontrollera aktuell version mot original i dokumenthanteringssystemet

Godkand av:



