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1. Inledning
Enligt sdkerhetsskyddslag (2018:585) och sdkerhetsskyddsférordning (2018: 658) ska
det finnas ett sakerhetsskydd hos regionen for att skydda Sveriges sdkerhet och
forebygga antagonistiska hot. | sdkerhetsskyddsarbetet tas hansyn till verksamhetens
art, omfattning och ovriga omstédndigheter.

Ansvaret gillande sdkerhetsskydd regleras, forutom i sakerhetsskyddslagen och
sakerhetsskyddsforordningen, i Rikspolisstyrelsens foreskrifter om sakerhetsskydd
(RPSFS 2010:03-FAP 244-1) samt i Offentlighets- och sekretesslagen (2009:400).
Innehallet i dessa forfattningar har varit styrande i framtagandet av sikerhets-
skyddsplanen.

Sakerhetsskyddsplanen &dr 6ppen och finns ocksa i en hemlig version enligt OSL 15:2.

2. Forutsattningar — Region Vastmanland
Det saknas till stora delar nationell styrning som kan anvandas for att bedoma vilken
niva regionens sakerhetsskyddsarbete ska ha. Av den anledning har regionen i denna
plan gjort vissa antaganden. Dessa antaganden har gjorts utifran i huvudsak 6ppna
uppgifter fran Myndigheten for samhallsskydd och beredskap, Sakerhetspolisen och
Forsvarsmakten. Det vill sdga att:

e Region Vastmanland ar en samhallsviktig aktor inom hélso- och sjukvards-
sektorn, pa bade lokal och regional niva,

e under vissa omstdndigheter beddms regionens verksamhet dven ha en
nationell betydelse,

e sammantaget gor detta att regionens verksamhet ar av betydelse for Sveriges
sakerhet och kraver i och med detta ett utvecklat sakerhetsskydd,

e en tilltagande orolig omvarld gor att daven hotet fér antagonister bedéms 6ka
inom samhallsstrukturen.

Svarigheter att kvantifiera detta hot gor att regionen bedémer att man behover ha en
viss beredskap aven for olika former av antagonistiska handlingar. Regionen har dven
anvant nedanstaende fragestallningar ur Sakerhetspolisens vagledning for
sdkerhetsskydd som stdd for antagandet att regionens verksamhet ar av betydelse for
Sveriges sdkerhet.

Besoksadress Telefon, vx| Org Nr E-post
Regionhuset, ingang 4, Vasteras  021-17 30 00 232100-0172 centrumadm@regionvastmanla
nd.se
Telefax VAT nr Webbadress

021-17 45 09 SE232100017201 www.regionvastmanland.se



\.I} Region
Vastmanland

2(9)
Datum

2020-12-03

Om en verksamhet utsitts for antagonistiska handlingar sa kan olika negativa
konsekvenser uppstd. Dessa konsekvenser bor virderas med hjalp av féljande
fragestallningar:

Paverkas ett stérre antal manniskors liv och halsa?
Paverkas ett storre geografiskt omrade?
a. ardenna paverkan langvarig?
b. intraffar den vid en olamplig tidpunkt?
Far hdandelsen allvarliga sociala, ekonomiska och/eller politiska konsekvenser
for samhallet?
Paverkas andra samhallsviktiga verksamheter allvarligt?
Finns det risk att allvarliga negativa konsekvenser uppstar i framtiden?

Om en eller flera av dessa fragestallningar bedoms med ett JA kan bedémningen vara
rimlig - att hela eller delar av verksamheten - behover sdkerhetsskydd med hanvisning
till Sveriges sdkerhet.

3. Sakerhetsskydd
Med sakerhetsskydd avses:

skydd av sdkerhetskanslig verksamhet mot spioneri, sabotage, terroristbrott
och andra brott som kan hota verksamheten,

skydd i andra fall av sdkerhetsskyddsklassificerade uppgifter,
sakerhetsskyddsklassificerade uppgifter som ror sakerhetskanslig verksamhet
och som darfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) eller som skulle ha omfattats av sekretess enligt den lagen, om
den hade varit tillamplig.

Sakerhetsskyddet ska sakerstélla att:

sakerhetskanslig information som avser Sveriges sdkerhet inte rdjs, andras
eller forstors (informationssakerhet)

obehdriga hindras fran att fa tilltrade till platser dar de kan fa tillgang till sadan
information, eller dar verksamhet bedrivs, som har betydelse for Sveriges
sakerhet (tilltradesskydd)

personer som inte ar palitliga ur sdkerhetssynpunkt ej deltar i ovanndmnda
verksamhet (personalsdkerhet)

Regionens grundlaggande skyldigheter ar att:

utreda behovet av sakerhetsskydd via sdkerhetsskyddsanalys,

planera och vidta de sdkerhetsskyddsatgarder som behdvs,

kontrollera sakerhetsskyddet i den egna verksamheten, anmadla och
rapportera sddant som ar av vikt for sakerhetsskyddet och i Ovrigt vidta de
atgarder som kravs enligt Sdkerhetsskyddslag (2018:585).

efter att sdkerhetsskyddsanalysen ar faststdlld, ska regionen uppratta en
sakerhetsskyddsplan. Planen ska tydliggora vilka sdkerhetsskyddsatgarder
som behover vidtas utifran skyddsvédrde i relation till sikerhetshot och
sarbarheter (skyddsdimensionering). Det ska vidare framga néar atgarderna ska
vidtas och vem som ansvarar foér dem. Sakerhetsskyddsplanen ska faststéllas
av sdkerhetsskyddschefen eller person utpekad av denne.
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4. Ansvar och organisation

Regionens sdkerhetsskyddschef ska pa tjanstemannanivd samordna och handlagga
regionens fragor inom sdkerhetsskyddets omrade. Under ledning av
sakerhetsskyddschefen ska regionen genomfora sakerhetsskyddsanalyser som utvisar
vilka uppgifter som kraver skydd med hansyn till Sveriges sdkerhet. Det ska finnas
minst en bitrddande sakerhetsskyddschef. Sakerhetsskyddschefen ar direkt
understalld regiondirektéren i fragor rorande sdkerhetsskyddet. Samordning av
sakerhetsskyddsrelaterade fragor sker i forum som for varje specifik fragestallning
beslutas av regiondirektoren.

Chefer i linjeorganisationen ska ha ett ansvar for sakerhetsskyddet inom den egna
verksamheten.

Sakerhetsskyddschefens uppgifter:
e Samordnar och genomfor siakerhetsskyddsanalys,
e Samordnar och skapar rutiner avseende sdkerhetsskyddsklassificerade
uppgifter. Exempelvis rutiner for diarieforing, forvaring och inventering,
e Tar emot sdkerhetsskyddsklassificerade handlingar,
e Prova behorighet gillande sdakerhetsskyddsklassificerade handlingar,
e Diariefora, forvara och inventera sakerhetsskyddsklassificerade handlingar,
e Beslutar om utldmnande av sdkerhetsskyddsklassificerade handlingar,
e Provar medforande av sakerhetsskyddsklassificerade handlingar fran
arbetsplatsen,
e Sikerhetsprovar personal, godkanner sikerhetsklassning,
o Tillser att rutiner finns for sakerhetsbeddémning av entreprendrer och
leverantorer,
Ska konsulteras i upprattandet av sdkerhetsskyddsavtal (SUA),
Kontrollera foreskrifter om sakerhetsskydd,
Samordna regionens sdakerhetsskyddsutbildning,
| samverkan med polis, sdkerhetspolis och regiondirektor fortlopande
bedéma hotbilder mot fértroendevalda politiker och vid behov vidta
atgéarder,
o Sakerhetsskyddschefen har efter samverkan med regiondirektoren ratt att
aberopa erforderligt stéd fran andra enheter/funktioner inom regionen,
o Det adligger samtliga funktioner och verksamheter i regionen att samverka
med sdkerhetsskyddschefen i drenden som bedéms ha en paverkan pa
sakerhetsskyddet.




\.I} Region 4(9)

Vastmanland

Datum

2020-12-03

5. Sakerhetsskyddsanalys
Enligt Sakerhetsskyddslag (2018:585) och sakerhetsskyddsférordning (2018:658) ar
regionen skyldig att undersoka vilka anldggningar som kraver ett sdkerhetsskydd med
hansyn till Sveriges sdkerhet eller ett skydd mot antagonistiska hot samt vilka uppgifter
inom regionens verksamhet som ska sekretessbeldaggas med hansyn till Sveriges
sdkerhet. Sakerhetsskyddsanalysen ska dokumenteras.

Analysen ska bland annat identifiera:
e Den mest skyddsvarda informationen
e De mest skyddsvarda anlaggningarna
e De mest skyddsvarda befattningarna
e Tankbara hot mot regionens personal och verksamheter

Sarbarheter hos olika verksamheter/funktioner ska varderas for att ta fram
atgardsforslag som ska syfta till att atgdrda de upptéackta bristerna.

Sakerhetsskyddsanalysen ska revideras och presenteras for regiondirektéren arligen.
Det ar regiondirektoren som fattar beslut i hur atgardsforslagen fortsatt ska hanteras.

6. Sdakerhets- och skyddsatgarder
Sakerhetsskydd kan indelas i féljande omraden:

o Informationssakerhet

e Tilltradesbegransning

e Personalsakerhet/sakerhetsprévning

e Registerkontroll

e Sakerhetsklassning

e Skyddad upphandling (SUA)

e  Sarskilda foreskrifter

e Utbildning, kontroll och tillsyn.

6.1 Informationssékerhet

Informationssadkerhet innefattar bade hantering av fysiska handlingar och handlingar
som finns i olika former av IT-system. Information som d&r sdkerhets-
skyddsklassificerade ska skyddas sa att obehoriga inte kan komma at den oavsett
vilken form den har genom ett utvecklat sdkerhetsskydd. Behorig att ta del av
sakerhetsskyddsklassificerade uppgifter ar, enligt sakerhetsskyddsférordning
(2018:658), endast den som:

* beddms som palitlig och lojal ur ett sdkerhetsperspektiv

* hartillrackliga kunskaper om sakerhetsskydd

* behover uppgifterna for sitt arbete i den verksamhet dar de
sdkerhetsskyddsklassificerade uppgifterna férekommer

Sakerhetsskyddschefen i regionen hanterar sakerhetsskyddsklassificerade handlingar
som ror Sveriges sakerhet om inte namngiven person star som mottagare av
forsandelsen. Hantering av sakerhetsskyddsklassificerade handlingar som &r av
betydelse for Sveriges sakerhet eller skyddet mot terrorism regleras i
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Sakerhetsskyddsforordningen. Direktiv for férvaring och hantering av sdkerhets-
skyddsklassificerade handlingar finns i Rikspolisstyrelsens foreskrifter om
sdkerhetsskydd (PMFS 2019:2). | tillagg till detta galler att sdkerhets-
skyddsklassificerade handlingar som har betydelse for Sveriges sakerhet eller skyddet
mot terrorism, ska hanteras av regionens sdkerhetsskyddschef eller bitrddande
sakerhetsskyddschef.

6.2 Signalskydd

Regionens ska ha formaga sidnda och ta emot sdkerhetsskyddsklassificerad
information pa ett sdkert satt. Sdkerhetsskyddschefen samordnar arbetet tillsammans
med signalskyddschef i att ateruppratta denna formaga enligt nationella riktlinjer.

6.3 Administrativ sdkerhet
For att sakerstalla godtagbar sdkerhet vid hantering av sakerhetsskyddsklassificerade
handlingar stélls hoga krav pa den administrativa sdkerheten. Detta innefattar:

e registrering och handhavande av sakerhetsskyddsklassificerade handlingar
och dokument

e forvaring och forsandelse av handling

o sekretessregler och sekretesskydd

Sakerhetsskyddslagen och sdkerhetsskyddsférordningen reglerar detta.

6.4 Incidenthantering

Alla hindelser som kan ha paverkan pa sdkerhetsskyddet inom regionen ska
omedelbart anmalas till sdkerhetsskyddschef och dokumenteras noggrant. Detta
innefattar bade incidenter och oegentligheter. Med oegentligheter avses
avsiktliga/medvetna fel i handlaggning eller dtgarder av regionens egen personal.

Om man beddmer att det finns risk for fortsatt eller utékad skada for Sveriges sakerhet
ska féljande 6vervagas:
e Om den anstallde ska fa behalla behorighet till kdnslig information och/eller
verksamhet
e Om nagot material ska omh&ndertas for kommande utredning
e Om nagra atgarder behover vidtagas.
e Overvig polisanmilan

6.5 Skyddsobjekt

Ett skyddsobjekt ar en anldaggning eller motsvarande som bedémts behéva ett forhojt
skydd. Bestammelser kring skyddsobjekt finns i skyddslag (2010:305) och skydds-
forordning (2010:523). Behov att skapa skyddsobjekt dokumenteras i
sakerhetsskyddsanalysen och dess handlingsplan. Det ar ingen sakerhetsklassad
information att regionen har skyddsobjekt.
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6.6 Tilltriidesbegriinsning

Tilltradesbegransning ska hindra att obehoriga far tillgang till olika omraden.
Omradena kan vara platser eller anlaggningar dar det finns sdkerhets-
skyddsklassificerade uppgifter eller att det bedrivs verksamhet som har betydelse for
Sveriges sdkerhet.

Tilltradesbegransning kan ocksa anvandas for att forhindra terrorattentat samt skydda
personer eller egendom mot angrepp och valdsbrott. Begrdansningen kan gélla for
utomstaende. Den kan ocksd gilla for de egna medarbetarna. Da far endast de
medarbetare som har behov av det, tillgang till en viss lokal eller ett visst omrade.

Tilltradesbegransning kan hindra, fordrdja eller forvarna om att en obehorig person
har fatt tilltrade till en viss lokal eller anlaggning. Begransningen kan vara personell,
teknisk eller en kombination av bada. Personal kan utgéras av ordningsvakter som
ansvarar for inpassering eller bevakning. Teknisk begransning ar olika atgéarder och
anordningar som forstarker skyddet exempelvis larm, CCTV, passage- och
bevakningssystem.

Tilltradesbegransningen kan ske genom:

e Utfardande och tillkdnnagivande av tilltradesférbud

e Passerkontroll fér in- och utpassering. Innefattar bade tekniska och personella
|6sningar. | detta ingar dven rutiner for kontroll av loggar.

e Byggnadstekniska atgarder sasom byggnadskonstruktioner, sektionering, las
och eller stangsel

e Bevakningstekniska hjalpmedel, larmanordningar, CCTV

e Inre och yttre bevakning i form av atgarder

o Generell tilltradesbegransning ska finnas beskriven i form av styrande
dokument. Behov av utdkad tilltradesbegransning identifieras i sdkerhets-
skyddsanalysen och de styrande dokumenten ska da revideras samt eventuellt
kompletteras med ytterligare rutiner.

Tilltradesbegransningen ska kompletteras med en planering hur incidenter ska
hanteras. | den planeringen ska inga beskrivning av tillgdngliga operativa resurser
(ordningsvakter, extern sidkerhetspersonal, polis) och hur dessa kan nyttjas samt
rutiner for 6vrig personal. Detta ska dokumenteras i form av styrande dokument.

6.7 Personalscikerhet/séikerhetsklassning/séikerhetsprévning

Sakerhetsklass innebar enligt sakerhetsskyddslagstiftningen att vissa befattningar
enbart far innehas av personer som sakerhetsprévats och registerkontrollerats. Vilken
klassning varje befattning har ar framst kopplad till i vilken omfattning en anstélld pa
den befattningen kommer att hantera sdkerhetsskyddsklassificerad information.

Det ar regionen som beslutar om vilka tjanster som ska placeras i sakerhetsklass. Inom
regionen anvands endast sdkerhetsklass 2 och 3.
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For anstallning som ar placerad i sékerhetsklass 2 kompletteras registerkontrollen med
en sarskild personutredning. Dar kontrolleras bland annat personens ekonomiska
forhallanden. En anstéllning, eller nagot annat deltagande i sdkerhetskanslig
verksamhet, ska placeras i sakerhetsklass 3.

Sakerhetsprovning ska goras innan en person deltar i verksamhet som har betydelse
for Sveriges sakerhet eller till skydd mot terrorism. Prévningen ska klarlagga om
personen ar lamplig, det vill sdga lojal och palitlig ur sakerhetssynpunkt.
Sakerhetsprovning ska géras for alla personer som pa ett eller annat satt far ta del av
sakerhetsskyddsklassificerade handlingar, har tilltrade till sdkerhetsskyddade
anlaggningar eller deltar i nagon verksamhet som beror Sveriges sdkerhet. Regionens
sakerhetsskyddschef eller bitrddande sdkerhetsskyddschef genomfér sakerhets-
provningen.

Sdkerhetsprévning grundas p3;

e personlig kinnedom om den person prévningen géller

e uppgifter som framgar av till exempel betyg, intyg och referenser samt

e uppgifter fran registerkontroll och i vissa fall sarskild personutredning som kan

ingd som en del i prévningen

Sakerhetspolisen genomfor registerkontroller efter ansékan fran regionen.
Registerkontroller genomfors for placering i sdkerhetsklass eller till skydd mot
terrorism. Innan ansokan skickas till Sakerhetspolisen ska myndigheten hamta in
samtycke fran den person som ska kontrolleras. Déarefter skickas ansokan till
Sakerhetspolisen.

En rutin for hur sakerhetsprévning genomfors ska finnas.

| de fall dar det finns tveksamheter kring individs lamplighet att bli sakerhetsklassad,
lamnar Sakerhetsskyddschefen en rekommendation till Regiondirektéren som sedan
fattar beslut huruvida individen kan anstallas i aktuell befattning.

7. Sakerhetsskyddad upphandling (SUA)

Allmant galler enligt sékerhetsskyddslagstiftningen att regionen, innan en upphandling
sker, ar skyldig att prova om upphandlingen helt eller delvis ska omges av
sdkerhetsskydd. Om sa ar fallet ska sakerhetsskyddad upphandling med
sdkerhetsskyddsavtal (SUA) upprattas med leverantor och eller underleverantor.
Upphandlingsenheten ska i sadana fall underratta sakerhetsskyddschefen om detta.
Sakerhetspolisen ska vidare, om SUA foreligger, alltid underrdttas och ar aven
behjalplig i dessa fragor.

Narmare anvisningar regleras i sarskilda foreskrifter om SUA. Sakerhetspolisen har
dven givit ut en handbok for sakerhetsskyddad upphandling med sdkerhets-
skyddsavtal (SUA). Sdkerhetsskyddad upphandling (SUA) regleras i 8 § sdkerhets-
skyddslagen, 15 § sdakerhetsskyddsférordningen samt RPSFS 2010:03 kapitel 7.
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8. Utbildning, kontroll och tillsyn

Sakerhetspolisen utévar tillsyn for sakerhetsskyddslagstiftningen. Inom Region
Vastmanland ansvarar Sakerhetsskyddschef med hjdlp av bitrddande sakerhets-
skyddschef for tillsyn, utbildning och kontroll. Samtliga medarbetare som har en
sakerhetsklassad funktion och roll, ska genomga utbildning i sakerhets-
skyddslagstiftning via regionens forsorg.

9. Definitioner

9.1 séikerhetsskyddsklassificerade uppgifter

Sakerhetsskyddsklassificerade uppgifter bor delas in i sdkerhetsskyddsklasser utifran
den skada som ett rojande av uppgiften kan medfora for Sveriges sdkerhet.
Indelningen i sdkerhetsskyddsklasser ska goras enligt féljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada,
2. hemlig vid en allvarlig skada,

3. konfidentiell vid en inte obetydlig skada, eller

4. begrdnsat hemlig vid endast ringa skada.

9.2 Informationsséikerhet
Atgarder som ska forebygga att hemlig uppgift obehérigen rojs, andras eller forstors.

9.3 Registerkontroll

Avser att uppgifter hamtas fran ett register som omfattas av lagen om
belastningsregister (1998:620), lagen om misstankeregister (1998:621) eller
polisdatalagen (1998:622). Registerkontroll avser dven att sadana personuppgifter
hamtas som rikspolisstyrelsen eller SAPO behandlar utan att de ingdr i ett sddant
register som avses i forsta stycket. Med registerkontroll avses emellertid inte att
uppgifter hamtas fran en férundersdkning eller sarskild undersdkning i kriminal-
underrattelseverksamhet.

9.4 Siikerhetsskyddsanalys

Myndigheter, och andra som enligt Sakerhetsskyddslagen och dess férordningar galler
for, ska undersdka vad som ar skyddsvart i sin verksamhet. Primart galler detta vilka
anldaggningar som kraver ett sakerhetsskydd med hansyn till Sveriges sdkerhet och
skyddet mot terrorism, samt vilka uppgifter i verksamheten som ska hallas hemliga
med hansyn till Sveriges sakerhet. Resultatet av undersékningen (sakerhets-
skyddsanalysen) ska dokumenteras.

9.5 Sdikerhetsklass
Anstallning eller viss befattning, deltagande eller funktion ska under vissa
forutsattningar placeras i sdkerhetsklass (sdkerhetsklass 2 eller 3). Tillhorighet till
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sakerhetsklass ar framst avhangd i vilken utstrackning den anstallde /uppdragstagaren
far ta del av sdkerhetsskyddsklassade uppgifter.

9.6 Sciikerhetsskydd

Atgarder till skydd mot spioneri, sabotage och andra brott som ror Sveriges sikerhet,
skydd i andra fall av hemliga uppgifter och skydd mot terrorism - dven terrorism som
inte hotar Sveriges sakerhet.

9.7 Siikerhetsskyddsavtal (SUA)

| fall da staten, kommun eller region avser att begédra in anbud eller traffa avtal om
upphandlingar dar det forekommer hemliga uppgifter, ska myndigheten traffa ett
skriftligt avtal med anbudsgivaren eller leverantéren om det sakerhetsskydd som kravs
i det enskilda fallet.

9.8 Siikerhetspolisen

Sakerhetspolisens verksamhet omfattar dvergripande att forebygga och avsl6ja brott
mot Sveriges sdkerhet, bekdampa terrorism och skydda den centrala statsledningen. Ett
av sakerhetspolisens omraden ar Sdkerhetsskydd dar sdkerhetspolisen tillhandahaller
radgivning och tillsyn av myndigheter.

9.9 Terrorism
Enligt lagen (2003:148) om straff for terroristbrott, ar terrorism en garning som
allvarligt kan skada en stat eller mellanfolklig organisation om garningen syftar till att:
e injaga allvarlig fruktan hos en befolkning eller en befolkningsgrupp,
e tvinga offentliga organ eller en mellanstatlig organisation att vidta eller
avsta fran att vidta en atgard, eller
e destabilisera eller forstéra grundldaggande politiska, konstitutionella,
ekonomiska eller sociala strukturer.

9.10 Tilltrédesbegrénsning

Tilltradesbegransning syftar primart till att hindra obehdriga att fa tilltrade till
skyddsvarda platser eller anlaggningar (anldggningsdelar) dar de kan fa tillgang till
hemliga uppgifter, eller dar det bedrivs verksamhet som har betydelse fér Sveriges
sakerhet.

Kallférteckning
e Sikerhetsskyddslag (2018:585)
e Sikerhetsskyddsférordning (2018:658)
e Offentlighets- och sekretesslag (2009:400)
e RPSFS 2010:03 FAP 244-1
e Sakerhetsskydd — en vagledning, Sdakerhetspolisen. Reviderad januari 2010




