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Laget inom informationssakerhetsomradet
2019

Inledning

Vardgivare ar enligt 3 kap. 6 § Socialstyrelsens foreskrifter och allmdnna rad om
journalfoéring och behandling av personuppgifter i hilso- och sjukvarden (HSLF-FS
2016:40) skyldig att utse en eller flera personer som ska leda och samordna
informationssikerhetsarbetet. Den eller de som utses ska minst en gdng om aret
sammanstélla information om arbetet till vardgivaren. Redovisningen for 2019 gors
genom denna rapport.

Policy och malsattning om certifieringsbarhet

Enligt informationssdkerhetspolicyn, som faststéllts av regionfullmaktige, ska
regionens arbete med informationssdkerhet utga fran den internationella
standarden ISO/IEC 27001. Regionen ska enligt tidigare beslut i Riskkommittén
uppfylla de ca 140 kraven i policyn och darmed vara certifieringsbar.

Under 2019 uppfylldes drygt 130 av dessa krav. Arbetet med aterstaende krav
kommer att fortsitta under 2020. Det som saknas handlar framst om kontinuitet i
informationshanteringen.

Sakerhetskultur och informationsinsatser

Insatser for att hoja sdkerhetsmedvetandet i verksamheterna har fortsatt under
2019. Informationssdkerhetssamordnaren har under 2019 medverkat och
informerat pa 33 arbetsplatstréffar och liknande sammankomster.

I takt med att medvetenheten om informationssdkerhet 6kar i regionens
verksamheter 6kar ocksa antalet fragor via e-post och telefon. Det ir en utveckling
som pagatt under ett antal ar. Att kunna ge 6kat stod till verksamheterna ar givetvis
positivt men det tar ocksa alltmer resurser.

[ oktober genomfordes en sarskild satsning i form av en
"informationssakerhetsvecka”. Under veckan genomfordes férelasningar under en
s.k. sopplunch och en sarskild forelasning kopplad till Dataskyddsférordningen.

Kontaktperson Michael Patriksson, 021-17 65 69, michael.patriksson@regionvastmanland.se
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Darutdver togs det fram nytt informationsmaterial pa Arbetsplatsent och en folder
med allménna rad kring informationssakerhet. [ informationsmaterialet ingick
lankar till Informationssdkerhetsbloggen? och till den sarskilda filmkanalen for
informationssakerhets.

Omvarldsbevakningen har fortsatt under 2019. Drygt 100 nyhetsbrev har skickats
ut till berérda medarbetare.

Digitalisering

Regionen stravar, precis som samhallet i ovrigt, efter att utnyttja de mojligheter till
effektivisering som digitaliseringen erbjuder. En digitaliseringsstrategi faststalldes
tidigare for aren 2018-2020%. I ett informationssdkerhetsperspektiv bor regionens
digitaliseringsstrategi tydligt betona vikten av att sikerhetsaspekter beaktas, sa som
gjorts t.ex. i den nationella strategin utgiven av regeringens.
Informationssdkerhetssamordnaren kommer att driva pa for att detta beaktas i
nasta version av regionens strategidokument.

Inkodp

Under aret har rutinerna i samband med inkdp och upphandling kompletterats med
stddmaterial som bl.a. betonar att riskanalys och informationsklassning ska
genomforas i syfte att fa fram lampliga krav pa informationssidkerhet. Malet ar att
anskaffade IT-relaterade tjanster ska ha "ratt sdkerhet”, inte for mycket och inte for
lite.

Ett ndirmare samarbete med Inkdp har under aret dven medfort att fragor kring
kravstallning allt oftare stalls till informationssdkerhetssamordnaren innan
forfragansunderlagen slutligen faststalls, vilket sjalvfallet ar positivt.

Stark autentisering i Cosmic

Under aret har arbetet med att infora stark autentisering vid inloggning mot
huvudjournalsystemet, vilket kravs enligt gillande forfattningar, fortsatt. Inférandet
innebdr att mojligheten att logga in med enbart anvandarnamn och 16senord tas
bort, istdllet krdvs inloggning med eTjanstekort (SITHS). Regionstyrelsen har i
yttrande till regionrevisorerna tidigare utlovat att detta skulle ha kommit pa plats
under 2019. En rad invandningar har darefter rests fran vardpersonal med
hanvisning till patientsakerheten, vilket lett till att ett antal riskanalyser genomforts.
Ett projekt har tillskapats med uppgift att ta fram den tekniska lI6sningen. Riktlinjer
och instruktioner har tagits fram och ar fardiga att utfarda nar projektet levererar
sin 16sning, vilket enligt plan ska ske under forsta halvaret 2020.

1 https://Itvse.sharepoint.com/ps-vartlandsting/Pages/Informationssikerhet.aspx

2 https://ltvse-my.sharepoint.com/personal /michael patriksson regionvastmanland se/Blog/default.aspx

3 https://web.microsoftstream.com/channel/90e884a9-a7ac-4b18-b764-08071bece510

4 https://ltvse.sharepoint.com/teams/ARK/Delade%20dokument/PU /strategi-for-digitalisering-av-

region-vastmanland.pdf
Shttps://www.regeringen.se/49adea/contentassets/5429e024be6847fc907b786ab954228f/digitalise

ringsstrategin slutlig 170518-2.pdf
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Krav pa stark autentisering inférs dven pa en rad nationella tjanster, bl.a. Nationell
patientéversikt (NPO) samt tjanster som tillhandah&lls av E-hilsomyndigheten och
Inera AB.

IT-sdkerhet

Regionens ledningssystem innehaller sedan ett antal ar en riktlinje for IT-sdkerhet i
drift och forvaltningé. Under ar 2019 har ett arbete drivits med 6versyn av denna
riktlinje samt analys av bakomliggande rutiner, som i nagra fall inte dokumenterats.
Malet med arbetet ar att genom forbattrad dokumentation minska
nyckelpersonberoenden och uppna hogre grad av robusthet och resiliens. Detta
arbete kommer att fortsatta under 2020.

Ovningsverksamhet, [T-incidenter

Informationssdkerhetssamordnaren medverkade i planering och genomférande av
en 6vning kring en fingerad IT-incident. Ovningen genomférdes med berérd
personal inom ddvarande Centrum fér digitalisering. Ovningsverksamheten kommer
fortsatta och skalas upp under 2020 sa att samdvning kan ske med regionens 6vriga
stabs- och beredskapsfunktioner.

Natverkande i Sjukvardsregionen och nationellt

Samarbetet i Sjukvardsregionen Uppsala-Orebro har fortsatt.
Informationssdkerhetssamordnaren har haft ordférandeskapet under 2019 och har
fortsatt driva fram konkreta resultat bl.a. inom omradena incidenthantering och
dataskydd.

Informationssdkerhetssamordnaren deltar sedan manga ar i Myndigheten for
samhallsskydd och beredskaps nationella natverk HOSIS (Halso- och sjukvardens
informationssdkerhetsnatverk). Aktiviteterna i HOSIS inriktas framst pa
informationsdelning.

Informationssakerhetsradet

Informationssékerhetsradet har sammantratt vid fem tillfallen under 2019. I radet
samlas fragor och synpunkter in fran verksamheterna samtidigt som nya
styrdokument, informationsmaterial etc. remissas innan de beslutas/lanseras. Bland
fragor som behandlats i rddet under ar 2019 kan ndmnas inférandet av
sjalvbetjaningsterminaler, riktlinjer kring behorighetshantering i journalsystem
samt inférandet av ny e-utbildning om informationssakerhet.

Dataskyddsférordningen, GDPR

Under 2019 fortsatte arbetet med att ta fram och teckna s.k. personuppgiftsavtal
med externa leverantorer. Dessa avtal ar obligatoriska i de fall regionen
utkontrakterar behandlingen av personuppgifter. Det har dels gallt att teckna avtal

6https://www.regeringen.se/49adea/contentassets/5429e024be6847fc907b786ab954228f/digitaliseringsstrategi
n slutlig 170518-2.pdf
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dar de saknats med befintliga leverantorer samt komplettera rutinerna pa Inkop sa
att personuppgiftsbitradesavtal alltid ingar vid nya upphandlingar/inkop.

Regionen gjorde anmalan av en incident till Datainspektionen. Det gillde
forhallandet att vissa samtal rorande bestallning av sjukresor hamnat pa samma
oskyddade databasserver som var fallet med det mycket stora antalet samtal till
1177 som tagits upp i regionerna Stockholm, Uppsala och Sérmland.
Datainspektionen har inte gatt vidare med ett granskningsarende mot Region
Vastmanland. Ddremot vantas beslut i arendet med 6vriga tre regioner under forsta
halvaret 2020.

Michael Patriksson

Informationssdkerhetssamordnare och dataskyddsombud
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