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Yttrande over granskningsrapport:
”"Uppfoljning och fordjupad
informationssakerhetsgranskning”

Regionens revisorer har 6éverlamnat sin granskningsrapport ” Uppfoljning och fordjupad
informationssakerhetsgranskning” till Regionstyrelsen for yttrande.

Revisorernas uppfattning ar att Regionstyrelsen delvis bedriver ett andamalsenligt
arbete med informationssakerhet. Revisorerna konstaterar t.ex. att regionen uppfyller
ca 130 av de ca 140 kontrollmal som anges i standarden ISO/IEC 27001:2017. De mal
som dnnu inte uppnatts ror framst styrning av kontinuitet for informationssédkerhet.
Aktiviteter inom dessa malomraden finns intagna i informationssakerhetsomradets
verksamhetsplaner for 2020.

De punkter dar revisorerna patalar brister kommenteras kortfattat har nedan.

1. Det arriktigt att som patalas i rapporten att ett verktyg for att kunna géra
uppfoljningar av utdelade behdrigheter i patientjournalsystemet tagits fram och
dven kompletterats med riktlinjer med tvingande regler for att kvartalsvis gora
uppféljningar av samtliga utdelade behdorigheter. Tillfragade verksamhetschefer
uppgav pa fraga fran revisorerna att inga stickprov genomférts. Den styrande
riktlinjen (dok.nr. 37482) staller kravet att samtliga utdelade behdrigheter ska
gas igenom kvartalsvis. Kravet i riktlinjen &r alltsa hogre an att enbart
stickprovsvis kontrollera utdelade behdorigheter. Uppféljning av kraven i
riktlinjen kommer att genomféras i samband med internrevision och riktade
kontroller under 2020. Beroende pa utfallet av dessa kan ev. kompletterande
atgarder komma att vidtas for att sdkra god foljsamhet till riktlinjen.

2. lrapporten patalas brister i kontohanteringen. Centrum for digitalisering inledde
sa snart detta framkom ett arbete med en 6versyn och en uppstramning av
rutinerna. Samtliga patalade brister kommer att vara atgardade under forsta
kvartalet 2020. Uppfdljning av efterlevnaden kommer att ske under 2020.

De synpunkter som i 6vrigt framkommit i rapporten kommer att tas i beaktande i det
fortsatta utvecklingsarbetet inom omradet.
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