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Forord

Den allmadnna sakerheten

Infor valaret 2018 fick regionen information, bland annat fran Siakerhetspolisen, om
att det funnits oegentligheter vid allmanna val i manga lander under det senaste aret.
Sakerhetspolisen beskrev att regioner, landsting och kommuner maste ta hojd i det
egna sidkerhets- och trygghetsarbetet, bland annat, for vara fértroendevalda. Redan
tidigt pa aret inledde regionen ett samarbete med Vasterds stad och
polismyndigheten for att fiA en gemensam syn pa det kommande valaret och
eventuella sikerhetsfragor som skulle kunna ha betydelse. Regionen samlade dven
partiforetradare for respektive politiskt parti i fullmiktige for att beskriva vad
sdkerhetsexpertisen beskrev som viktigt infér det stundande valet dvs. bra att veta
och tinka pa. Regionen har dven bistatt med foreldsningar for de politiska partierna
inom sdkerhets- och trygghetsfragor efter deras 6nskemal under valaret.

Valaret visade sig 4nda bli relativt lugn om man ser till de fortroendevaldas sikerhet
och trygghet inom regionen. Trots det sd har sidkerhetsfragor i allminhet varit
aktuella inom manga falt inom regionen. Exempelvis fragan om hot och vald, ar for
vara medarbetare alltid ar en prioriterad fraga. Utan en sdker och trygg arbetsmiljo
kan regionen fa det svdrare att rekrytera medarbetare eller att fér den delen ocksa
behdlla medarbetare som redan ar anstallda.

Under sommaren 2018 beviljade Lansstyrelsen att Képings ambulansstation kunde
bli ett skyddsobjekt. Darefter skyltades ambulansstationens upp med att det finns
vissa restriktioner for att betrada omradet. Kort beskrivet innebéar detta att obehoriga
inte har tilltrade till ambulansens omrade i Koping med mindre 4dn att regionen
utfardat ett tillstdnd for manniskor/foretag som pa nagot vis ska vistas dar.

Vasteras den 18 februari 2019

Hans Lohman
Sakerhetsstrateg och sdkerhetsskyddschef
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1  Nationell férandring - skottskadade
patienter

En samhillelig forandring sker successivt dver tid. Exempelvis inom det kriminella
omradet, dar uppgorelser gjort att antal personer som avlider till foljd av skottskador
okat kraftigt under senare ar. I samband med dessa uppgorelser hander det ocksa att
manniskor skottskadas och behover sjukvard. Under tre sommarmanaderna i Sverige
2018, utforde kriminella 81 skottlossningar vilket resulterade i 46 skottskadade och
11 avlidna. Totalt fran januari till augusti 2018, hade 202 skottlossningar (motsvarar
6 skjutningar i veckan) genererat 31 doda och mangdubbelt skadade.

De skottskadade maste hanteras av sjukvarden enligt principen om en god vard. Nar
en skottskadad person liggs in pa sjukhuset, blir konsekvensen ofta att
familjemedlemmar, slaktingar, vinner soker upp varden for att fa information om den
skottskadade. Aven media har ett intresse av att samla in information om vad som har
hant. Manga anhoriga och vanner kraver ocksa att fa traffa den skottskadade osv. Det
ar framforallt sjukhusens akutmottagningar som utsatts for stor press dar hot och
ordningsstorande situationer blir en f6ljd av att varden initialt inte kan ge
information om den skottskadade pa grund av sekretess. Inte sillan finns det ett hot
mot den skottskadade patienten.

Brottsforebyggande radet, Bra, menar i en studie att kriminella manga ganger skjuter
andra som en markering, utan syfte att skada (déda) nagon. De anser att det ar fa
dodsfall i relation till antalet skjutningar men tendensen ar fortsatt uppatgdende vad
det géller antalet skottskadade.

Pa Skanes universitetssjukhus i Malmo vittnar vardpersonalen om hur de hotats till
livet i samband med gingrelaterat vald. I en undersdkning som SVT genomfort,
stélldes fragan till 15 av landets storsta sjukhus om incidenter med hot och vald
kopplat till skjutningar och kriminalitet. Det visade sig att flera sjukhus (utdéver de tre
storsta stdderna i landet) uppger att det blivit allt vanligare att stimningen ar hotfullt
vid hogriskpatienter. Forutom Vasteras sjukhus sa ingick bland annat sjukhusen i
Norrkdping, Boras och Uppsala. Akademiska sjukhuset uppger att de haft allt fler
hotfulla situationer kopplat till skjutningar.

Akademiska sjukhuset uppger att problemen ofta uppstar nar manga anhoriga och
vanner till den skadade samlas i vintrummen och inte far komma in pa avdelningen.
Sedan nagot ar tillbaka laser sjukhuset entrén in till sjalva akutavdelningen, en
forandring som gjordes for att 6ka sakerheten.

2 Sakert sjukhus

Det regionala sakerhetsndtverket hanterar manga fragor men de senaste aren har
fokus legat pa personsikerheten inom varden. I nitverket ingdr Sérmland, Orebro,
Uppsala, Gavleborg, Dalarna och Varmland. Samtliga regioner upplever en allt hogre
press pa verksamheterna i att kunna hantera situationer da skottskadade kommer till
varden. Det storsta problemet ar tillstromningen med anhoériga, vanner och dven
ovanner som kommer till sjukhusen. Foljden har blivit 6kade bevakningskostnader

Sidan 4 www.regionvastmanland.se



Den allminna sikerheten 2018 .

Region
Vastmanland

for alla regioner. Polisen uppger oftast att de har resursbrister och kan inte vara pa
plats. 6 av 7 regioner anser sig ha omfattande brister i sdkerheten men ser att nya
typer av l6sningar succesivt kan forbattra situationen.

Region Vastmanland har under 2018 arbetat fram en strategisk metod for hantering
av hogriskpatienter som ankommer till Vasteras sjukhus. Arbetsmetoden, som gar
under begreppet “sdkert sjukhus”, ska underlitta for varden att varda den
skottskadade och &ven andra patienter utan att behdva fokusera pa
omstdndigheterna kring den skottskadade patienten. Regionen har sakerstillt en
arbetsprocess som involverar alla berérda verksamheter inom varden kopplat till
forhojd beredskap vid denna typ av handelser. Regionen har ocksa ett vidareutvecklat
samarbetet med polisen och kriminalvarden for att hantera hogriskpatienter. Under
2018 har regionen gatt upp i "sdkert sjukhus” vid tva tillfallen. Vasteras sjukhus har
under aret haft tvd hogriskpatienter inom varden och cirka 20 sd kallade
riskpatienter.

3 Personsakerhet inom varden

Region Vastmanland arbetar aktivt med personsikerhetsomradet. Antalet rapporter
om hot och vald inom varden var 2018 226 st. Detta ligger i nivd med vad som
rapporterats de senaste 5 dren. siffran kan uppfattas som lagt vid en jamforelse med
de cirka 6 ordningsstorande hindelser per dygn som ordningsvakterna pa Vasteras
sjukhus rapporterade under samma period. Morkertalet tros bero pa att regionens
medarbetare antingen struntar i att rapportera eller inte hinner rapportera hot- och
valdsincidenter.

ovanstaende tes stirks av revisionsrapporten ”Region Véidstmanlands arbete med att
motverka hot och vdld mot anstdllda och fortroendevalda” som presenterades 2018. [
rapporten framkom att 94% av vardens medarbetare har kinnedom om att hot och
vald har forekommit pa deras arbetsplatser under de senaste 12 manaderna. Av de
respondenter som deltog i undersokningen hade 50% utsatts for hot i sin
yrkesutovning mer dn en gang under de senaste 24 manaderna. Dessa siffror
bekraftar att det finns ett stort morkertal i rapporteringen av hot och vald inom
regionen.

2014 rapporterades 12 incidenter i kulvertsystemet pa Vasteras sjukhus. Under 2018
har det inte rapporterats ndgon incident. Detta beror med stor sannolikhet beror pa
att kulvertsystemet numera ar stingd for allmanheten. Det har varit betydelsefullt att
fa till en stangd kulvert dd manga av vara medarbetare dven har sina omkladningsrum
dar. Under 2018 har ocksa tilltradesskyddet forbattrats pa flera avdelningar, bland
annat, Mava som numera har en last avdelning samt real-tidskamera pa plats for att
se vilka besokare som onskar komma in. Allt for en tryggare arbetsmiljo. En stor
genomgdng av vardcentralernas tilltradesskydd har pagétt sedan 2017 och flertalet
vardcentraler har under 2018 fatt en forbattrad arbetsmiljo da tekniska
sakerhetslosningar 10st eventuella brister for en trygg och saker arbetsplats.
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4 Ordningshallning Vasteras- och Kopings sjukhus

Vasteras och Kopings sjukhus uppvisade under 2018 ett trendbrott inom omradet for
ordningsrelaterade hdndelser. Antalet ordningsstérande hdandelser som rapporterats
av ordningsvakterna sjénk mellan 2017 och 2018 fran 9 till 8 hiandelser/dygn. Aven
om antalet hdandelser minskat upplever ordningsvakterna att de har en allt tuffare
vardag pa sjukhusen och att de utséatts for mer vald an tidigare. Ordningsvakterna har
ett preventivt syfte med sitt arbete det vill siga att synas, vara behjalplig och hantera
ordningshallningen pa plats pa vara sjukhus. 2/3 av ordningsvakternas insatser ar av
forebyggande karaktir Under 2018 har 48 personer gripits (tillfalligt omhander-
tagande) pa Vasteras sjukhus.

Ordningsvakterna hanterar ocksa sjukhusens olika inbrottslarm (kontrollerar och
aterstéller larm). P4 Viasteras sjukhus hanteras drygt 1100 inbrottslarm under ett ar.

5 Brottsstatistik

Under 2018 gjorde regionens medarbetare 93 polisanmalningar vilket ar ungefar
samma niva som tidigare ar. Polisanméilningarna beror i stort satt alltid samma
omraden, ar efter ar, till exempel stolder, skadegorelser (bl.a. Klotter), inbrott och
forlustanmaélningar (ex. mobiler och laptop = forsakringsrelaterat).

Vissa av medarbetarnas polisanmaélningar blir en sd kallad, personlig anmalan. Det
kan rora sig om cykelstolder, hot och vald eller annat som inte ar relaterat till
regionen i sak. Regionen anser att allt ar av intresse och bor vara kopplat till
arbetsgivaren, men polismyndigheten ser annorlunda pa saken da de anser att
exempelvis hot och vald ska kopplas till medarbetaren personligen (malsagare).
Darav forsvaras en helhetsbild.

For 2018 gjordes 93 polisanmaélningar som ar kopplat till Region Vastmanland.

etalisteollsanmlnl0gaY Antal Cykelstolderna pa Vasteras sjukhus
Smitning parkeringsskador 26 har under de senaste dren minskat
Narkotikabrott 23 med drygt 35% vilket ar positivt.
stold ut motordrivet fordon 3 Déremot har antalet parkerings-
Cykelstolder 19 skador 6ka‘5en aningijamforelse med
Hot och vald mot ordningsvakter 15 de senaste aren.
Snatteri > Hot och vald mot ordningsvakter har
Inbrott i sjukhusets lokaler 3 fordubblats under 2018 i jimforelse
Vald mot polisen 4 med 2017.
Grovt rattfylleri

93 "Narkotikabrott” dr det totala antalet

rapporterade hdndelser som i nagon
form hanterats av polisen pa sjukhus-
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6  Narkotikaforluster

Via avvikelserapporterings-systemet Synergi rapporterar vardens medarbetare om
verksamheterna uppticker narkotikaforluster. Forlusterna hanteras via det linje-
ansvar / chefsansvar som finns inom varden.

For 2018 har 27 avvikelser registrerats gillande narkotiska preparat. Dessa
rapporteras som antingen forlust eller stold i en eller annan form. Totalt ar det 17
verksamheter som rapporterat narkotikaforluster, 3 polisanmélningar ar gjorda.
Hanteringen kring avvikelser och polisanmdlningar av narkotikaférluster varierar
hos verksamheterna. Vid en misstanke kring en narkotikaforlust bor verksamheten
kontakta forvaltningens sakerhetssamordnare som kan bista i eventuella atgarder. I
vissa fall sker det och i andra fall inte. Under 2018 har en storre narkotikastold
upptickts och verksamheten har internutrett samt polisanmalt handelsen. Aklagare
ar tilldelad och st6lden kommer med sdkerhet ga vidare till atal.

7  Bevakningskostnader

Bevakningskostnaderna har okat de senaste 6 dren. Bevakningskostnaden besta dels
av den planerade bevakningen som under 2018 kostade regionen 10,9 miljoner
kronor. Darutéver kan verksamheter bestilla extrabevakning vid. Kostnaden for
extrabevakning okade under 2018 till 2,9 miljoner kronor i jamforelse med 2,3
miljoner for 2017 samt 1,8 miljoner for 2016. Den rorliga kostnaden ar framférallt
koncentrerade till Vasteras sjukhus somatiska verksamheter och delar av
verksamheterna pa vuxenpsykiatrin. Kostnaderna beror till stor del pa den
extrapersonal, exempelvis vadktare och ordningsvakter som behovs vid
hogriskpatienter eller vissa riskpatienter inom varden. Vakternas uppgift ar att skapa
trygghet for vara medarbetare inte att vakta hogriskpatienten.

8 Interna brottsutredningar

Under 2018 har ett antal storre interna brottsutredningar genomforts av Juridik och
sidkerhet. Utredningarna har resulterat i sa kallade konceptanmaélningar till polisen.
Konceptanmadlan ar en polisanmalan av utredningskaraktar dvs. utredningar som ar
dokumenterad med underlag och bevis om att ett brott har skett inom regionen.

9  Sakerhetsskyddsarbetet

Sakerhetskyddsarbetet ar ett kontinuerligt pagaende arbete och regionen hanterar
sakerhetsskyddet enligt gillande Sakerhetsskyddslag (1996:627) och Sakerhets-
skyddsférordning (1996:633). Syftet med arbetet dr att regionens organisation ska
viarna eventuella skyddsviarda tillgingar med hinsyn till rikets sikerhet.
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Huvudsakligen omfattas sakerhetsskyddet av informationssdkerhet, tilltrddesskydd,
sdkerhetsprévning, utbildning och kontroll. En ny sakerhetsskyddslag trader i kraft
den 1 april 2019. Den nya lagen har tillkommit pa grund av omvérldens utveckling,
forandrad hotbild vilket gett upphov till behovet av starkt sdkerhetsskydd och en mer
flexibel lagstiftning.

Sakerhetsskyddsarbetet har tagit fart inom regionen under 2018 och i takt med vad
som sker nationellt och internationellt, maste &dven regionen utveckla sitt
sdkerhetsskyddsarbete. Arbetet med Civilt forsvar* gor att regionen maste kunna
interagera och arbeta med andra myndigheter som exempelvis Forsvaret,
Sakerhetspolisen m.fl. och att regionen har sdkerhetsklassade medarbetare. Vidare sa
har manga forberedelser skett i att starka regionens sidkerhetsskydd bland annat
inom informationssakerhetsomradet samt att:

e utveckla en utbildningsmodell fér var medarbetare inom sikerhets-
skyddsomradet

e genomfora sikerhetsklassning och utveckla sdkerhetsprévningsprocessen

e upphandla konsultstéd for genomférande av sdkerhetsskyddsanalys 2019

e analysera tilltrddesbegransning av lokaler inom regionen

En visentlig del i sdkerhetsskyddsarbetet ar informationssakerhet och IT-sdkerhet.
Har ses de aktiviteter som genomfors for att nd upp till malsattningen att regionens
informationssdkerhetsarbete ska vara certifieringsbar enligt ISO 27000 som en viktig
del i regionens sakerhetsskyddsarbete.

®  (Civilt férsvar och arbetet med detta, tar sin utgdngspunkt i samhdllets krisberedskap och syftar till att infor och
under héjd beredskap samt under krig vérna befolkningen, sékerstdlla de viktigaste samhdllsfunktionerna samt
bidra till Férsvarsmaktens férmdga att méta ett vdpnat angrepp.
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