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Forord

Information till vardgivaren

Socialstyrelsen har utfardat foreskrifter och allmdnna radd om journalféring och
behandling av personuppgifter i hdlso- och sjukvarden (HSLLF-FS 2016:40).
Foreskrifterna innehaller ett stort antal krav som ror vardgivares arbete med
informationssiakerhet. Det géller t.ex. krav pa att vardgivare ar skyldig att utse en
eller flera personer som ska leda och samordna arbetet. Den eller de personer som
utses att leda och samordna informationssdkerhetsarbetet bor enligt foreskrifterna
fa en sadan stallning i organisationen att arbetet kan prioriteras och utforas
effektivt.

Det finns dven krav pa att den eller de som utses minst en gdng om aret ska
sammanstdlla information om arbetet till vardgivaren. [ denna PM redovisas arbetet
med informationssdkerhet under 2018 samt en Kort statusrapport inom de mest
centrala omradena.

Ledningens genomgang

Informationssdkerhet ar ett av tre sakomraden som ingar i "ledningens genomgang”
som arligen genomfoérs med koncernledningen. Vid ledningens genomgang gors en
analys av styrdokument m.m. i ledningssystemet for respektive sakomrade och en
bedémning av hur verkningsfull denna styrning ar.

Patientsdakerhetsberattelsen

Forutom detta innehéller regionens patientsiakerhetsberattelse sedan nagra ar
avsnitt om informationssakerhetsarbetet. Detta dr en f6ljd av en dndring av
patientsdkerhetslagen.

Vasterds den 31 januari 2019

Michael Patriksson

Informationssakerhetssamordnare
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1  Digitalisering

Digitalisering har kommit att bli ett nyckelord och en tydlig strategisk inriktning
inom alla sektorer av samhillet. Sveriges riksdag och regering arbetar strategiskt
med fragan. I media uttalar olika foretradare att Sverige ska ligga i framkant och i
vissa fall vara bast i varlden nar det galler digitalisering. En sarskild myndighet,
Myndigheten for digital forvaltning?, har inrattats. Pa liknande satt utarbetas
strategier pa regional och lokal niva inom offentlig sektor, samt naturligtvis inom
den privata sektorn.

I de nationella planerna finns tydligt uttalat att informationssédkerhet ar en
nodvandig forutsattning for att digitaliseringen ska na sina syften. En sokning med
begreppet "informationssakerhet” pa regeringens hemsida visar ett stort antal
dokument med uppdrag till flertalet statliga myndigheter pd omradet att stirka sin
formaga pa omradet. Liknande uttalanden om vikten av informationssakerhet
saknas i stor utstrackning i de planer och styrdokument kring digitalisering som
tagits fram inom regionen. Detta medfor pa sikt allvarliga risker for fel och lackage
av person- och patientuppgifter.

2 Overgripande styrdokument

Davarande landstingsfullméktige antog i september 2014 en
informationssakerhetspolicy2. Enligt policyn ska regionen bedriva ett systematiskt
arbete med informationssikerhet som bygger pa riskanalyser och stindiga
forbattringar., liksom att inriktningen ar att félja den internationella standarden
ISO/IEC 27001.

Policyn innehaller dven tio centrala principer, som bl.a. handlar om vikten av
informationsklassning, sdkerhet i it-drift och férvaltning samt varnande av personlig
integritet.

Slutligen finns ett avsnitt om roller och ansvar dar detta klargors for fullmaktige,
styrelse, regiondirektor, chefer och medarbetare samt att det ska finnas ett
Informationssdkerhetsrad som har ansvar for samordning och utveckling.

Informationssdkerhetspolicyn revideras och en uppdaterad version kommer att
tillstallas regionfullmaktige for faststallelse under 2019.

1 https://www.digg.se/
2 http://ledningssystemet/anonym/Viewltem.aspx?regno=8490
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3  Riskanalyser

Informationssdkerhetssamordnaren har under dren i genomsnitt genomfort ca tjugo
riskanalyser per ar. Sedan maj 2018 ingar informationssakerhet som ett av nio
malomraden i Vastmanlands integrerade metod for riskanalyser, VIRA. Under 2018
utbildades drygt 70 analysledare i metoden, vilket medfort att risker pa
informationssdkerhetsomradet identifieras och varderas i en helt annan omfattning
an tidigare. Detta blev ocksa n6dviandigt med tanke pa de utékad krav pa
riskanalyser som foljde med ikrafttradandet av Dataskyddsforordningen, se sarskilt
avsnitt 6 nedan. Genom ett integrerat arbetssatt med riskanalyser 6ppnas dven
mojligheten for ledningen att fa en sammanhallen bild av verksamheternas riskbild.

Under 2019 gar arbetet med VIRA vidare, dar fokus kommer att ligga pa
riskhantering, dvs. rutiner for att hantera och ta fram atgarder for att minimera de
identifierade riskerna alternativt lindra konsekvenserna i de fall risken realiseras.

4  Informationsklassning

Region Vastmanland har sedan 2015 en metod dar information i it-relaterade
tjanster klassas. Klassningen gar till sa att det gors en bedomning av vilken skada
om skulle uppsta om informationen forlorar

e Konfidentialitet (informationen blir tillgdnglig fér obehoriga)
e Riktighet (informationen innehaller fel)

e Tillgidnglighet (informationen ar inte tillgidnglig for anvandarna, "systemet
ligger nere”)

e Sparbarhet (loggningen upphor att fungera).

Nar klassningen gjorts kan ansvariga sedan granska tekniska krav som Centrum for
digitalisering tar fram for respektive klass och jamfora det med de faktiska skydd
som lésningen innehéller. Pa detta sétt kan tekniska skydd tillforas it-ldsningen pa
ett strukturerat satt och inte som tidigare mer vanligt "ad hoc”. Vinsten ligger i att
regionen kommer nira malet att tillfora ratt sdkerhet, att inte missa att skydda
kanslig information samt att inte 6verinvestera i sdkerhet.

Under 2018 var samtliga ca 500 system och tjanster inom regionen klassade och de
tekniska skydden i allt viasentligt avstimda mot de tekniska skydd som foljer av
klassningen.

Det dr av mycket stor vikt att informationsklassning blir en obligatorisk del vid
kravstéllning i upphandling. Avsikten ar att klassning under 2019 ska foras in i den
arbetsprocess som tillimpas inom Inkop Sérmland/Vastmanland.
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5 Dataskyddsférordningen GDPR

I maj 2018 tradde EU:s allmdnna dataskyddsférordning (GDPR) ikraft och ersatte da
Personuppgiftslagen som géllt i Sverige sedan 1998. For regionens del innebar den
nya lagstiftningens inte sa manga nyheter, mycket handlade om att fértydliga regler
som gallt sedan tidigare. De viktigaste nyheterna gillde framst:

e Krav pa obligatoriska riskanalyser vid forandring eller nyanskaffning av it-
relaterade tjanster som innehaller kédnsliga personuppgifter, t.ex.
patientuppgifter.

e Skyldighet att samrada med regionens dataskyddsombud infor forandringar
eller anskaffning av sddana l6sningar.

e Skyldighet att skyndsamt, senast inom 72 timmar, anmala incidenter till
Datainspektionen och underratta drabbade av sadana incidenter.

e Krav pd s.k. inbyggt dataskydd i it-relaterade tjinster, vilket bl.a. medfor att
de system etc. som regionen anvander nte far innehalla 6verflodig
information, att de maste innehalla funktioner for loggning och autentisering
av anvdndare m.m.

e Madjlighet for Datainspektionen att utfirda administrativa boter vid brott
mot reglerna, upp till 20 miljoner kronor for offentliga organisationer i
Sverige. Dessa kan utfardas vid flera tillfdllen, sa lange inte rattelse skett.

Intresset for GDPR var mycket stort bland regionens medarbetare.
Informationssdkerhetssamordnaren anordnade darfor en foreldsningsserie dar
narmare 500 chefer och medarbetare fran olika verksamheter deltog.

Med den nya lagstiftningen vaknade dven insikten om de brister som funnits under
den tid da personuppgiftslagen gillt. Det handlade bl.a. om avsaknaden av
personuppgiftsbitraddesavtal som maste finnas da externa leverantorer behandlar
regionens personuppgifter (t.ex. vid utkontraktering eller anlitande av s.k.
molntjanster). Mycket arbete dgnades darfor at att ta fram och teckna avtal med
leverantdrer i de stora antal fall dar detta saknats. Vid ingangen av 2019 saknas
fortfarande bitradesavtal med ett mindre antal leverantdrer och avsikten ar att
dessa ska hanteras under 2019. Ett problem i sammanhanget ar dock att det storsta
motstandet mot att teckna avtal med avtalsvillkor som de flesta regioner och dven
SKL enats kring finns hos nagra av storsta programvaruleverantorerna. De vill
ogarna teckna villkor som innebar att de tar ansvar for fel, att de kan utsattas for
revision eller tvingas uppge nédr de anlitar underleverantorer.

6  NIS-direktivet

I november 2018 tradde ett EU-direktiv om informationssakerhet i samhallsviktiga
och digitala tjanster ikraft, det s.k. NIS-direktivet. Direktivet har implementerats i
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svensk lagstiftning genom lagen (2018:1174) om informationssdkerhet for
samhaéllsviktiga och digitala tjanster. Av regionens verksamhetsomraden omfattar
lagen halso- och sjukvarden samt kollektivtrafikférvaltningen.

Till skillnad fran GDPR, som handlade om att skydda personuppgifter fran obehorig
atkomst, handlar NIS-direktivet om att organisationer ska ha sddan grad av
informationssdkerhet att storningar inte uppkommer i samhallsviktiga tjdnster. For
regionens del handlar det t.ex. om att it-system som ar centrala for varden ska vara
tillgidngliga for verksamheterna nar de behdvs. Det kan vara journalsystem,
rontgensystem, viss medicinteknisk utrustning m.m.

NIS-direktivet omfattar &ven samhéllsviktiga transporter, dar stora delar av den
verksamhet som bedrivs inom Kollektivtrafikférvaltningen ingar.

Direktivet och den svenska lagstiftningen kompletterades sent 2018 med
foreskrifter fran Myndigheten fér samhallsskydd och beredskap (MSB)3. Analys och
framtagande av nodvandiga riktlinjer och rutiner kommer att utarbetas inom
informationssikerhetsgruppen inom sjukvardsregionen (den s.k. 7-klévern) under
2019.

7  Informationssakerhet i drift och
forvaltning

En viktig del av informationssdkerhetsomradet ar it-sdkerhet. En sarskild riktlinje
om detta utarbetades och faststdlldes i juni 2018. Riktlinjen "It-sdkerhet i drift och
forvaltning?” innehaller en heltdckande reglering i fragor som ror t.ex.
natverkssakerhet, virusskydd, sikerhetskopiering, oberoende granskning och
tekniska krav pa serverhallar.

Riktlinjen ar implementerad i de driftrutiner m.m. som tillimpas inom Centrum for
digitalisering och anvands dven som underlag fér granskningar av it-sakerheten, i
exempelvis serverhallar.

8 Sakerhetskultur

Den grad av medvetenhet om informationssdkerhet och risker m.m. som personalen
i en given organisation har brukar kallas "sakerhetskultur”. Overlag inom regionen
maste sdkerhetskulturen klassas som bristfillig. Det finns, sarskilt inom
vardverksamheten, ett motstidnd mot olika former av tekniska eller administrativa
skydd. Dessa upplevs som "krangliga” eller som ett allvarligt hinder i arbetet. Ett
sarskilt tydligt exempel dr det arbete som drivits under flera ar for att infoéra rutiner

3 https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nytt-informationssakerhet/Nya-
foreskrifter-kopplade-till-NIS-regleringen-/
4 http://ledningssystemet/anonym/ViewItem.aspx?regno=27906
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for saker identifiering av anviandare i huvudjournalsystemet. Det handlar dar om att
uppfylla tydliga krav som funnits i 6ver tio ar i lagstiftningen, samt uppratthalla
invanarnas fortroende for att regionen efterlever kraven pa personlig integritet och
sidkerhet. Efter mycket arbete och stort engagemang fran manga chefer och
medarbetare verkar fragan fa en 16sning i maj/juni 2019.

En forbattring av sdkerhetskulturen kan uppnas genom olika informationsinsatser,
men dven genom att erbjuda 16sningar som inte upplevs som hinder i
verksamheterna. Detta kraver ett langsiktigt och tamligen resurskravande arbete. I
den kartlaggning och analys som MSB genomfoérde 20185 kunde regionen svara
jakande pa sju av atta fragestallningar som ingick i undersokningen. Pa den attonde,
som handlade om tillrackliga resurser for informationssdkerhetsarbetet, blev svaret
nekande.

9  Logguppfdljning

I egenskap av vardgivare har regionen ett lagstadgat ansvar for att atkomst till
patientuppgifter i it-system f6ljs upp och kontrolleras.

Rutinerna kring loggranskning har genomgatt stora forandringar de senaste fyra
aren. Tidigare rutiner var dels mycket arbetsdryga, dels hade de extremt dalig
traffsakerhet nar det géllde att hitta misstdnkta 6vertradelser mot regelverket kring
atkomst.

Det inleddes darfor ett arbete for att sa langt mojligt automatisera kontrollerna och
forenkla rutinerna sa att mindre tid behdvde laggas pa denna uppgift. [ de
internkontroller som genomfordes dren 2014-2017 visade det sig att antalet
verksamheter som efterlevde riktlinjerna kring loggranskning dkade fran drygt 30
procent till ndstan 95 procent. Samtidigt 6kade traffsdkerheten i de automatiserade
kontrollerna mangfalt.

Den évergripande malsattningen for regionens arbete med loggranskning ar att
uppratthdlla invanarnas fortroende for att medarbetarna hanterar patientuppgifter i
enlighet med gillande lagar och foreskrifter. Ett annat mal ar att alla medarbetare
ska kanna till reglerna for atkomst sa att ingen ska kunna misstinkas for att
olagligen ha dppnat journalen for en patient. Under senare ar uppdagas tio till
femton fall per ar av misstankt dataintrang, malsattningen ar som sagt att detta ska
ner till noll.

5 https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/En-bild-av-
landstingens-informationssakerhetsarbete-2018--kartlaggning-och-analys-av-landstingens-
informationssakerhetsarbete-inom-halso--och-sjukvardsverksamheten/
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10 Revision och uppfoljning

Regionrevisorerna har genomfort tva granskningen med baring pa
informationssidkerhet under 2018. Den ena granskningen rorde specifikt regionens
informationssdkerhetsarbete, den andra sakerheten i journalsystemet Cosmic.
Regionstyrelsen har behandlat och besvarat rapporterna.

Informationssdkerhet ingar dven sedan 2017 som ett av sakomradena i
internrevisionen. Revisionsrapporterna speglar bl.a. den bild som redovisats ovan
vad avser sakerhetskultur.

Insatser for att folja upp beslutade riktlinjer och instruktioner har fraimst skett vad
avser loggranskning, behdrighetshantering samt tecknande av bitradesavtal enligt
GDPR.

11 Incidenter

Under 2018 har inga allvarliga incidenter inom informationssdkerhetsomradet
intraffat. Som allvarlig incident raknas sddana som paverkat sidkerheten i en tjanst
eller ett system och som maojliggjort for obehdriga att komma at, férdndra eller
forstora samtliga person- eller patientuppgifter som hanteras i tjansten/systemet.

12 Deltagande i natverk

Informationssidkerhetssamordnare deltar i MSB:s nationella natverk "Vardens
natverk for informationssidkerhet” samt ett natverk for informationssikerhet och
juridik inom sjukvardsregionen Uppsala-Orebro, den s.k. 7-klévern. I det senare
natverket bedrivs i 6kande omfattning gemensamt utvecklingsarbete, framtagande
av gemensamma mallar m.m.

Den regionala informationssiakerhetsgruppen i 7-klévern har sedan 2017
formaliserats som en grupp under Samverkansniamnden Uppsala-Orebro
sjukvardsregion. Gruppen tar fram sarskild verksamhetsplan och
verksamhetsberittelse har dven att ta emot uppdrag fran regiondirektérerna i
Samverkansndmnden.

13 Omuvarldsbevakning

Informationssdkerhetssamordnaren samlar genom natverk och kontakter
fortlopande in hidndelser med baring pa informationssikerhet, saval nationellt som
internationellt. Dessa skickas tre ganger i veckan till en sarskild sandlista dit
intresserade kan anmala sig. Dessutom driver informationssakerhetssamordnaren
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Informationssdkerhetsbloggen® dar ett urval av nyheter och hdndelser publiceras
nagon gang per vecka.

14 Forbattringsatgarder

Som namndes inledningsvis ar regionens inriktning att utpekade, internationella
standarder pa omradet ska f6ljas. Huvuddelen av de drygt 130 krav som stélls i
standarden ar uppfyllda. Arbetet under 2019 inriktas pa de punkter dar det finns
brister. Detta giller bl.a. vissa krav vad giller atkomsthantering och
kontinuitetshantering.

6 https://ltvse-
my.sharepoint.com/personal/michael_patriksson_regionvastmanland_se/Blog/default.aspx
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