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SVAR NAMNDINITIATIV - SAKERHETSSKYDDSLAG OCH SAKERHETSSKYDDSFORORDNING

Regionstyrelsen gav i maj regiondirektoren i uppdrag att bereda fragan om att
sakerstalla att Region Vastmanland uppfyller de krav som sdkerhetsskydds-
forordningen foreskriver, samt att ta fram en redovisning av hur Region Vastmanland
arbetar enligt sdkerhetsskyddslagen och sakerhetsskyddsférordningen.

Sakerhetskyddsarbetet &r ett kontinuerligt pagaende arbete och regionen hanterar
sdkerhetsskyddet enligt gallande Sdkerhetsskyddslag (1996:627) och
Sakerhetsskyddsforordning (1996:633). Syftet med arbetet &r att Region
Vastmanlands organisation ska varna eventuella skyddsvarda tillgdngar med hansyn
till rikets sdakerhet. Huvudsakligen omfattas sdakerhetsskyddet av
informationssékerhet, tilltrédesskydd, sékerhetsprévning, utbildning och kontroll.

Organisation

Det yttersta ansvaret for sakerhetsskyddet i Region Vastmanland vilar pa
Regionstyrelsen. Ansvaret for sdakerhetsskyddet foljer dock i forsta hand det ordinarie
verksamhetsansvaret.

Sakerhetsskyddschefen utévar under Regionstyrelsen kontroll 6ver att
sdkerhetsskyddet finns, ar tillrdackligt och fungerar. Sakerhetsskyddschefen
samordnar skyddet och sakerstaller att berdrd personal ges erforderlig utbildning.
Sakerhetsskyddschefen och bitrdadare sdakerhetsskyddschef &r i dessa funktioner
direkt understalld regiondirektoren.

Den strategiska samordningen av sakerhetsskyddet férankras i Riskkommittén och
det operativa uppgifterna hanteras inom enheten for Juridik och Sakerhet.

Exempel pa uppgifter for sikerhetskyddschefen

e Organisera sakerhetsskyddsarbetet vad avser planering, ledning och kontroll
inom Region Vastmanland.

e Regelbundet underséka och bedéma riskerna utifran rikets sdkerhet.

e Fortlopande atgarda akuta brister i sakerhetsskyddet.

e Ansvarar for att det vidtas atgarder vid eventuella ingripanden, forbud eller
foreldggande fran tillsynsmyndigheten och att detta respekteras och efterlevs.

e Omedelbart anmala ”"allvarligare avvikelser” eller tillbud till tillsynsmyndigheten.

e Tillse att sakerhetsprévning av person initieras och genomfors dar behov bedéms
vara nodvandigt.

e Ansvara for att sdkerhetsanalys genomfors och att den med regelbundna
tidsintervall revideras.
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Genomforda insatser under 2017 - 2018

Region Vastmanland inledde hosten 2017 en 6versyn av sakerhetsskyddsarbetet.

Avslutade och/eller pagaende aktiviteter ar bland annat:

e Genomfdrandet av en workshop med Riskkommittén dar principer kring det
fortsatta sdkerhetsskyddsarbetet behandlades.

e Utbildning av medarbetare inom sakerhetsskyddsomradet.

e Arbete med sdkerhetsklassning och sdakerhetsprévning av medarbetare.

e Upphandling av konsultstod for genomférande av sdkerhetsskyddsanalys.

e Arbete med tilltradesbegransning av lokaler.

En vasentlig del i sdakerhetsskyddsarbetet ar informationssdkerhet och IT-sdkerhet.
Har ses de aktiviteter som I6pande genomfors for att nd upp till malsattningen att
regionens informationssdkerhetsarbete ska vara certifieringsbar enligt ISO 27000
som en viktig del i regionens sakerhetsskyddsarbete.

Fortsatt arbete

En ny sdkerhetsskyddslag trader ikraft den 1 april 2019 vilket foranlett att en
oversyn/revidering av regionens nuvarande riktlinje géllande sdkerhetsskyddet
paborijats.

En Sékerhetsskyddsanalys kommer genomféras under inledningen av 2019 och malet
ar att en ny sdkerhetsskyddsplan for regionen ska vara klar senast kvartal 2, 2019

Sakerhetsskyddsanalysen kommer tillsammans med sdkerhetsskyddsplanen ligga till
grund for regionens fortsatta arbete inom omradet.

Hans Lohman
Sakerhetsskyddschef



