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Regionens revisorer

YTTRANDE OVER REVISIONSRAPPORTEN GRANSKNING AV SAKERHET | PATIENTSYSTEMET OCH
HANTERING AV PATIENTJOURNALER

Regionens revisorer har éverlamnat sin granskningsrapport ”Granskning av sdkerhet i
patientsystemet och hantering av patientjournaler” till Regionstyrelsen for yttrande.

Revisorernas uppfattning ar att regionstyrelsen delvis har en god sdkerhet kring
journalsystemet Cosmic och hanteringen av patientjournaler men att det ocksa finns
brister. Bland det som lyfts fram som positivt marks bland annat hanteringen av
loggar och rutinerna kring logguppfoljning via verktyget Loggkoll. Dessutom gor
revisorerna bedémningen att it-miljon ar robust nar det galler att hantera avbrott
och driftstopp.

De punkter dar revisorerna patalar brister kommenteras kortfattat har nedan.

e Det ar riktigt att det under flera ar funnits maojlighet fér anvandare att logga in i
journalsystemet genom att enbart ange anvandarnamn och I6senord. Detta trots
att det finns krav pa stark autentisering i Socialstyrelsens foreskrifter och trots att
all personal har e-tjanstekort som kan anvandas vid inloggningen. Beslut har nu
fattats att mojligheten att logga in med enbart |6senord ska tas bort och ett
aktivt forberedelsearbete for att verkstalla beslutet pagar.

e Det ar ocksa riktigt att det for ndrvarande saknas bra verktyg dar verksamhets-
chefer kan kontrollera utdelade behdrigheter i journalsystemet. Arbete for att ta
fram ett sadant har pabérjats men ar dnnu inte klart.

e | bilagan over granskade dokument anges att regionen saknar implementerad
instruktion 6ver backup och aterstallning. Det aktuella dokumentet utgor i
regionens driftdokumentation en bilaga till vrig dokumentation kring drift och
beredskap. Det dgs av den tjansteman som star som agare till huvuddokumentet.

De synpunkter som i 6vrigt framkommit i rapporten kommer att vara vagledande i
det fortsatta utvecklingsarbetet inom omradet.
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