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Granskning av sidkerhet i patientsystemet och hantering av patient-

journaler

Revisorerna har granskat sékerhet i patientsystemet och hanteringen av patientjournaler. Patientda-
talagen (2008:355) syftar till att sékerstélla att patientjournal fors for varje enskild patient vid varje
specifikt vérdtillfille. Patientdatalagen (2008:355) reglerar dven vem som anses behérig av patient-
journalens innehdll och att vardanstéllda endast ska kunna ta del av uppgifter som behévs for att de
ska kunna utféra sina arbetsuppgifter. Revisionsfragan har varit: hur sékerstiller regionstyrelsen en
god sikerhet i patientsystemet och hanteringen av patientjournaler?

Vi beddmer att regionstyrelsen for Region Vistmanland delvis har en god sdkerhet i patientsyste-
met (Cosmic) och hantering av patientjournaler, men vi har uppmérksammat ett antal brister som
méste ses ¢ver. Regionen har en robust IT-miljo for att hantera avbrott och driftstopp, dock finns
det en viss avsaknad av processer och rutiner for att kontrollera essentiella uppgifter:

e Inloggningen i Cosmic kan ske pa tva sitt varav den ena inte uppfyller kraven pa stark au-
tentisering.

» Det existerar ingen process for att kontinuerligt utfora stickprov pa behorigheterna i pati-
entjournalsystemet, vilket forsvarar for vardgivaren att kunna sikerstilla att anvéindaren
har r#itt behorighet i Cosmic.

e Det finns en god teknisk sikerhet av journalsystemet dock finns det brister med inlogg-
ningen till Cosmic.

¢ Det finns inga erforderliga processer pa plats som sikerstiller att anvéndare har korrekt
behorighet i Cosmic.

Utdver de ovan ndmnda brister har regionen bra kontroll 6ver hanteringen av loggarna som genere-
ras av journalsystemet och uppfyller de kraven som finns i HSLF-FS 2016:40:
e Loggarna for journalsystemet finns bade i Cosmic och i LoggKoll. Analys av loggarna sker
vanligtvis direkt i LoggKoll av verksamhetschefen eller av utsedda loggranskare.
e Det finns en tydlig ansvarsfordelning avseende loggarna pa bade centralniva och pa verk-
samhetsnivd. Aterkommande kontroller av loggarna sker méanatligen

Iakttagelser och bedomningar i sin helhet framgar i bifogade rapporter. Revisorerna énskar svar
fran regionstyrelsen senast 2018-10-04.
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Granskning av sikerhet i patientsystemet och hantering av patientjournaler
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Granskning av sikerhet i patientsystemet och hantering av patientjournaler

Sammanfattning

Patientdatalagen (2008:355) syftar till att siikerstélla att patientjournal férs for varje en-
skild patient vid varje specifikt vardtillfalle. Patientdatalagen (2008:355) reglerar dven
vem som anses behorig av patientjournalens innehill och att vardanstéllda endast ska
kunna ta del av uppgifter som behgvs for att de ska kunna utfora sina arbetsuppgifter.

Hur sékerstiller regionstyrelsen en god sikerhet i patientsystemet och hanteringen av
patientjournaler?

Vi grundar vir bedémning pé den avstimning av kontrollmél, som ligger till grund for att
svara pé revisionsfragan, som har gjorts genom intervjuer och stickprovsgranskning. Vi
bedomer att regionstyrelsen for Region Viastmanland delvis har en god sikerhet i patient-
systemet (Cosmic) och hantering av patientjournaler, men vi har uppmérksammat ett
antal brister som méiste ses over. Regionen har en robust IT-miljo for att hantera avbrott
och driftstopp, dock finns det en viss avsaknad av processer och rutiner for att kontrollera

essentiella uppgifter:

- Inloggningen i Cosmic kan ske pa tva sitt varav den ena inte uppfyller kraven pa
stark autentisering.

- Det existerar ingen process for att kontinuerligt utfora stickprov pa behdrigheterna
i patientjournalsystemet, vilket forsvérar for vardgivaren att kunna sékerstalla att
anvandaren har ratt behorighet i Cosmic

- Det finns en god teknisk sikerhet av journalsystemet dock finns det brister med
inloggningen till Cosmic.

- Det finns inga erforderliga processer pé plats som sikerstiller att anvindare har
korrekt behorighet i Cosmic.

Utover de ovan nimnda brister har regionen bra kontroll 6ver hanteringen av loggarna
som genereras av journalsystemet och uppfyller de kraven som finns i HSLF-FS 2016:40:

- Loggarna for journalsystemet finns béde i Cosmic och i LoggKoll. Analys av log-
garna sker vanligtvis direkt i LoggKoll av verksamhetschefen eller av utsedda logg-
granskare.

- Det finns en tydlig ansvarsférdelning avseende loggarna pa bade centralniva och
pé verksamhetsniva. Aterkommande kontroller avloggarna sker manatligen
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Granskning av sékerhet i patientsystemet och hantering av patientjournaler

1. Inledning

3.2, Bakgrund

Patientdatalagen (2008:355) syftar till att sdkerstilla att patientjournal férs for varje en-
skild patient vid varje specifikt vardtillfalle. Patientjournalen ska alltid innehélla obligato-
riska uppgifter som bevaras minst tio ir. Enligt lagen har patienten sjélv samt behoriga
ratt att fa tillgdng till journalen. Patientdatalagen (2008:355) reglerar dven vem som an-
ses behorig av patientjournalens innehall.

For att kontrollera riktlinjerna for vad som &r obehorig dtkomst inledde datainspektionen
(DI), &r 2013, en granskning av samtliga landsting och regioner. Anledningen till gransk-
ningen var att 52 anstillda i landsting och regioner hade polisanmalts for dataintrang un-
der 2012. Enligt patientdatalagen (2008:355) ska vardanstéllda endast kunna ta del av
uppgifter som behovs for att de ska kunna utfora sina arbetsuppgifter.

Region Viastmanland har utifrin visentlighet och risk beslutat att granska sékerheten
kring journalsystemet Cosmic, utifran forebyggande insatser, behdrigheter och kontroller.

-8 Syfte och Revisionsfraga
Hur sdkerstéller regionstyrelsen en god sikerhet i patientsystemet och hanteringen av
patientjournaler?

1.3. Revisionskriterier

Patientdatalagen (2008:355)
Socialstyrelsens foreskrifter och allmidnna rad (HSLF-FS 2016:40) om journalféring och
behandling av personuppgifter i hilso- och sjukvarden

Regionens riktlinjer for patientinformation och journalhantering

Buie Kontrollmal

Granskningen inriktats mot féljande kontrollfragor:
¢ Finns det kontroller avseende intrang?

¢ Finns process for att kontinuerligt utfora stickprov pa behorigheterna i patient-
journalsystemet?

e Ar den tekniska sidkerheten av journalsystemet pa en tillfredstallande niva?

o Finns erforderliga processer pé plats for att sdkerstalla behorigheterna i patient-
journalsystemet?
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Granskning av sikerhet i patientsystemet och hantering av patientjournaler

e Finns det specifika loggar och en process for att analysera dessa?

¢ Finns det ett tydligt ansvar for loggarna och kontroll av dessa?

1.5. Avgransning
Granskningen avser regionstyrelsens dvergripande ansvar.

1.6. Metod

Granskningen omfattar intervjuer med ansvariga chefer och tjinstemén sasom verksam-
hetschefer, enhetschefer, systemforvaltare, anvandare och superusers. Fullstandig lista
finns i Bilaga 1.

Granskning av sikerheten journalsystemet Cosmic och gallande riktlinjer/rutiner och
ovrig relevant dokumentation. Verifiering av regionens egna kontroller och kontroll av
loggsystem. Granskade dokument finns i Bilaga 2.
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Granskning av sakerhet i patientsystemet och hantering av patientjournaler

2.  Granskningsresultat

For varje kontrollmil redogors for vilka iakttagelser och revisionella bedémningar som
gjorts.

2.1, Finns det kontroller avseende intrang?

2 Utgangspunkt

Enligt 4 Kap. 3 § i Patientdatalagen (PDL) ska dtkomstkontroller goras for att sikerstélla
att anvindare inte anvander sina behorigheter pa fel sitt genom att ldsa, dndra eller ta
bort information som de inte ska behandla. Det kan exempel vara nér en anvdndare pa en
felaktig dtkomst tittar i en patientjournal trots att han eller hon inte deltar i virden av
patienten eller av annat skil inte behdver uppgiften for sitt arbete inom hilso- och sjuk-
vérden.

Enligt 6 kap. 1 § HSLF-FS 2016:40 ska hilso- och sjukvrdspersonalen ansvara for att
personliga l6senord och hjilpmedel f6r autentisering inte ska bli tillgéngliga for annan.

2. Iakttagelser
Intring kan beaktas pé tva sitt: intrng av anstéllda och externt intring. Nedan redogors
bada delarna.

Intrdng av anstéllda

Samtliga anvindare har en viss behérighet och dédrmed olika nivaer av tkomst i journal-
systemet. Baserad pé intervjuerna framkom det att det finns tvé olika siitt att logga in i
journalsystemet, 1) SITHS-kort 2) 16senord

SITHS-kortet ir det verktyg for att uppfylla kraven pa stark autentisering dér en persons
identitet kontrolleras med tvifaktorsautentisering. Vid inloggning i Cosmic med SITHS-
kort méste kortet dockas i for forsta identifiering och sedan en personlig pinkod som steg
tva. Vara iakttagelser som #r baserad pé intervjuerna tyder pé att anvéndare viljer med-
vetet bort alternativet med att logga in med SIHTS-kort av den anledningen att kortet
dven anvinds som passerkort, vilket forsvérar arbetet i Cosmic eftersom kortet méste sitta
i.

Losenordet som anvinds for att komma in i journalsystemet i Region Vastmanland ar
samma losenord som anvindaren fatt tilldelat till sig vid sin anstéllning. Det kan fore-
komma vid enstaka fall att anviindaren Andrar losenordet, som sker i samband vid miss-
tanke av intrng. Det forekommer en risk att en obehérig kan fa atkomst till inloggnings-
uppgifter for en eller flera anvindare eftersom ldsenordet inte ar tillrdckligt komplext
samt att det inte byts med regelbundenhet.
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Granskning av sékerhet i patientsystemet och hantering av patientjournaler

Idag gir det inte att sakerstilla att det ir rétt person som loggar in i journalsystemet, det
finns ingen kontrollfunktion for anvéindaren att granska sina egna loggar i ett forebyg-
gande syfte for intring dir obehdrig har loggat in med ens inloggningsuppgifter.

En annan iakttagelse fir att anvindare oftast inte har som vana att lisa datorn nér de lam-
nar skrivbordet, vilket gor att informationen som finns pa skirmen blir synlig for andra i
tvA minuter tills datorn laser sig per automatik vid inaktivitet. Vid inaktivitet i mer &n 15
minuter blir anvindaren per automatik utloggad fran Cosmic, for att komma in i journal-
systemet igen krivs det en ny inloggning.

Verksamhetschefer och enhetschefer har i uppdrag att varje manad genomfora loggkon-
troll pé sina anstiillda for att sikerstilla att anvandare inte har varit inne och hanterat
patientjournaler till patienter de inte har en vrdrelation till. Detta genomférs per auto-
matik i ett system som granskar varje anstilld baserad pa foljande parametrar: fa-
milj/anhorig, grannar (géir pé gatuadress eller fastighetsbeteckning), kollegor (hsa-
katalogen), sig sjalv. Utover dessa kriterier genomfors dven granskning vid misstanke, och
d det ir kiinda personer som fétt vird pé kliniken. Vid eventuell misstanke tar verksam-
hetschefen/enhetschefen upp fallet med den berérda som i sin tur utreds for intrang, om
misstankar foreligger gors en polisanmélan. Det framkommer av intervjuerna att inga
ytterligare kontroller genomfors for att finga upp andra intrang.

Externt intrang

Externa intréng ar intring som sker frén en anslutning utanfor byggnaden, av en person
eller grupp som soker tillgdng till information via t.ex. internet eller ndgon annan &t-
komstpunkt. Sitten som angripare anvander for att komma &t informationen varierar och
forandras med tiden da tekniken utvecklats och nya sarbarheter upptéckts. Utifran inter-
vjuer framkom det att Region Vdstmanland arbetar med IT-sikerheten, bl.a. genom att
hélla systemen uppgraderade och se till att miljon kors pa en modern plattform. De arbe-
tar dven med att férenkla inloggningen med SITHS-korten, dir en 6vergang att endast
anvinda kortinloggning skulle innebéra en avsevird hojning av IT-sédkerheten. Region
Vastmanland har dven vid flera tillfallen varit foremaél for extern granskning som en del av
IT-sékerhetsarbetet.

Datum Foretag Typ av granskning

Februari 2017 PwC PEN-test och phishing attack

December 2015 PwC Granskning av landstingets hantering av
patientjournal

Juni 2015 PwC Granskning av fysisk sakerhet av verksam-
hetskritisk digital information

januari 2015 Atea PEN-test och phishing attack
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Granskning av sakerhet i patientsystemet och hantering av patientjournaler

213, Bedémning
Det foreligger kontroll av interna intrdng genom den systematiska aterkommande kon-
trollen, dock fangar dessa kontroller inte upp andra former av intrang.

Det kan exempelvis vara:

¢ nar en anvindare dterkommande tittar pa en patientjournal dir patienten inte
fangas upp enligt de kriterierna for den méanatliga s6kningen

s avvikande beteende fangas inte upp, t.ex. titt i journalen nér anvindaren inte &r i
tjanst

o skyddade personuppgifter

Inloggningsmetoden med STHTS-kort uppfyller kraven pa stark autentisering i enlighet
med 2 kap. 1 § HSLF-FS 2016:40, daremot inte inloggningsmetoden som innehéaller end-
ast anviindarnamn och losenord. Losenordsmetoden har brister av tva anledningar: av-
saknad av komplexitet i losenordet och att det ej finns krav pa att det regelbundet ska by-
tas. For den enskilde anvindaren finns det ingen majlighet att upptécka om négon annan
obehorig har fatt tillgang till dennes konto, vilket i praktiken kan goras genom att sjélv fa
ta del av samtliga inloggningsloggarna pa sitt eget konto.

Arbetet med att halla IT-sdkerheten pa en tillfredstillande niva pagar. Ett flertal initiativ
sdsom att fringd anviandning av ldsenordsmetoden och istillet anvanda SITHS-kort som
en “tvingad” atgérd ar en aktivitet som &r uppstartad. Det ska dven bli enklare att anvanda
SITHS-kortet 4n vad det ar idag. Aterkommande sérbarhetsgranskningar bor géras med
tatare intervaller da det stindigt upptécks nya hot.

Bedomning: Delvis uppfyllt

2.2,  Finns process for att kontinuerligt utfora stick-
prov pa behorigheterna i patientjournalsyste-
met?

2.2, Utgangspunkt

PDL betonar vikten av uppfoljningskontroller, inte bara for att utreda atkomst som fak-
tiskt har skett utan dven som en preventiv atgird. Med en vil fungerande adtkomstkontroll
kan ett intring upptickas i efterhand och anvindaren kan ténka sig for innan denne gor
négot intrdng. Det racker dock inte att bara gora atkomstkontroller i sarskilda fall nér ett
obehdrigt intring misstianks. Vardgivaren méste gora systematiska och dterkommande
kontroller av om det forekommer ndgon obehorig dtkomst till uppgifter om patienterna.

Vardgivaren ansvarar aven for att det finns rutiner som inkluderar en regelbunden upp-
foljning av behorigheterna. Genom att regelbundet folja upp behorigheterna kan felaktiga
behorigheter, som av ndgon anledning inte har hanterats i rutinen, fangas upp.
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Granskning av sdkerhet i patientsystemet och hantering av patientjournaler

2.2.2.  lakttagelser

Baserad pé intervjuerna finns det idag ingen praktisk tillimpbar metod for att genomféra
stickprov pa behorigheterna i journalsystemet. En rensning har genomforts dar regionen
har tagit bort personer som inte ska ha tillgdng eller en begrinsad niva av behdrighet i
journalsystemet. I samband med detta upprittades det en anvindarmanual pa hur verk-
samhetschefen ska gé tillviga vid bestéllning av behorighet till de anstéllda.

Regionen arbetar med att utveckla en rapport som ger information om respektive an-
stillds befintliga behorighet. Verksamhetschefen ska anvinda rapporten som ett verktyg
for att kontrollera och sikerstélla att behorigheten for respektive anstélld ar korrekt.
Denna dr annu inte framtagen.

2.2.3.  Bedomning

Det finns idag ingen process for att kontinuerligt utfora stickprov pa behdérigheterna i pa-
tientjournalsystemet och dirmed kan vérdgivaren inte sikerstélla att anvindaren har ritt
behorighet.

Bedomning: Ej uppfyllt

2.3. Arden tekniska siikerheten av journalsystemet
pa en tillfredstdllande niva?

2,91, Utgangspunkt

For att besvara kontrollfrgan har granskningen fokuserat pé nedanstdende omraden

2.3.2.  Iakttagelser

1. Stark autentisering vid inloggning till journalsystemet

Region Vistmanland har idag tva sitt att logga in till Cosmic. Det 4r en tvi-faktor autenti-
sieringslosning som kréver ett fysisk kort och pinkod. Det andra sittet &r med namn och
losenord. Losenordet dr ndgot som den anstéllda fick vid anstéillning och som det inte
finns krav pa att byta. Det finns dven en del komplexitet med att byta l6senordet dé det ar

integrerat med andra system.

Av intervjuerna har det visat sig att storre delen av de anstéllda har valt att anvinda an-
vindarnamn och lésenord framfor SITHS-kort. Den uttalade orsaken att de flesta viljer
att inte anvinda kort ar for att Cosmic l&ses nér kortet tas ur datorn och da det 4r samma
kort som anvinds for in- och utpassering sa upplevs det som ett "storelsemoment” i arbe-
tet. Det 4r nigot som inte uppstér vid inloggning med namn och lésenord. Region Vast-
manland arbetar idag med att anpassa losningen sé det ska bli enklare for anvindarna att
anvinda kort-inloggning.
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Granskning av sakerhet i patientsystemet och hantering av patientjournaler

2. Redundans

For att uppriatthalla tillgangligheten till systemet dven i situationer dar det &r stor pafrest-
ning av yttre faktorer sa anvands redundans. Nedan beskrivs Region Vidstmanlands olika
delar av redundans

Redundanta system
Cosmic finns idag i tva hallar som bada ar aktiva och delar pa lasten. Det innebér att vid

en héandelse av att en hall gér ner, sé tar den andra hallen 6ver helt utan krav pa uppstart
eller manuell handpéldggning d& den redan &r 1 drift. Systemen mellan hallarna ar fullt
speglade, och den ena hallen kan nér som helst ta 6ver for att kunna arbeta ensam.

Redundanta forbindelser
Region Vastmanland har &ven redundans pé dataférbindelserna, dér dessa tillhandahélls

av tva olika leverantorer for 6kad tillganglighet. Med redundans av dubbla dataforbindel-
ser sa hanteras t.ex. en incident med att en av fibrerna gér ner gravs av, da tar den andra
fibern over. I detta fall da det dven &r redundans med tvé olika leveranttrer si hanteras
driftavbrott som uppstar lokalt hos leverantoren, da den andra forbindelsen tar dver dven
vid ett sddant driftavbrott.

Redundans pa ménniskor

Region Vistmanland har ett ndra samarbete med sin leverantér Cambio som vid ett pro-
blem i Cosmic kan komma in och snabbt hjélpa till att bistd med support. Region Vést-
manland har dven arbetat bort en-personsberoenden till systemet. Aven om olika perso-
ner ir specialiserade pa olika delar s har alla i driften atkomst till Cosmic, och det finns
driftdokument pa hur Cosmic ar uppsatt och med information som behdvs vid drift och
felsékning.

3. Backup och dterstdllning
For samtliga databaser som Cosmic anvinder tas bade full backup, samt transaktionslog-

gar. De fulla backuperna kors en gang om dygnet, och transaktionsloggarna backas upp
var 15:e minut. Det innebér att vid en stor incident dér backuper behovs lasas tillbaka,
t.ex. vid ett angrepp av ett ransom virus eller datakorruption, sa skulle det i varsta fall
vara 15 minuter som man tappar och som behdver registreras om i systemet.
Frontend-servrarna backas upp med snapshots varje dag. Dessa maskiner var enligt inter-
vjuerna lédtta att sétta upp pa nytt. Sa vid en incident sa finns majligheten att ta tillbaka en
backup eller siitta upp en ny.

Vid stickprov som utférdes den 21 maj 2018 sé har bade databas och frontend-servrarna
backats upp utan anmérkning de senaste tva veckorna.

Aterldsning av backuperna sker regelbundet. Dels som tester men #ven som skarpa ater-
lasningar nar det kravs.

4. Uppdatering av systemet
For att upprétthilla en stabil och sdker miljd, sa krivs det att plattformen fortfarande har
support samt att det underhalls med regelbundna sékerhetsuppdateringar.
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Granskning av sékerhet i patientsystemet och hantering av patientjournaler

Det dr en modern plattform som systemet kérs pd och stickprov utfordes (21 maj 2018)
for att underséka om plattformen uppdaterades regelbundet. Vid dessa kontroller fram-
gick det att det sker uppdateringar varje ménad. P4 servrarna som databaserna kors pa,
var det ndgot lingre tid mellan uppdateringarna, men det skedde kontinuerligt och utan
anméarkningar.

5. Sparbarhet

Vid en incident, oavsett om det dr ett intréng eller uppstatt av annan orsak sa behovs det
tillforlitliga loggar for att i efterhand kunna se vad som hiint i systemet. For att sikerstilla
att loggarna ar tillforlitliga sd bor dessa minst innehélla foljande information enligt 4 kap.

9 § HSLF-FS 2016:40

Kontroll av detta utfordes 2018-05-21 10:24-10:30

Funktion

Kommentar

Det av dokumentationen av at-
komsten (loggar) framgar vilka
atgarder som har vidtagits med
uppgifter om en patient

Systemet loggar en héndelse, men under testerna
sa framgick det inte i loggarna om personen tittade
pa en anteckning, eller uppréttade en. Bada hand-
lingarna flaggas som “getjournalrecordsforsoc”

Det av loggarna framgar vid vilken | Ja
vardenhet

Vilken tidpunkt atgarderna har Ja
vidtagits,

Anvandarens och patientens iden- | Ja

titet framgar av loggarna

Systematiska och aterkommande
stickprovskontroller av loggarna
gors

Manatliga automatiserade kontroller gérs, men idag
utfors inga stickkontroller. Specifika kontroller utférs
vid nédoéppning av journal, vid sarskild hdndelse eller
misstanke.

Genomférda kontroller av loggarna
dokumenteras

Ja. Loggranskningen dokumenteras pa blanketten
Loggranskning journalsystem.

Loggarna sparas i minst fem ar

Ja. Det finns ingen gallring uppsatt. Loggarna sparas
for alltid.

2.3.3.  Bedomning

Region Vastmanland har en robust driftmiljo som ar vil anpassad att std emot driftav-
brott. IT-miljon som Cosmic kors pa dr modern och uppdateras kontinuerligt, vilket
minskar risken fér sirbarheter. Vid en allvarlig incident finns backuper for aterstallning

av databaserna med max 15 minuter dataforlust, fran tidpunkten nér incidenten uppstod.
Det ir en brist att det finns mdijlighet att logga in med anvindarnamn och lésenord, fram-
for allt d& losenorden ar svaga. Processen for att utfora stickprovi loggarna ar borttagna,
det bor ses over for att ske regelbundet.
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Bedomning: Delvis uppfyllt

2.4. Finns erforderliga processer pa plats for att sd-
kerstiilla behorigheterna i patientjournalsyste-
met?

2:4.% Utgangspunkt

I enlighet med HSLF-FS 2016:40 ska virdgivaren ansvara for att det finns rutiner for att
dndra, ta bort och regelbundet f6lja upp behdrigheterna. Behérigheterna ska alltid vara
uppdaterade s att dessa ar riktiga oavsett om personal borjar, slutar eller far andrade
arbetsuppgifter. Om en anvandare fir nya arbetsuppgifter ska ocksa behorigheten spegla
anvindarens roll.

Behdorigheterna ska begriansas till vad som behovs for att den enskilde ska kunna fullgéra
sina arbetsuppgifter inom hélso- och sjukvéarden i enlighet med 4 kap. 2 § PDL.

2.4.2.  lakttagelser

Baserad pé intervjuerna finns det idag ingen process eller rutin som sikerstiller att varje
anvandare i patientjournalsystemet har ratt behorighet. Det finns idag ett antal grundbe-
horighet som utgar frin anvindarens yrkesroll med hjalp av HSA-katalog! som anvands
nar en verksamhetschef ska gora bestillning i enlighet med riktlinje 34761-15 “Bestillning
av Cosmicbehorigheter i HSA- Anvindarmanual"”. Utover grundbehdrigheterna finns det
ett antal extra behorigheter. Behorigheterna ska vara individuella for att i storsta méan
begransa dtkomsten i patientjournalsystemet sa att ratt anvindare med ritt atkomst har
tillgang.

Dokumentet “Bestéllning av Cosmicbehdorigheter i HSA- Anvindarmanual” ger informat-
ion till bestéllare om vilka behorigheter som finns for respektive yrkeskategori inklusive
extra tillbehorighet for yrkeskategorier med specialistinriktning. Rutinen i sig beaktar
inte hur bestallaren sikerstaller att anvindaren har ratt behorighet forutom vid nyan-
stillning dir anvéndaren inte har ndgon behdrighet inlagd i systemet. Det foreligger inte
négon form av kontroll frin systemforvaltningens sida att extrabehdrigheterna ar rimliga
nar en bestillning initierats av en verksamhetschef. Detta innebér att om en anvandare
byter tjinst/roll inom Region Vistmanland finns det ingen majlighet att finga upp och
sakerstilla att behorigheterna ar korrekt, anvindaren kan ha en hdgre behérighet dn vad
den nya rollen kréver.

2.4.3.  Bedomning

I dagslaget finns det ingen process som sakerstéller att respektive anvdndare har ratt be-
horighet i Cosmic. Vid anstéllning finns det rutiner som sikerstiller att en anstélld far ratt
beharigheter for sin roll, men nar en anstélld byter tjdnst eller verksamhet inom regionen

! Katalogtjainst HSA &r en elektronisk katalog som innehdller kvalitetsgranskade uppgifter om personer och verksamheter
inom svensk vard och omsorg
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finns det ingen process som fingar upp om personen har ratt behorigheter. Ett verktyg
haller pa att arbetas fram av regionen som gor det mojligt att exportera behorighetslista
frin systemet som forenklar kontroll av korrekt atkomst/behorighet.

Bedomning: Ej uppfyllt

2.5. Finns det specifika loggar och en process for att
analysera dessa?

2.5.1. Utgangspunkt

Vardgivaren ska ta fram rutiner och processer for dndring, borttagning och regelbunden
uppfoljning av behorigheterna for att sidkerstélla att dessa ér riktiga och aktuella i enlighet
med 4 kap. 3 § HSLF-FS 2016:40.

2.5.2.  Iakttagelser

Loggning av all aktivitet som sker i Cosmic lagras i en loggserver som hanteras av Cosmic.
Delar av informationen 6verfors sedan till LoggKoll som dr ett egenutvecklat system av
Region Vistmanland. Samtliga verksamhetschefer, samt personer som har rollen logg-
granskare och tvi férvaltningsledare (administratorer pa central nivd) har tillgang till sy-
stemet.

En ging i minaden ska verksamhetschefen eller loggranskare initiera loggkontroll pé sina
anstillda i syfte for att granska om anvéndare har varit inne i journaler sdsom,; i sin egen
journal, sina anhoriga, kollegor, grannarna eller lokala kindisar. Baserad pé vira iaktta-
gelser sker loggkontrollen inte varje ménad pa samtliga kliniker darfor genomfors det en
manuell kontroll pi centralniva en ging per ar for att sdkerstélla att samtliga har genom-
fort den méanatliga loggkontrollen.

Utdver den méinatliga loggkontrollen med givna granskningsparametrar gors inga andra
stickprovsgranskningar.

2.5.3.  Bedomningar

Specifika loggar avseende patientjournal samlas i Cosmic dér delar av informationen dver-
fors vidare till LoggKoll. LoggKoll mojliggor vidare analys av loggarna for verksamheterna
och patienten sjilv genom 1177.se. Det finns en rutin for hur loggranskningen ska ske for
verksamheterna som &terfinns i riktlinje for loggranskning 24447-3.

Bedomning: Uppfyllt
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2.6. Finns det ett tydligt ansvar for loggarna och
kontroll av dessa?

2.6.1 Utgdngspunkt

Enligt 4 kap. 9 § HSLF-FS 2016:40 ska vardgivaren ansvara for loggarna som finns i jour-
nalsystemet, visa pé sparbarhet (last, andrat, skrivit ut, upprittat, identitet p& anvandaren
och patienten) samt att det genomférs regelbundna kontroller som dokumenteras.

2.6.2.  lakttagelser

Loggar frén patientjournalsystemet finns idag i tvd system; Cosmic och i LoggKoll (reg-
ionens eget utvecklat system). Det finns tva forvaltningsledare centralt som ansvarar for
att informationen frin Cosmic 6verfors korrekt till LoggKoll varje natt. Verksamhetsche-
fer eller loggranskarna ansvarar for att genomfora den systematiska och dterkommande
kontrollen samt félja upp loggarna vid behov i enlighet med riktlinjen for loggranskning
24447-3. Tidigare har kontrollen genomférts manuellt genom stickprovsgranskning dar
samtliga anstillda ska gés igenom arligen, detta har nu ersétts fullt ut med den automati-
serade kontrollen. Detta innebér att det finns ett antal andra parametrar som inte fingas
upp i denna process.

Loggranssnittet i Cosmic anvands uteslutande vid en inrapporterad hdndelse eller inci-
dent, utover det anvinds det inte.

2.6.3.  Bedomning

Det finns en tydlig ansvarsfordelning avseende loggarna pa bade central- och pa verksam-
hetsniva som uppfyller kraven i enlighet med 4 kap. 9 § HSLF-FS 2016:40. Aterkom-
mande kontroller av loggarna sker manatligen dar verksamhetschefen/loggranskarna &r
ansvariga for att det genomfors.

Bedomning: Uppfyllt
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3. Bedomningar mot kontrollmal

~ Kontrollmal

| Finns det kontroller avseende in-
| tréng?

Finns process for att kontinuerligt
utfora stickprov pd behérigheterna i
patientjournalsystemet?

‘Ar den tekniska séikerheten av jour-
nalsystemet pa en tillfredstéllande
niva?

' Finns erforderliga processer pé plats

patientjournalsystemet?

for att sakerstilla behorigheternai |

Kommentar

Delvis uppfyllt

| Det finns kontroller for att upptécka intréng. In-

loggningen i Cosmic kan ske pa tva sitt varav den
ena inte uppfyller kraven pa stark autentisering

Ejuppfylt

- Ingen process for att kontinuerligt utfora stick-
prov pa behdrigheterna i patientjournalsystemet

och dirmed kan vardgivaren inte sékerstilla att
anvandaren har ritt behorighet

Delvis uppfyllt

Det arbetas med sikerhet, och det finns delar som
visar pa god sikerhet dock finns det brister med
inloggningen till Cosmic.

Ej uppfyllt

Finns ingen process som sikerstéller att anvan-
dare har ratt behorighet i Cosmic.

process for att analysera dessa?

TFinns det ett tydligt ansvar for log-
garna och kontroll av dessa?

maj 2018
Region Vastmanland
PwC

g
mdnatligen

Uppfyllt

Loggarna for journalsystemet finns bade i Cosmic
och i LoggKoll. Analys av loggarna sker vanligtvis
direkt fran LoggKoll av verksamhetschefen eller
utsedda loggranskare

Det finns en tydlig ansvarsfordelning avseende

loggarna pa bide centralnivi och pa verksamhets- |
g I

nivi. Aterkommande kontroller av loggarna sker
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3.1, Sammanfattande revisionell bedomning

Vi bedomer att regionstyrelsen for Region Vastmanland delvis har en god sikerhet i pati-
entsystemet och hantering av patientjournaler, men vi har uppmarksammat ett antal bris-
ter som maste ses Gver.

Vi grundar vér bedémning pé den avstaimning av kontrollmél som gjorts genom intervjuer
och stickprovsgranskning. Regionen har en robust IT-miljo for att hantera avbrott och
driftstopp dock finns det en viss avsaknad av processer och rutiner for att kontrollera es-
sentiella uppgifter sdsom ritt behdrighet eller att det ar ritt anvindare som loggar in i
Cosmic med anvindarnamn och lésenord. Det framkom under intervjuerna att regionen
delvis 4r medvetna om bristerna och arbetar med att se 6ver det. Till hosten ska regionen
implementera att inloggning i Cosmic endast sker med SITHS-kort, vilket medfor en be-
tydligt sdkrare inloggning én det som tillimpas idag med l6senordsmetoden. Den ménat-
liga loggkontrollen uppfyller kraven for att genomfora regelbundna systematiska kontrol-
ler av loggarna dock kan det missas av verksamheterna att genomfora detta varje manad,
vilket enbart fingas upp en ging per dr i form av en manuell kontroll av systemférvalta-
ren.

maj 2018 15 av19
Region Véastmanland
PwC



Granskning av sékerhet i patientsystemet och hantering av patientjournaler

Bilaga 1

Intervjuade personer under perioden april-maj 2018

Roll

Lakare, anvdandare av Cosmic

IT-chef, systemégare teknik

Systemagare verksamhet

Enhetschef, superuser

Lakare, tidigare superuser, idag anvéndare

Enhetschef

Informationssakerhetskoordinator

Systemférvaltare

Systemférvaltare

Systemfdrvaltare

Driftansvarig

Administratér logghantering
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Bilaga 2

Granskade dokument

Dokument Namn Beslutat da- | Agare till Version | Kommentar
tum dokument gar
att utlasa
Riktlinje for sek- |2569 Sekretess 2017-08-29 | Ja 2569-3
retess och tyst-  |och tystnadsplikt i
nadsplikt Region Vastman-
land - Riktlinje.doc
Riktlinje fér at- 19747 Atkomst till | 2018-01-15 | Ja 19747-3
komst till patient- |patientuppgifter i
uppgifter i journal |journal - Rikt-
linje.doc
Riktlinje for logg- 24447 Loggransk- | 2017-03-28 | Ja 24447-3
granskning ning - Riktlinje.doc
Riktlinje fér réat att (28979 Ratt att ta 2016-02-02 | Ja 28979-1
ta del av jour- del av journalupp-
naluppgifter vid  |gifter vid samman-
sammanhallen hallen journalféring
journalféring - Riktlinje.doc
Instruktion for 34761 Bestallning | 2018-03-02 | Ja 34761-
beséllning av av behdrigheter 15
behdorigheter Cosmic.docx
Instruktion for SQLRES_Disaster | Ej beslutat. Nej HP har tagit
backup och ater- | Recovery_ Utfardat fram instrukt-
stallning Plan_LTV.docx ioner for
2014-07-10 backuphante-
ring. Detta &r
en mall, men
har e] blivit
implementerad
i organisation-
en.
Driftdokumentat- |Cosmic- Ja 0.6
ion/ Drift_beredskapsinf
Beredskapsin- 02012.doc
formation
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