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Granskning av informationssidkerhet

PwC har pd uppdrag av Region Vistmanlands fortroendevalda revisorer granskat regionen
informationssikerhet. Den évergripande revisionsfragan har varit: Har regionstyrelsen pé
svergripande nivi ett &ndamalsenligt arbete med informationssékerhet?

Efter genomford granskning beddmer vi att regionstyrelsen till viss del har uppfyllt
kontrollmélen. Sammantaget beddms regionen aktivt arbeta med informationssikerhet,
men att forbattringsmojligheter finns for att n ett fullt ut tillfredsstéllande och dndaméls-
enligt arbete. Dartill bor regionstyrelsen folja de rekommendationer som ldggs fram i rap-
porten for att siikerstilla ett fortsatt effektivt arbete inom regionen.

Det har identifierats ait regionen brister i implementeringen av styrande dokumentation
och riktlinjer. I granskningen har det dven framkommit att regionen saknar en tidsplan for
implementering for inférandet av ett informationssékerhetsarbete 1 enlighet med ISO
27001. En informationsklassning har genomférts for att sikerstéilla tétt niva av sakerhet.
Déremot framkommer det ingen dokumenterad riktlinje for implementering av informat-
ionsklassning. En ftrteckning pd genomforda riskanalyser har tillhandahéllits, vilket styr-
ker regionens aktiva arbete inom omradet. Déremot framholls det en osdkerhet kring upp-
féljning och sikerhetsstillande av dessa riskanalyser och dess implementering. I regionens
arbete for att 6ka medvetenheten kring informationssikerheten ute 1 verksamheten genom-
fors olika aktiviteter. Det har framkommit att uppftljning sker, men detta har déremot inte
kunnat styrkas i en systematisk genomf&randeplan.

Utifrén véara iakttagelser bor nimnas att ménga atgérder redan identifierats och eventuellt
pébérjats av regionen avseende de utvecklingsomrdden som uppmérksammats i gransk-
ningen. Beaktat detta rekommenderar vi regionstyrelsen att uppmérksamma fljande i
kommande arbete gillande informationssikerhet:

e For att uppnd certifieringsbarhet bér Region Vistmanland 1 higre utstrickning an-
stuta till Atgirdsmalen definierade i ISO 27001. Granskningen har identifierat bris-
ter inom exempelvis; personalséikerhet och styrning av all information inom region-
en.

- e Identifiera och definiera métbara mal for samtliga atgérdsmal i syfte att f6lja upp
dessa kontinuerligt. Dértill bor regionen slutféra omséttningen av principerna be-
skrivna i informationssikerhetspolicyn till riktlinjer.

o Sikerstil] att informationssikerhetspolicyn ses 6ver och revideras med l&mpliga in-
tervall samt att riktlinjerna f6ljs upp med regelbundenhet. Dessutom bor riktlinjerna
revideras si att det tydligt framgar ansvarig f6r vidare uppdatering.

Region Vistmanlands revisorer Telefon: 010-212 61 18
ol By

Box 883

72123 VASTERAS



Regih (

Vastmantand
Regionens revisorer 2018-03-02

Hans Strandlund

¢ Specificera i den kommande verksamhetsplanen de aktiviteter som ska genomforas
1 syfte att fréimja en god sdkerhetskultur. Regionen bor dven genomfora systema-
tiska uppféljningar av utbildningsverksamheten.

o Infor systematisk dokumentation av vilka informationssikerhetsitgirder som till-
lampats 1 verksamheten

o Infbr kriterier for néir en incident ska klassas som en stérre incident.

* Med hiinsyn till ny lagstifining inom sékerhetsskydd bér Region Vistmanland ge-
nomfbra en djupare analys av regionens kritiska informationstillgingar for rikets
sikerhet. Dértill bor regionen i metoden f6r informationsklassning inféra en analys
av om det forekommer uppgifter av betydelse for rikets sékerhet eller skyddet mot
terrorism.

¢ Virekommenderar att krisberedskapssamordnaren specificerar vilka system som
behdvs vid en allvarlig eller extraordinir hindelse samt att klassningen &verens-
stimmer med rddande behov.

lakttagelser och beddmningar framgér i bifogad rapport. Revisorerna dnskar svar fran reg-
ionstyrelsen senast 2018-06-04.
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Granskning av informationssakerhet
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Granskning av informationssakerhet

Sammanfatining och rekommendationer

PwC har pa uppdrag av Region Véastmanlands fortroendevalda revisorer granskat region-
en informationssékerhet. Den 6vergripande revisionsfragan har varit: Har regionstyrelsen
pé Gvergripande niva ett indamalsenligt arbete med informationssikerhet?

Efter genomford granskning bedémer vi att regionstyrelsen till viss del har uppfyllt
kontrollmélen. Sammantaget bedoms regionen aktivt arbeta med informationssékerhet,
men att forbattringsmdojligheter finns for att na ett fullt ut tillfredsstéllande och inda-
malsenligt arbete. Dartill bér regionstyrelsen félja de rekommendationer som ldggs fram i
rapporten for att sikerstilla ett fortsatt effektivt arbete inom regionen.

Det har identifierats att regionen brister i implementeringen av styrande dokumentation
och riktlinjer. I granskningen har det dven framkommit att regionen saknar en tidsplan
for implementering fér inférandet av ett informationssikerhetsarbete i enlighet med ISO
27001. En informationsklassning har genomforis for att sakerstilla riitt niva av sikerhet.
Déaremot framkommer det ingen dokumenterad riktlinje for implementering av informat-
ionsklassning. En forteckning p4 genomforda riskanalyser har tillhandahéllits, vilket styr-
ker regionens aktiva arbete inom omridet. Daremot framhélls det en oséikerhet kring upp-
foljning och sidkerhetsstillande av dessa riskanalyser och dess implementering. I region-
ens arbete for att 6ka medvetenheten kring informationssékerheten ute i verksamheten
genomfors olika aktiviteter, sd som obligatoriska kurser. Det har framkommit att uppfélj-
ning sker, men detta har diremot inte kunnat styrkas i en systematisk genomférandeplan.

Rekommendationer

Utifrin vara iakttagelser bor namnas att minga atgarder redan identifierats och eventuellt
pabdrjats av regionen avseende de utvecklingsomriden som uppméarksammats i gransk-
ningen. Beaktat detta rekomimenderar vi regionstyrelsen att uppmarksamma foljande i
kommande arbete gillande informationssikerhet:

» For att uppna certifieringsbarhet bor Region Vistmanland i higre utstrackning
ansluta till atgardsmalen definierade i ISO 27001. Granskningen har identifierat
brister inom exempelvis; personalsikerhet och styrning av all information inom
regionen.

» Identifiera och definiera métbara mél f6r samtliga atgérdsmaél i syfte att félja upp
dessa kontinuerligt. Dértill bor regionen shutféra omséttningen av principerna be-
skrivna i informationssiikerhetspolicyn till riktlinjer.

> Sikerstill att informationssékerhetspolicyn ses Gver och revideras med limpliga
intervall samt att riktlinjerna foljs upp med regelbundenhet. Dessutom bor riktlin-
jerna revideras sa att det tydligt framgar ansvarig for vidare uppdatering.

» Specificera i den kommande verksamhetsplanen de aktiviteter som ska genomfo-
ras i syfte att frimja en god siikerhetskultur. Regionen bor dven genomfora syste-
matiska uppféljningar av utbildningsverksamheten.

» Infor systematisk dokumentation av vilka informationssakerhetsatgirder som till-
limpats i verksamheten
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Granskning av informationssakerhet

¥ Infor kriterier for nér en incident ska klassas som en storre incident.

» Med hénsyn till ny lagstifining inom sikerhetsskydd bor Region Vastmanland ge-
nomféra en djupare analys av regionens kritiska informationstillgdngar for rikets
sakerhet. Dartill bér regionen i metoden for informationsklassning inféra en ana-
lys av om det férekommer uppgifter av betydelse for rikets sikerhet eller skyddet
mot terrorism,.

» Virekommenderar att krisheredskapssamordnaren specificerar vilka system som
behovs vid en allvarlig eller extraordinir hindelse samt att klassningen dverens-
stimmer med radande behov.
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Granskning av informationssakerhet

1. Inledning
1.1. Bakgrund

Allt fler allvarliga cybersiikerhetsincidenter har drabbat savil privat- som offentlig sektor
de senaste dren. En gemensam bestandsdel i flera av de allvarligaste hindelser &r inform-
ation som pa ett eller annat satt kommit obehdrig tillhanda, antingen genom bristande
rutiner och hantering eller genom yttre paverkan, i vissa fall en kombination av bagge
delarna. Idet moderna samhallet har s gott som all brottslighet en it-koppling.

I Informationssikerhet — trender 2015 skriver Myndigheten fér samhillsskydd och bered-
skap (MSB) att "Informationssékerhet kommer framéver att alli mera betraktas som en
fraga om att skydda hela samhillet och dess villstdnd snarare #n bara teknik.”. Att region-
ens informationssikerhet dr essentiell for ett valfungerande samhéile radder det inget tvi-
vel om.,

Som ett led i att forhindra cybersakerhetsincidenter och uppréitthélla samhéallsviktig verk-
samhet behéver en region bedriva ett indamalsenligt informationssakerhetsarbete. In-
formation som finns i regionen skall klassas, rutiner och riktlinjer ska finnas pa plats och
arbetet ska regelbundet foljas upp, men det kraver ocksa ett sékerhetsmedvetande hos de
som hanterar informationen pé daglig basis. Informationssikerhet regleras inte genom en
sammanhallande lag utan genombestdmmelser i flera olika regelverk. Det finns dven i
lagstiftning, foreskrifter och rekommendationer inom halso- och sjukvard med flera om-
raden varfor ett ledningssystem for informationssdkerhet rekommenderas.

Under varen 2017 genomfordes en granskning av IT-sikerhet i Region Vistmanland, och
2015 granskades #ven regionens fysiska sékerhet av verksamhetskritisk digital informat-
ion. I denna konstaterades det bland annat att regionen forvisso har ett implementerat
ledningssystem for informationssikerhet men ett antal forbittringspunkter identifierades.
Bland annat pagick arbetet med att ta fram en modell fér informationsklassning. Det
framkom &ven att det saknades dokumentation fér bedémning av tvd av de viktigaste in-
formationssidkerhetskomponenterna; krav pa sekretess och riktighet.

Denna granskning tar vid och férdjupar hur vél ledningssystemet tilldmpas i verksamhet-
en och om det uppnéar det som det dr tankt att stédja. Granskning tar dven vara pé en av
de viktigaste aspekterna i ett viil fungerande informationssikerhetsarbete; en god séker-
hetskultur, ngot som inte berdrts i tidigare granskningar.

En effektiv och siiker anvéndning av information &r en férutsitining for regionens verk-
samhet och f6r fértroendet f6r formégan att leverera service till medborgarna, detta giller
dven vid en samhillskris. Informationshanteringen i samhéllsviktiga funktioner inom
vérd och omsorg ska kunna upprétthallas dven i krisldge.

Under 2015 granskades krisberedskapen i regionen dér en ny systematiska sakerhetsor~
ganisation just tagits i bruk. Vid granskningen pégick ett arbete med risk- och sirbarhets-
analys. Fardigstélldes denna och ligger den till grund for arbetet med informationssiker-
het i regionen? For att ytterligare bygga pé krisberedskapsgranskningen kommer denna
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Granskning av informationss&kerhet

granskning understka om regionen arbetar med informationssidkerhet som en integrerad
del av regionens krisheredskap. Revisorerna har med utgdngspunkt i vasentlighet och risk
beslutat att granska regionens informationssikerhet.

1.2. Syfte och Revisionsfraga

Granskningen har inneburit att inom ramen for revisionsarbetet inom Region Vastman-
land genomféra en dvergripande granskning av informationssékerhet fér att analysera
huruvida verksamheten pd en dvergripande nivé har andarnélsenliga arbete med inform-
ationssikerhet. Granskningen har 6versiktligt fokuserat pa styrning och ledning av in-
formationssikerhet, uppfoljning, sikerhetskultur, informationssikerhetsincidenter, kris-
beredskap och informationsklassning. Syftet med granskningen ér att klargora vilka om-
raden som Region Vistmanland behdver arbeta vidare med och utveckla for att uppna ett
idndamalsenliga arbete for att hantera informationssakerhet pa ett limpligt satt.

Revisionsfragan som har legat till grund f6r granskningen lyder:

» Har regionstyrelsen pa Gvergripande niva ett andarmélsenligt arbete med informat-
ionssiakerhet?

1.3.  Revisionskriterier
o Offentlighets- och sekretesslag (2009:400)

o Myndigheten fér samhallsskydd och beredskaps (MSB) foreskrifter om landstings
och kommuners risk- och sarbarhetsanalyser (MSBFS 2015:4 & 2015:5).

o Socialstyrelsens féreskrifter och allmédnna rad om journalféring och behandling av
personuppgifter i hdlso- och sjukvérden (HSLF-FS 2016:40)

o Patientdatalag (2008:355)
o Siakerhetsskyddslag (1096:627)

o Lag (2006:544) om kommuners och landstings dtgirder infér och vid extraordi-
nira héindelser i fredstid och hdjd beredskap

o Regionens regler, policys och riktlinjer motsvarande informationsséikerhet

o MSB Strategi for starkt informationssékerhet inom vérd och omsorg
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Granskning av informationssékerhst

1.4. Kontrollmal

o Regionen har aktuella och Zndamalsenliga styrande dokument och riktlinjer
o De styrande dokumenten och riktlinjerna &r implementerade i verksamheten

o Regionens ledningssystem for informationssikerhet dr implementerat och funge-
rar &ndamalsenligt

o Regionen arbetar indamaélsenligt med uppfoljning kring efterlevnad av informat-
ionssékerhet.

o Det finns en tydlig organisation, roll och ansvarsférdelning kopplat till informat-
ionssédkerhet.

o Regionen arbetar aktivt for att frimja en god sakerhetskultur inom informations-
sikerhetsomrédet.

o Regionen har formaga att hantera informationssikerhetsineidenter

o Informationstillgingar som kan vara kritisk for rikets siikerhet och omfattas av
reglerna i Sékerhetsskyddslagen dr identifierade och omh#ndertagna

o Regionen arbetar systematiskt med informationssikerhet ur ett krisberedskaps-
perspektiv

o Det finns en implementerad model} fér informationsklassning

1.5. Avgrdnsning

Granskningen betonar regionens dvergripande informationssékerhetsarbete under reg-
ionstyrelsen. Granskningen kommer att beréra men i mindre utstrickning beakta 6vriga
ndamnders och forvaltningars informationssékerhet.

1.6. Metod

Arbetet har genomforts genom granskning av relevant dokumentation som reglementen,
planer, policy, riskanalyser. Se bilaga 1 for specifikation.

Intervjuer har inom ramen for granskningen genomforts med:

+ Administrativ direktér

s Informationssékerhetssamordnare
s IT-direktor

s IT-chef

e RSA- handlidggare
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Granskning av informationssakerhet

2, Iakttagelser och bedomningar

2.1.  Styrande dokumentation och riktlinjer

Kontrollmél: Regionen har aktuella och dndamélsenliga styrande dokument och rikt-
linjer,

Regionen har tagit fram flertalet styrdokument, se specifikation enligt bilaga 1. Det fram-
gar att samtliga riktlinjer &r giltiga samt att dokumentationen dr utfardade och godkéinda.
Dokurnentationen utgérs av atta riktlinjer, en verksamhetsplan, en kravspecifikation fér
inkop (ej faststilld), normskala vid informationsklassning samt tre dokument som beskri-
ver incidenter. Det framgar inte hur prioriteringen gjorts for att skapa just dessa doku-
ment. Flera av riktlinjerna har skapats efter definition i verksamhetsplanen for informat-
ionssékerhet.

I regionens verksamhetsplan for informationssikerhetsarbetet 2016 (giltig frdn och med
2015-10-23) utgar regionen frin informationssikerhetspolicyn fér Landstinget Vastman-
land. Utgéngspunkten i policyn &r att arbeta systematiskt med riskanalyser och forbétt-
ringsarbete i fragor gillande informationssékerhet. I verksamhetsplanen beskrivs fram-
tagande av metod och riktlinjer kring riskanalyser, informationsklassning, incidenthante-~
ring och behérighetshantering.

I Region Vistmanlands informationspolicy (giltig frin 2014-09-24) beskrivs tio principer
som ska styra regionens arbete med informationssiikerhet. Av de tio principer som nimns
i informationspolicy har fem implementerats i riktlinjer. Dessa ar riktlinjerna for riskana-
lys, informationsklassning, medarbetarinformation, drift och férvaltning av IT-miljoé och
krav pé spérbarhet, dock endast for patientuppgifter. Enligt inriktning i informationssa-
kerhetpolicyn ska regionen félja SS-ISO/IEC 27001. De fjorton dtgiardsmal som specifice-
rats i ISO 27001 har inte systematiskt omsatts i riktlinjer.

I granskningen har fem riktlinjer ingétt, som redovisas kortfattat harnést. Regionen har
en riktlinje for riskanalys som anger omfattningen och principer for med vilken frekvens
dessa ska genomforas. I granskningen har dokumentation pé genomftrda riskanalyser
presenterats.

Riktlinjen for loggranskning avser dtkomst till patienters journalhandlingar med refere-
ringar till instruktioner och blanketter Dértill ir ansvar och befogenheter angivet for logg-
granskningar. Aven i riktlinjen for IT- siikerhet i drift och férvaltning omnémns gransk-
ning av loggar, men diremot inte ansvarige fér granskning och dokumentation av ruti-
nerna. I den sistndmnda riktlinjen definieras mal, omfattning, ansvar och roller pi ett
tydligt sitt och riktlinjen bedéms vara omfattande. Daremot framgar inte syftet med urva-
let av delrubriker och var dessa ar hamtade ifran.
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Granskning av informationssékerhet

Regionen har en riktlinje gallande &tkomst till patientuppgifter, som beskriver nar &t-
komst ér tilliten respektive forbjuden. Det ir en begriinsning att endast itkomst till pati-
entuppgifter redogors och att det inte finns en riktlinje fér annan typ av atkomst till in-
formation i regionen. I riktlinjen for utlimnande av journalhandlingar beskrivs utifrén
flertalet aspekter nér journalhandlingar fir limnas ut och #ven nir detta inte fir géras,
vilket belyser problemet att gora klara gransdragningar. I regionens rikilinje gallande sek-
retess och tystnadsplikt beskrivs grundprinciperna for offentlighet och sekretess. Det
framgér inte om regionens har utfdrdat instruktioner med anledning av denna riktlinje.

I riktlinje informationsklassning beskrivs principerna for informationsklassningsgenom-
forandet, men déremot framgér det inte vem som ansvarar for verkstallandet av en in-
formationsklassning. Detta framgar déiremot i dokumentet "Region Vistmanlands Orga-
nisation for systematiskt sikerhetsarbete” som specificerar att Riskridet ir beslutande vid
initierande av analyser,

Samtliga riktlinjerna utom de som reglerar hanteringen av sekretess har forankring i in-
formationssikerhetspolicyn. De riktlinjer som giller hantering av sekretess har istillet sitt
ursprung i svensk lagstiftning och inte i ledningssystem for informationssékerhet.

2.1.1. Var bedémning

Samtlig dokumentation &r aktuell och giltig. Sammantaget har hilften av principerna be-
skrivna i informationssikerhetspolicyn tickning i riktlinjer. Att det endast finns en rikt-
linje for atkomst till patientuppgifter och inte en for annan information bedéms vara en
begrinsning for regionen. De fjorton &tgiirdsmal som specificeras i ISO 27001 har inte
tillampats. Innehallet i riktlinje informationssakerhet for medarbetare ar hogst relevant.
Eftersom dess innehall &r konkret och tydligt bor denna snarare rubriceras som en in-
struktion én riktlinje. Kontrollmélet bedéms darmed vara delvis uppfyllt.

2.2, Implementation av styrande dokument och rikt-
linjer

Kontrollmél: De styrande dokumenten och riktlinjerna fir implementerade i verksam-
heten.

Regionen har sett till att implementera metoder for riskanalys och informationsklassning.

De senaste genomférda riskanalyserna med koppling till informationssikerhet vars do-
kument som granskningen har utgétt ifrén ar foljande:

* Ambulansdirigering
+« Endobase
» IdP Autentiseringstjanst

¢ IT-gystemet Privera
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Granskning av informationssakerhet

I verksamhetsplanen for 2016-2018 framkom ambitionen att inféra riskanalyser som en
naturlig del i verksamheternas informationshantering. Baserat pa erhillna dokument
samt forteckningen pa genomforda riskanalyser under de senaste fren bedéms regionen
arbeta aktivt for att n& denna ambition. T intervjusvar uppmirksammas det att regionen
for tillfillet genomfor fler riskanalyser med anledning av att GDPR snart trider i kraft.
Déremot framhélls en osékerhet kring uppfoljning och sikerhetsstallande av dessa riska-
nalyser samt om de i sjalva verket implementerats. I granskningen har det inte framkom-
mit nigra dokumenterade riktlinjer p4 implementering av informationsklassning.

Under granskningen tillhandahélls regionens genomférda informationsklassning 6ver IT-
komponenter samt en instruktion for normskala vid informationsklassning. For utforli-
gare beskrivning av informationsklassning terges i avsnitt 2.10 Modell for informations-
klassning.

Noarmekala Skyddsnivaer,
) 1 kravalélining

KIRFEIS

Definierad
informalticns
mingd

Klassning ‘

Figur1

~ Regionens riktlinjer 4r antagna och dokumenten &r fullstindiga, dd samtliga riktlinjer har
datum, utférdare och godkénnande.

Utover regionens risk- och sarbarhetsanalys och informationsklassning ar det inte doku-
menterat att dvriga dokument har implementerats, Regionen upplevs arbeta aktivt med
att implementera dokument genom exempelvis att utbilda personal ute i verksamheten.
Det har dven tagits fram utbildningar och dértill planeras dven framtagandet av nya ut-
bildningar, Detta beskrivs nérmare i avsnitt 2.6 Sikerhetskultur. Enligt *Verksamhetspla-
nen informationssdkerhet 2016-2018” skulle regionen ta fram en sirskild utbildningsin-
sats med uppf6ljning under 2016. Dokumentation for att styrka denna uppféljning har
inte tillhandahéllits under denna granskning.

I intervjusvar framkom énskan om att ha informationssikerhetsombud ute i verksamhet-
en. Detta fOr att mdjliggbra en hogre efterlevnadsgrad av styrande dokument, di det upp-
levs att tid och engagemang dr bristfalligt gillande frigor kopplade till informationssaker-
het. Det framkom #ven i intervjusvar att det har upplevts som att IT och informationssé-
kerhet har arbetat pa varsina hall, vilket resulterat i et glapp 1 informationskedjan.
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Granskning av informationssakerhet

2.2.1. Var bedomning

I granskningen har det blivit tydligt att regionen inte har dokumenterat implementation-
en av regionens dokument utéver risk- och sérbarhetsanalys och informationsklassning-
en. Dirtill har det inte framkommit ndgra dokumenterade riktlinjer pd implementering av
informationsklassning. P& dessa grunder bedéms Region Vastmaniands delvis uppfylla
kontrollmalet for implementering av styrande dokument och riktlinjer.

2.3. Ledningssystem for informationssiikerhet

Kontrollmél: Regionens ledningssystem for informationssiikerhet ar implementerat
och fungerar éndamélsenligt

1 2018 érs verksamhetsplan for informationssikerhet for Region Viistmanland ar mélsitt-
ningen att regionen ska vara certifieringsbar enligt SS-1SO/IEC 27001:2014. I verksam-
hetsplanen framgér det att det ska tas fram metoder och riktlinjer med ett fokus p# f&l-
jande aktiviteter:

¢ Framtagande av metod och riktlinjer kring riskanalyser

¢ Framtagande av metod och riktlinjer kring informationsklassning
» Behérighetshantering

¢ Framtagande av metod och riktlinjer kring incidenthantering

* Informationssdkerhet i upphandling

Regionens arbete med implementeringen av ett ledningssystem fér informationssékerhet
grundar sig i utfirdandet av framtagna dokument som policy och riktlinjer, dir det utta-
lats att regionen ska bedriva ett systematiskt arbete med informationssikerhet och att
dessa ska bygga p4 riskanalyser och stindiga forbéttringar. Styrning av sikerhetsarbetet
ska ddrmed leda till att informationsklassningar gors och att ritt skyddsétgirder vidtas. T
riktlinjen dokumentkategorier och regler for dokumentstyrning finns det en forteckning
gver vilka styrande och redovisande dokumentation som organisationen har faststallt och
som ar nodvandiga for att sdkerstdlla att processer planeras, genomf{ors och styrs pé ett
verkningsfullt sétt.

I enlighet med intervjusvar ska ett ledningssystem finnas men det ar annu inte certifierat.
Ambitionen tycks inte vara att bli certifierade utan endast att uppna en niva av certifie-
ringsharhet.

I verksamhetsplanen for systematiskt sékerhetsarbete sammantriider ledningen minst en
géng per ar. Det har tillhandahallits dokumentation kring ledningens genomging 2016 i
"Sakomradets/verksamhetens underlag {6r ledningens genomgéng —
Sak/verksamhetsomréde: Informationssékerhet” och minnesanteckningar frin kommitté
samt rdd. I verksamhetsplanen saknas det en tidsplan fér implementering samt tillricklig
mingd Atgirder for att infora ett informationssékerhetsarbete i enlighet med ISO 27001
de ndrmsta dren. Se avsnitt 2.4 Uppféljning.
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Granskning av informationssakerhet

2.3.1. Var bedémning

Utifrén insamlat material framgér inte att en informationssikerhetsmetodik systematiskt
anvints i verksamheten med undantag for risk- och sirbarhetsanalysen, incidentanalys,
informationsklassning och loggning av patientjournaler. Dirmed beddms regionen delvis
uppiylla kontrollmélet.

2.4. Uppfoljining

Kontrollmil: Regionen arbetar &ndamélsenligt med uppféljning kring efterlevnad av
informationssékerhet.

Efter fortsatt granskning utav Region Vastmanlands arbete med uppféljning kring efter-
levnad av informationssékerhet har det kunnat styrkas att regionen arbetar aktivt med att
ta fram riktlinjer for att fortsétta utveckla och stiirka processen med arbetet kring efter-
levnad av informationssikerhet. Detta har gjorts genom uppfolining av tidigare genom-
forda riskanalyser och informationsklassningar.

Ur riktlinjen géllande informationsklassning stir det att: "Ansvaret for att ta fram och
regelbundet uppdatera skyddsnivéer ligger hos Centrum f6r IT. Skyddsnivierna ska ocksa
anvindas i avtal med utomstdende leverantorer av system/tjinster och IT-drift”. I in-
formationssékerhetspolicyn framkommer det att uppféljning ska ske pa ett regelbundet
och strukturerat satt samt utféras genom interna kontroller och revisioner av oberoende
part. Senaste tillfille vid antagande var 2014. I riktlinjen loggranskning har Region Vist-
manland hga krav pa sig enligt Patientdatalagen. Detta d& regionen enligt lagen ska géra
systematiska och dterkommande kontroller om négon obehérig 6ppnat en patientjournal.
Den ansvariga for att loggranskning utfors dr verksamhetschefen. Loggkontrollen dr en
del av den interna kontrollen, se dokumentet "Rapport éver uppfoljning av internkontroll
2017”, I dokumentet anges det att regionen rligen ska uppritta en sirskild plan for
granskning/uppfoljning av den interna kontrollen. Logguppfljning sker systematiskt och
resultatet frdn uppféljningen rapporteras sedan till regionstyrelsen. Under granskningen
har inga statusrapporter gillande loggranskningen tilihandahallits.

I enlighet med intervjusvar finns det forvaltningsplaner som innehéller sikerhetsfrigor. I
forvaltningsplanen liggs det in vilka riktlinjer, dokumentation eller arbetssitt som méste
kontrolleras och foljas upp. Allt eftersom efterlevnaden kontrolleras, stimmer den ansva-
rige av att det har gjorts,

P4 IT-sidan har det genomforts oberoende granskningar, bide frin PwCs sida men dven
internt da man valt att genomféra IT-penetrationstester. Tester genomfors 16pande och
finns med i verksamhetsplanen for 2018, Det har &ven skickats ut phishing-mail till an-
stillda med en link i syfte att 6ka medvetenheten. Det finns dock ingen processbeskriv-
ning 6ver detta i nuldget. Resultatet for uppféljning och efterlevnad delges sedan till led-
ningen.
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Granskning av informationssékerhet

2.4.1. Var bedomning

Regionen har genomfort ett antal atgirder for att stirka uppféljningen, s som definition
av roller och ansvar samt genomfort phising-kampanjer. Dértill har penetrationstester
genomforts, men det finns ingen processbeskrivning. I enlighet med intervjusvar rapport-
eras efterlevnad till ledningen. Enligt regionens ledningssystem ska raden géra uppfolj-
ning av genomforda analyser samt foresld omraden for uppfoljning och prioritering av
atgirder infor ledningens arliga genomgang, Nagon dokumentation som styrker genomf6-
randet har inte erhéllits. Detta ligger till grunden for att regionen beddms uppfylla
kontrollmalet delvis.

2.5. Organisation, roller och ansvar

Kontrollmdil: Det finns en tydlig organisation, roll och ansvarsférdelning kopplat till
informationssikerhet

1 Region Vastmanlands organisation for systematiskt sikerhetsarbete (29043-2) beskrivs
organisationens struktur och rollférdelning samt respektive ansvarsomraden pé ett tydligt
sétt 1 enlighet med kapitel 6 ISO 27001. Dértill beskrivs éven arbetsordningen och malet
for sakerhetsorganisationen. Det systematiska siikerhetsarbetet &r organiserat enligt figu-
ren nedan. Det framgér dven i intervjusvar att organisationen upplevs ha tydliga roller
med tillhorande ansvarsomréden.

Det framgir i informationssikerhetspolicyn att regionsfullméktiga har det yttersta ansva-
ret for regionens informationssédkerhetsarbete, vilket bland annat innebér beslutande av
policyn och évergripande inrikining fér arbetet.

————————
Riskkommittén

- e m ey
— —— ' ] Avgrimaninger: 1
Systematisk riskhantering 1 Gaskommittén .
{Analystedare} - s — . Strilskyddskommittén 1
’ : | Likemedelslommittén  °
\ !

Riskridet )

Xris-och
Informationssskerhetsridet Rédet for allmén sikerhet - oc

" katastrofmadicinska ridet

Figur 2. Organisationsstrukiur

Riskkommittén har det strategiska och for de omraden som organiseras under kommit-
tén. Det innebér att kommittén &r ett beslutande organ gillande férlag om atgérder, pla-
ner och policys samt finansieringsprinciper. Ordférande for kommittén ar regiondirekt6-
ren. I bilaga 1 redogors representanter i kommittén. Riskkommitténs beredande organ ar
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Riskradet. Denna har dven beslutanderétt i vissa fragor, sa som vid initierandet av ana-
lyser. Riskradet framsta uppgift &r att vara ett forum for Informationssékerhetsradet, Ra-
det for allmén sékerhet och Kris- och katastrofmedicinska radet samt analysledare. Risk-
radet ska ta emot forslag, initiera utredningar, utvirdera och ge uppdragsdirektiv. I bilaga
2 framgar representanter samt behandlade drenden i Riskradet.

Under Riskradet ligger Informationsséikerhetsradet, Radet for allmén séikerhet och Kris-
och katastrofmedicinska radet. Det forstnidmnda dr ansvarig f6r regionens informations-
sikerhet med hiinsyn tagen till kraven pa konfidentialitet, riktighet, tillginglighet och
sparbarhet. Informationssikerhetsradets arbete utgar ifrin regionens informationssiker-
hetspolicy och riktlinjer i ledningssystemet. Enligt Informationssikerhetssamordnaden
finns det verksamhetsrepresentanter i riddet. Ovriga representanterna i Informationssi-
kerhetsradet framgar i bilaga 3.

Regionens intresse i sdkerhets- och trygghetsfragor bevakas av Radet for allmén sikerhet.
Rédet foljer &ven upp statistik i dessa fragor, initierar frigor inom sikerhetsomradet, ldg-
ger fram forslag och/eller bereder fragor som sedan tas upp fér diskussion i Riskradet.
Representanterna ar listade i bilaga 4.

Kris- och katastrofmedicinska radet &r ansvariga fér uppritiande av en god katastrofme-
dicinsk beredskap vid en allvarlig hdndelse. Radet ér dven ett utbildningsréd som planerar
och uppréttar en utbildning och 6vningsplan. Likt 6vriga réd lagger Kris- och katastrof-
medicinska ridet fram forslag och/eller bereder fragor till Riskradet och Riskkommittén. I
bilaga 5 finns férteckningen dver representanterna i Kris- och katastrofimedicinska radet.

Arbetet inom regionen med risk och kontinuitetshantering sker inom ramen for den sys-
tematiska riskhanteringen. Detta géller regionens alla verksamheter di syftet &r att sam-
ordna detta inom rammen f6r det systematiska sdkerhetsarbetet. Detta innebar bland
annat att uppratthélla en ligesbild, sdkerstélla kontinuitets- och riskhanteringsarbetet
samt uppdatera och leverera processer for kontinuitets-/riskhantering.

2.5.1. Viir bedomning

Sammanfattningsvis bed6ms organisationen fér styrning och ledning vara vildefinierad
men det framgér inte tydligt ansvar for genomforande av sékerhetsatgirder. Med detta
som bakgrund beddms regionen delvis uppfylla kontrollmal géllande en tydlig organisat-
ion, roll och ansvarsférdelning kopplat till informationssékerhet.

2.6. Sdikerhetskultur

Kontrollmil: Regionen arbetar aktivt fér att frimja en god séikerhetskultur inom in-
formationssikerhetsomrédet.

I riktlinjerna {6r sikerhetsorganisationen ska regionen skapa en struktur och god kultur
som stddjer styrning och uppfoljning av regionens systematiska sakerhetsarbete. I inter-
vjusvar framkomimer att regionen arbetar med att frimja en god sikerhetskultur genom
bland annat. att informera personal i frigor rérande informationssikerhet via intranatet
och arbetsplatstriffar (ATP). Dértill anvénds intranétet for att publicera informationssa-
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kerhetssamordnarens bloggtexter vars syfte ir att na ut till personalen gillande aktuella
frégor inom informationssikerhet.

Utbildning av personalen inom informationssikerhet sker via en obligatorisk EU- kurs.
Beslut om kursen finns dokumenterat i minnesanteckningar frin Riskradet, (2017-11-30).
Regionen arbetar med att ta fram flera uthildningar géllande informationssakerhet med
ambitionen att #ven dessa ska vara obligatoriska. I intervjusvar framkommer det att reg-
ionen skickar ut phising- mejl for att 6ka medvetenheten bland personalen.

I dokumentet "Region Vistmanlands organisation for systematiskt sakerhetsarbete” spe-
cificeras att riden ska ta fram utbildnings- och vningsplaner utifrn inventering av ut-
bildningshehov avseende fortbildning och kompetensutveckling inom omradet.

For att bibehélla patientsekretessen, som ir en del av en god sikerhetskultur, finns det
inom regionen ett logguppfoljningssystem. Detta specificeras i avsnitt 2.4 Uppféljning,

2.6.1. Var bedémning

Framjandet av en god sdkerhetskultur specificerades i intervjusvar, men det 4r inte do-
kumenterat i en systematisk genomférandeplan. Aktiviteterna ar inte heller specificerade
eller dokumenterade i verksamhetsplanen fér 2018. Dérmed bedéms regionen delvis upp-
fylla kontrollmalet géllande att aktivt arbeta for att framja en god sikerhetskultur inom
informationssikerhetsomridet.

2.7.  Informationssikerhetsincidenter
| Kontrollmal: Regionen har fSrm3ga att hantera informationssikerbhetsmmcidenter.

I'verksamhetsplanen for informationssikerhet framgar att malsitiningen for Region
Vastmanland &r att ta fram en metod och riktlinjer for att kunna nd malet om ett konse-
kvent och effektivt tillviigagngssitt fér incidenthantering. For att nd detta kriivs framta-
gande av rutiner och riktlinjer som kan anpassas till befintliga l6sningar for rapportering
av avvikelser och incidenter.

Dokumentation fér incidentrapportering samt atgirdsforslag har tillhandahéllits och in-
formationssikerhetsincidenter registreras och f6ljs upp likt andra incidenter. T enlighet
med intervjusvar finns det en process for incidentrapportering. Anvindare vet att rappor-
tering av incidenter ska ske via Helpdesk, dérefter bedomer Helpdesk sjilva vad felet kan
bero pé. En del incidenter kan hanteras dirckt av Helpdesk men det kan dven resultera i
att incidenthanteringen delegeras till en tillginglig chef,

Pions lunskap &
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Figur 3. Process for incidenthantering

Statistik 6ver incidenter fors 16pande och taggas utifrin vilket objekt som berdrs. Det
finns en tagg for informationssikerhet/IT. En incident ska sedan enligt plan hanteras
inom tre arbetsdagar och uppfoljning ska ske i6pande. I enlighet med intervjusvar sker
veckovisa uppfoljningar av rapporterade incidenter, bade avslutade och kvarvarande inci-
denter.

2.7.1, Var bedomning

Det framkommer statistisk som p#visar att regionen aktivt arbetar med incidenthante-
ring. For att minska risken for framtida incidenter beskrivs i respektive statusrapport for
en intriffad incident vad som kan géras annorlunda nésta ging en liknande incident in-
traffar samt vilka &tgérder som vidtagits for att det inte ska intréiffa igen. Det framgir inte
i dokumentation om dessa incidentrapporter féljs upp. Inte heller framgr det i styrdo-
kument kriterierna f6r nér en incident kan klassas som “stérre incident” samt hur denna
ska hanteras En instruktion bendmnd ”Rutin vid allvarlig héndelse” har tillhandah&llits,
dock finns inga kriterier for nir den ska tillimpas. Detta foranleder till att Region Vist-
manland bedéms uppfylla kontrollmélet delvis.

2.8. Kritiska informationstillgangar for rikets sii-
kerhet

Kontrollmal: Informationstillgdngar som kan vara kritisk for rikets sikerhet och om-
fattas av reglerna i Sakerhetsskyddslagen #r identifierade och omhindertagna.

Frégan om kritiska informationstillgangar for rikets sikerhet har analyserats av Region
Vastmanland och enligt det senaste métesprotokollet f6r Riskkommittén (2017-12-13)
bedémdes det att regionen inte hanterar sidana tillgingar. I protokollet redogérs inte
med vilken metodik som denna bedémning grundar sig i. I intervjusvar framgér det att
regionen kommer att se dver detta beslut, men inte n#r.

2.8.1. Var bedomning

Virdering av om det finns informationstillgdngar for rikets sikerhet bér vara en del av
informationsklassningen vilket inte ér fallet idag. D& denna granskning inte har fordjupat
sig 1 huruvida séikerhetsskyddslagen f6ljs samt p& grund av den p&bérjade nationella total-
forsvarsplaneringen bér en djupare analys av informationstillgAngar for rikets sikerhet
genomf6ras. Likvil framgar det i granskningen att regionen har genomfért en analys, vil-
ket foranleder att kontrollmélet bedéms vara uppfyllt.
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2.9. Krisberedskap och informationssiikerhet

Kontrollmal: Regionen arbetar systematiskt med informationssikerhet ur ett krisbe-
| redskapsperspektiv.

I risk- och sdrbarhetsanalysen framkommer att informationssikerhetsomridet kopplat till
krisberedskap och kontinuitetshantering 4r pa ett initieringsstadium och att fortsatt ar-
bete krévs. Informationssiikerhetsomradet i form av kritiska beroenden av kinslig in-
formationshantering ndmns inte heller i verksamhetsplanen for 2016. Inte heller i Region
Vistmanlands krisberedskapsplan framgér nigonting om informationssikerhet.

2.9.1. Var bedomning

I Region Véastmanlands dokument "Indikatorer for bedémning av Landstingets generella
krisberedskap (MSBFS 2015:4)” finns frigan om att regionen har rutiner fér att identifi-
era och hantera kritiska beroenden till system och tjinster fér informationshantering som
ar av central betydelse f6r regionens verksamhet. I dokumentet besvaras frigan med att
regionen har som avsikt att infora detta i samband med kontinuitetshantering under
2016. T verksamhetsplanen 2016 framgér det ingenting om uppfyllelse av detta. Region
Vistmanland beddms inte arbeta systematiskt med informationssikerhet utifran ett kris-
beredskapsperspektiv, vilket ger anledning till att kontrollmalet inte beddms vara uppfyllt

2.10. Modell for informationsklassning
| Kontrollmail: Det finns en implementerad modell for informationsklassning

Regionen har tagit fram en instruktion fér informationsklassning *Normskala vid inform-
ationsklassning” (2017-10-11). Instruktionen anvénds vid all informationsklassning som
genomfors utifrdn tre konsekvensnivéer; lindriga, allvarliga och mycket allvarliga konse-
kvenser. Konsekvenserna bedéms utifrin konfidentialitet, tillgAnglighet, riktighet och
spérbarhet. Dértill bedoms de &ven utifrén sex olika konsekvensomraden. Syftet med do-
kumentet &r att uppné en likviirdig informationsklassning for hela regionen oavsett utfé-
rare och information.

2.10.1.  Var bedémning

Under granskningen har dokumentet "Informationsklassning av IT-komponenter” till-
handahéllits dér 268 komponenter har kiassats. Av namnen att déma &r det snarare IT-
system &n komponenter. I enlighet med intervjusvar har de 500 viktigaste datasystem
informationsklassats. Detta ses som ett tecken pd att modellen ar implementerad och att
regionen upplyller kontrollmalet f6r informationsklassning.
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Bilagor

Bilaga 1. Dokumentation som ingétt i granskningen:

Verksamhetsplan — Region Véstmanlands systematiska sidkerhetsorganisation
(2017-11-23, utfardat Michael Patricksson, Hans Lohman, Lena Lundgren, Birgitta
Rasmussen)

Kravspecifikation inktp (skapad av Cecilia Lundin Mellstrém)
Informationssékerhetspolicy (giltig frin 2014-09-24, utfirdat Michael Patriksson,
godkiind Marianne Bergendal)

Riktlinje for riskanalys informationssakerhet (giltig frén 2017-08-28, utfirdat Mi-
chael Patricksson, godkind Jan Hallberg)

Riktlinje loggranskning (giltig frin 2017-03-28, utfdrdat Michael Patricksson, in-
formationssédkerhetssamordnare, godkidnd Jan Hallberg, administrativ direktor)
Riktlinje atkomst till patientuppgifter i journal (giltig frin 2016-02-08, utfirdat
Michael Patricksson, godkind Jan Hallberg; Faststiilld av Landstingsstyrelsen
2015-01-28)

Riktlinje f6r informationsklassning (giltig frin 2017-08-28, utfirdat Michael Pa-
tricksson, godkiind Jan Hallberg)

Riktlinjer informationssékerhet for medarbetare {(giltig frin 2016-12-05, utfirdat
Michael Patricksson, godkiind Anders Ahlund, regiondirektor)

Riktlinjer for IT-sakerhet i drift och forvalining (giltig fran 2015-11-13, utfirdat
Michael Patricksson, godkind Lars Ohman, IT direktor)

Riktlinje utlimnande av journalhandlingar, kopplar mkt till PUL, (gittig frin 2016-
03-15, utfardat Asa Ternstrém, landstingsjurist, godkénd Jan Hallberg)

Riktlinje sekretess och tystnadsplikt, kopplar lite till PUL, offentlighets- och sekre-
tesslagen (giltig frin 2017-08-20, utfirdat Asa Ternstrém, landstingsjurist, god-
kénd Jan Hallberg)

Normskala vid informationsklassning (giltig frin 2017-10-11, utfirdat Michael Pat-
riksson, godkind Jan Hallberg)

Bilaga 1 - Incidentrapport - Natverksstorningar 1.1

Bilaga 2 - Incidentrapport_cosmic_verz

Bilaga 3 - Atgirdsforslag hindelseanalys nitverk och cosmicavbrott

Bilaga 2. Lista pa representanter i Riskkomittén

Regiondirektor (ordférande)

Administrativ direktér (féredragande)

IT-direktor

Hilso-och sjukvirdsdirektor

Kommunikationsdirektér

Forvaltningsdirektor VS/bitr. férvaltningsdirektor

Forvaltningsdirelktor PPHV

Forvaltningsdirektor Verksamhets och ledningsstod

Smittskyddsldkare

Riskkommittén ar ett beslutande organ som exempelvis kan besluta om forslag till
atgérder, planer och policys samt finansieringsprinciper for att genomféra beslu-
tade Atgérder.
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Bilaga 3. Lista pa representanter i Riskradet

& & 2 & & & & B & &

Administrativ direktér (ordforande)
Ordférande i Informationssikerhetsridet
Ordférande i Radet for allmén sikerhet
Ordférande i Kris- och katastrofmedicinska ridet
Representant VS

Representant PPHV

Representant CIT

Representant Kollektivirafikférvaltningen
Representant Fastighet

Representant Centrum f6r Kommunikation
Driftchef - regionservice

Risksamordnare motsvarande
Representant frén patientsdkerhetsteamet

Bilaga 4. Lista pa representanter i Informationssiikerhetsradet

*

Representanter ska utgoras av funktionerna:

Informationssikerhetssamordnare (ordférande)

Regionsjurist

IT-sidkerhetsansvarig CIT

Representant CIT

Tva representanter frin systemforvaltningsorganisationen, en frn objektfamiljen
Hilso- och sjukvadrd och en fran objektfamiljen Administrativt stod

Representant VS

Representant PPHV

Bilaga 5. Lista pi representanter i Rader for allmiin siikerhet

Sékerhetssamordnare VS
Sikerhetssamordnare Primirvarden
Sakerhetssamordnare Psykiatrin
Sdkerhetssamordnare Rattspsykiatrin
Siakerhetssamordnare Kollektivirafiken
Silerhetssamordnare Lansmuseet
Sakerhetssamordnare VLS
Brandskyddsingenjor Fastighet

Bilaga 6. Lista pa representanter i Kris- och Katastrofmedicinska radet

Katastrof- och beredskapsplanliggare (ordférande)
Medicinskt ansvarig inom CBRNE

Tre representanter fran Akutkliniken

Representant fran kirurgen

Representant operationskliniken

PKL-samordnare

RSA-ansvarig

En eller tva representanter for PPHV
Beredskapshandliggare
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Tobias Bjoorn Martin Bernhardiz
Uppdragsledare Projektledare

Februari 2018 21 av2i

Region Véstmanland
PwC



