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Granskning av intern kontroll i administrativa system och rutiner,

Kostnimnden

P& uppdrag av landstingets revisorer har PwC sedan 2001 granskat den interna kontrollen i
ett antal administrativa system och rutiner. Syfiet med granskningen #r att ge svar p4 om
Kostnénnden har en tillricklig intern kontroll. Tillforlitligheten och sikerheten i nigra ad-
ministrativa rutiner skall beddmas. Arets granskning har omfattat en uppf6ljning av omri-
den dér brister noterats tidigare &r. De omraden som har fsljts upp #r: nycklar/kort, Det
granskningsomréde som &r nytt for aret dr foljande: leverantSrsregister/-utbetalningar.

Efter genomford granskning dr vér sammanfattande bedomning att Kostnimnden i allt vi-
sentligt har en tillréicklig internkontroll inom granskade omraden. Bedsmningen grundar
sig pa foljande iakttagelser:

e Némnden har vidtagit tillrickliga atgérder for att sikerstilla en siker kort- och
nyckethantering.

¢ Avseende hantering av leverantdrsregister/-utbetalningar noterades inga avvikelser
avseende utbetalningar till t.ex. bluffretag.

» Enligt regionens inkopsriktlinjer ska bestéllningar géras frdn avtalat sortiment hos
avtalade leverantSrer. Regionens bestillningssystem/e-handel] ska anvéndas i s stor
utstriickning som méjligt. Déremot visar vér analys, som omfattar hela regionen, att
det finns ett stort antal leverantorer som endast haft en transaktion under &ret, samt
ett stort antal leveranttrer dér ink6p gjorts under 10 000 kr. Detta skulle kunna vara
en indikation pa att det gérs ménga smaink6p och att ink&psriktlinjerna inte foljs
fullt ut.

lakttagelser och beddmningar framgér i bifogad rapport. Revisorerna dnskar svar fran
Kostndmnden senast 201 8-06-04,

FOR REGIONENS REVISORER

Hans Strandlund Elisabeth Lof
Ordférande Revisor
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Sammanfatining

Pa uppdrag av landstingets revisorer har PwC sedan 2001 granskat den interna kontrollen
i ett antal administrativa system och rutiner. Syftet med granskningen #r att ge svar pi om
Kostnédmnden har en tillricklig intern kontroll. Tillforlitligheten och sikerheten i nigra
administrativa rutiner skall bedémas.

Arets granskning har omfattat en uppfoljning av omréden dér brister noterats tidigare ar,
De omréden som har filjts upp &r: nycklar/kort. Det granskningsomréde som &r nytt fér
dret dr foljande: leverantdrsregister/-utbhetalningar.

Efter genomford granskning &r vir sammanfattande bedémning att Kostnidmnden i allt
vasentligt har en tillracklig internkontroll inom granskade omriden, Bedémningen grun-
dar sig pé féljande iakttagelser:

— Namnden har vidtagit tillrdckliga dtgdrder for att sikerstiilla en siker kort- och
nyckelhantering.

— Avseende hantering av leverantorsregister/-utbetalningar noterades inga avvikel-
ser avseende utbetalningar till t.ex. blufforetag.

- Enligt regionens inképsriktlinjer ska bestiliningar goras frin avtalat sortiment hos
avtalade leverantorer. Regionens bestillningssystem/e-handel ska anvindas i s&
stor utstrackning som mdjligt. Daremot visar var analys, som omfattar hela reg-
ionen, att det finns ett stort antal leverantdrer som endast haft en transaktion un-
der aret, samt ett stort antal leverantdrer dar inkop gjorts under 10 000 kr. Detta
skulle kunna vara en indikation pa att det gtrs minga sméinkdp och att ink6ps-
riktlinjerna inte féljs fullt ut.
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1. Inledning
1.1, Bakgrund

P& uppdrag av landstingets revisorer har PwC sedan 2001 granskat den interna kontrollen
1 ett antal administrativa system och rutiner. Syftet med granskningen &r att ge svar pa om
Kostnamnden har en tillricklig intern kontroll. Tillfsrlitligheten och sikerheten i nagra
administrativa rutiner skall bedémas.

1.2, Syfte och Revisionsfréga-or

Syftet med granskningen &r att ge svar p4 om Kostniimnden har en tillréicklig intern kon-
troll. Tillférlitligheten och siékerheten i ndgra administrativa rutiner skall beddmas.
Kontrollmélen, som formulerats for varje granskningsomrade, och bedémningarna av
dessa mojliggor att den Gvergripande revisionsfrigan kan besvaras.

1.3. Revisionskriterier

Revisionskriterier &r lagar, féreskrifter, regelverk samt interna riktlinjer och rutiner, vilka
utgor underlag till bedémningarna som uttrycks i de kontrollmal som ir specifika for varje
omrade som granskas.

1.4. Avgransning
Arets granskning har omfattat en uppfélining av omréden dér brister noterats tidigare r
samt ett nytt granskningsomrade.

Uppféljningen omfattar féljande omraden:
— Nycklar/kort
Nytt granskningsomrade:

- Leverantorsregister/-utbetalningar,

1.5. Metod

Granskningen sker arligen, Ndgra omraden har valts ut for granskning. Utifran ett viisent-
lighets- och riskperspektiv har fér respektive omrade formulerats ett antal kontroll-
mal/revisionsfrigor. Fér dessa gors en beddmning av dels befintliga regler och rutiner,
dels forvaltningens egna kontrollaktiviteter. Beddmningen sker utifran genomgang av
dokument och intervjuer. I vissa fall gérs iven en verifiering av rutinen med hjalp av
stickprov.
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2, Uppfoljning av tidigare ars gransk-
ningar
2.1,  Nycklar kort

Ar 2014 genomférdes PwC en revision avseende kostnamndens interna kontroller i admi-
nistrativa rutiner. En del av ndimnda granskningen inkluderade hur nycklar och kort han-
terades. For att granska nyckel och korthanteringen kontrollerades sju olika kontrollmal

varav tvd inte blev godkanda. For att ytterligare f6rbéttra den interna kontrollen och dér-

med tillférlitligheten och sikerheten lamnades ett antal rekommendationer.

Nedan foljer uppféljning av ovannémnda granskning.

2.1.1. Iakttagelser

- Lispande inventering sker av kort/nyeklar

Utfall 2014

Uppf'ﬁi_]hilig .-.2.-(_)17 -

Riktlinjer och rutiner fér inventering saknas. Inven-
tering gors inte av nycklarna och inte heller av korten
(forutom de s.k. vikariekorten).

Beddmming: Ej godkint

Riktlinjer och rutiner for inventering finns och in-
ventering av nycklar gors en ging 1 veckan och inven-
tering av kort gérs kvartalsvis.

Insamlat material:

- SITHS-korten

- Nycke]hantermg

- Overvaknings- ach sikerhetssystem

- Nyckelkvittenser

Bedimning: Godkiint

-Detfinns’en intern kontroll som siikerstiller att-anvisningar ochrutinérefterlevs

En intern revision gors arligen som kontrollerar om
man fSljer de nationella riktlinjerna for SITHS kort
och HSA register. Extern revision gors ocksa vissa ar.
Déremot finns ingen intern kontroll som sikerstdller
att alla riktlinjer som géller nycklar och kort for
passage foljs.

Bedémmning: Fj godkint

En intern revision gérs Arligen som kontrollerar om
man féljer de nationella viktlinjerna for SITHS kort
och HSA register. Extern revision girs ocksd vissa ir.
Internkontroll genomfdrs via RQS systemet. Nar-
mare bestdmt ska ansvarig kvittera att internkontroll
har genomidrls. Om ansvariga inte kvitterar syns det
som en avvikelse i systemet.

Bedommning: Godkiint

2.1.2,  Beddémning

Utifran iakttagelserna ovan gir vi bedémningen att nimnden vidtagit tillrickliga atgirder for att

sékerstilla en siiker kort- och nyckelhantering.
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3. Nya granskningsomraden

3.1. Leverantorsregister/-utbetalningar

Inom ramen for granskningen har det genomforts en kontroll av regionens hantering av
leverantérsregister-/utbetalningar. Region Vistmanland har, per granskningstillfillet,
26652 leverantdrer i sitt leverantdrsregister. Under perioden 2017-01-01 till 2017-10-31
har regionen gjort inkdp frén 4 608 leverantérer. Sammanlagt ror det sig om 187 121
transaktioner till ett varde av ca 4,6 miljarder.

3.1.1. Iakttagelser

"Reglonens leverantorsregzsterarfullsta.ndlgt och aktuellf, = n L LT T

Leverantdrsregistret hanteras centralt i regionen och siledes gérs ingen bedommng av E/T
hanteringen i denna rapport.

- Betfinns rutiner fér 16pande seriositetskontroll ay leverantbrer:.

Kontrollerna hanteras centralt i regionen och siledes gors ingen bedommng av hante- E/T
ringen i denna rapport.

" Det gors inga utbetalningar Hll oseriGsa Teverantorer,

Vi har kontrollerat utdrag frin Inyett dver alla utbetalningar for g.ransknlngsperloden. T Goékﬁﬁd
och kan konstatera att kostnidmnden inte gjort utbetalmngar tin nﬁgot blufftretag.

Idenhﬁerm med fa. transakl:loner

Enligt regionens lnkopsrlkﬂlnj er ska bestillningar giiras frin avtalat sortlment hos
avtalade leverantirer. Regionens bestillningssystem/e-handel ska anvindas i s§ stor
utstrackning som mdjligt.

Verifiering

Av de leverantdrer som utbetalning gjorts under granskningsperioden understiger det
totala beloppet 10 000 kr fir 1631 leverantérer, vilket motsvarar ca 35 % av anlitade
leverantdrer. Vidare noteras att det endast férekommit en (1) transaktion med 1 015 av
dessa leverantorer. Detta skulle kunna vara en indikation pd att det forekommer
manga smainkop.

3.1.2, Bedomning

I genomford granskning har vi inte noterat nigra avvikelser avseende utbetalningar till
t.ex. blufforetag. Daremot visar vir analys, som omfattar hela regionen, att det finns ett
stort antal leverantorer som endast haft en transaktion under iret, samt ett stort antal
leverantdrer dér inkdp gjorts under 10 000 kr. Detta skulle kunna vara en indikation pi
att det gors ménga smainkop och att inkGpsriktlinjerna inte fullt ut f5lis.
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