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Uppféljande och fortsatt granskning av informationsséakerhet och GDPR
PwC har pa uppdrag av Region Vastmanlands revisorer genomfort en uppféljning och
fortsatt granskning av informationssékerhet och GDPR. Granskningen syftar till att
beddma om regionstyrelsen har sakerstallt att tidigare identifierade brister kopplat till
informationssakerhetsarbetet har atgardats samt sakerstallt en andamalsenlig
personuppgiftshantering.

Vi bedémer sammantaget att regionstyrelsen inte helt har sakerstallt att tidigare
identifierade brister kopplat till informationssakerhetsarbetet har atgardats. Vidare
bedomer vi att regionstyrelsen ej har sakerstallt en andamalsenlig personuppgiftshantering.

Utifran var uppfoljning av tidigare granskning rekommenderas regionstyrelsen att
sékerstalla att:

e Region Véstmanlands Organisation for systematiskt sdkerhetsarbete 29043-2,
SSO:n, uppdateras och fortydligar Informationsékerhetsradets syfte och ansvar.

e Tydliggdra kopplingen mellan ansvar och roll, exempelvis for informationssaker-
hetssamordnaren och informationssakerhetsstrategen.

e Fortydliga ansvar och roller i PM3-modellen kopplat till sékerhetsatgarder som ris-
kanalyser, konsekvensanalyser, handelse- och avvikelseanalyser, kontinuitetshante-
ring samt sarbarhetsanalyser.

¢ Intensifiera planen med att inféra obligatoriska, regelbundna utbildningsmoment
for samtliga medarbetare inom regionen. | sammanhanget boér rutin tas fram for att
sékerstélla genomforande av framtagna utbildningar.

e Genomfora projekt med malsattningen att forbattra behorighetshantering i journal-
systemet. Fokusomraden bor vara genomforande av riskanalys vid behorighetstill-
delning, tydliggora gallringsrutiner samt sakerstélla godtagbar foljsamhet av interna
rutiner inkluderat kontinuerliga stickprov i patientjournalsystemet.

e Verksamhetsplan 2022 blir en formellt beslutad verksamhetsplan och att planerade
aktiviteter ar budgeterade.

e Metoder och riktlinjer for upphandlingsprocessen tas fram.

Gallande Region Vastmanlands arbete med GDPR rekommenderar vi regionstyrelsen
att sakerstélla att:

e Framtagna riktlinjer och policies ar uppdaterade och att kontinuerlig revidering in-
fors, samt tydlig méarkning med datum vilket kommer skapa en tydlighet for med-
arbetare och 6ka sparbarhet av andringar.

o Utforma fler riktlinjer kopplat till GDPR, exempelvis rutin for konsekvensbedém-
ning, for att standardisera regionens arbetssatt.

e Tydliggora hur organisationen ska ta del av styrdokumentationen kring GDPR.
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e Prioritera utbildningsinsatser kring dataskydd.

e Framtagande av en registerforteckning av personuppgiftsbehandlingar genomfors.

e Det utses lokalt ansvariga inom forvaltningarna for dataskyddsfragor, t.ex. i form
av en roll som dataskyddssamordnare, eller tydliggora for verksamhetschefer om
vilket ansvar de faktiskt har 6ver sina forvaltningar da denna insikt ar l1ag i dagsla-
get.

e En systematisk internkontroll av verksamheternas dataskyddsarbete aterstartas sa
snart som mojligt.

lakttagelser i sin helhet framgar i bifogad rapport som har godkénts vid revisorernas sam-
mantrade 2022-10-12. Revisorerna 6versander rapporten till regionstyrelsen och 6nskar
svar senast 2023-01-11.
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Sammanfattning

PwC har pa uppdrag av Region Vastmanlands revisorer genomfért en uppfdljning och
fortsatt granskning av informationssakerhet och GDPR. Granskningen syftar till att
beddma om regionstyrelsen har sakerstallt att tidigare identifierade brister kopplat till
informationssakerhetsarbetet har atgardats samt sakerstallt en andamalsenlig
personuppgiftshantering.

Vi beddmer sammantaget att regionstyrelsen inte helt har sakerstallt att tidigare
identifierade brister kopplat till informationssakerhetsarbetet har atgardats. Vidare
beddmer vi att regionstyrelsen ej har sakerstallt en andamalsenlig
personuppgiftshantering.

Nedan ses beddmning for varje revisionsfraga. For fullstandiga bedémningar se
respektive revisionsfraga i rapporten eller det avslutande avsnittet “Sammanfattande
beddémningar utifran revisionsfragor”.

Revisionsfragor Bedomning
Har regionstyrelsen vidtagit aktiva atgarder for att atgarda de  Delvis O
tidigare identifierade bristerna, och beaktat de tolv

rekommendationerna i rapporten fran 20197

Ar regionstyrelsens policy och riktlinjer &ndamalsenliga for att  Delvis O
uppna regelefterlevnad med avseende pa
dataskyddsforordningen (GDPR)?

Har regionstyrelsen andamalsenlig kontroll och uppféljning av  Ej uppfylld .
arbetet med dataskyddsférordningen (GDPR)?

Rekommendationer redovisas i slutet av rapporten.
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Inledning

Bakgrund
Var tids nya teknik ar digitalisering och den behdver anvandas i effektiviseringens syfte.

Digitalisering ar ett globalt fenomen och for regionerna innebar det att allt fler aktiviteter
inom verksamheten i olika grad ar beroende av informationssystem. Information ska inte
bara vara tillganglig utan lika viktigt ar att den haller ratt kvalitet och kan hanteras utan
att kansliga uppgifter férandras eller sprids till obehoériga. Det medfér att bade
information i sig och de system som anvands for att férvara och éverfora information
behdver skyddas. For att skapa en informationssakerhet som motsvarar verksamhetens
behov stalls krav pa organisatorisk styrning och kontroll.

Inom just IT- och informationssékerhet gjordes det for Region Vastmanland mellan
2016-2018 ett flertal granskningar dar flera brister uppmarksammades:

e Teknisk IT-granskning (2016)

e Granskning av informationssakerhet (2017)

e Granskning av sdkerhet i patientsystemet och hantering av patientjournaler (2018)

2019 gjordes det en uppféljande granskning av hanteringen av bristerna som upptacktes
2016-2018 samt hur informationssakerhetsarbetet har utvecklats inom regionen. | den
granskningen framkom det att en rad utvecklingsomraden fanns kvar - framférallt
kopplat till ledningssystemets utformning.

Rapporten 2019 utmynnade i féljande rekommendationer:

1. Region Vastmanland bor se dver atgardsmalen i ISO/IEC 27001 for att sakerstalla
att regionen tacker samtliga for att i framtiden kunna vara certifieringsbara.

2. Sakerstall att styrande dokument ar reviderade med lamplig intervall samt att
informationssakerhetspolicyn och riktlinjerna féljs upp regelbundet.

3. Infér systematisk dokumentation av vilka informationssakerhetsatgarder som
tilampats i verksamheten.

4. Specificera i den kommande verksamhetsplanen de aktiviteter som ska genomféras
i syfte att framja en god sakerhetskultur.

5. Ett fortsatt arbete gallande riktlinjerna generellt behéver ses over.

6. Region Vastmanland bor utforma metoder och riktlinjer kring incidenthantering och
informationssakerhet i upphandling.

7. Inkludera informationssakerhetsarbetet i regionens framtida plan och budget.

8. Specificera och kommunicera ut tydliga roller och ansvar for sakerhetsatgarder i
verksamheten.

9. Ta fram styrdokument och processer for kravstalining mot
informationssakerhetsarbetet.

10. Gor e-utbildningen obligatoriskt for att sakerstalla att alla medarbetare genomgar
den. Se aven till att ha regelbundna utbildningstillfallen och inte enbart vid
nyanstallning
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11. Region Vastmanland bor goéra uppfoljning av riskanalyser for behoérighetstilldelning
samt ta fram gallringsrutiner gallande behorighetssystemet. Regionen bor aven se
Over kontinuerliga stickprov i patientjournalsystemet.

12. Region Vastmanlands I6senordspolicy bdr starkas.

Revisorerna har utifran sin bedémning av risk och vasentlighet beslutat att folja upp den
senaste granskningen samt att aven granska om regionen arbetar pa ett andamalsenligt
satt med sin personuppgiftshantering (GDPR).

Syfte och revisionsfragor
Granskningen syftar till att bedoma om regionstyrelsen har sakerstallt att tidigare

identifierade brister kopplat till informationssakerhetsarbetet har atgardats samt

sakerstallt en andamalsenlig personuppgiftshantering.

Revisionsfragor:

e Har regionstyrelsen vidtagit aktiva atgarder for att atgarda de tidigare identifierade
bristerna, och beaktat de tolv rekommendationerna i rapporten fran 2019?

e Arregionstyrelsens policy och riktlinjer &ndamalsenliga for att uppna
regelefterlevnad med avseende pa dataskyddsférordningen (GDPR)?

e Har regionstyrelsen &ndamalsenlig kontroll och uppfdljning av arbetet med
dataskyddsférordningen (GDPR)?

Revisionskriterier
Med revisionskriterier avses de beddémningsgrunder som bildar underlag fér revisionens

analyser och bedémningar.

e |SO/IEC 27001

e GDPR

e Regionens regler, policys och riktlinjer for informationssakerhet

Avgransning

Granskningen kommer delvis fokusera pa identifierade brister i regionens
informationssakerhetsarbete och uppfdljning av tidigare rekommendationer for att
beddéma nulaget, samt delvis granska andamalsenlighet rérande
personuppgiftshantering. Revisionsobjekt ar regionstyrelsen.

Metod
Granskningen har skett genom

e dokumentstudier (exempelvis av styrande dokument och dokumenterade
uppfdljningar) samt stickprov av utvalda férvaltningar inom Region Vastmanland.

e intervjuer och mailkontakter med relevanta tjanstepersoner (for att folja upp hur de
tidigare rekommendationerna har hanterats)

e totalt sju intervjuer med elva tjanstepersoner fran bade central niva och inom olika
férvaltningar.

o mot bakgrund av den forsta revisionsfragan holls fyra intervjuer med fem
personer fran; verksamheten Juridik och Sékerhet inom Férvaltning



Regionkontoret, Forvaltning for digitaliseringsstdd, FDS, samt verksamheten
IT-drift och -férvaltning inom FDS.
o mot bakgrund av de tva revisionsfragorna gallande GDPR hdlls tre intervjuer

med sex personer fran tre verksamheter;

m Regionkontoret;

m  Centrum for HR, vilket &r en verksamhet inom Regionkontoret;

m Vuxenpsykiatrin, vilket ar en verksamhet inom Halso- och

sjukvardsforvaltningen.

e Dokumentgranskning samt stickprov avseende GDPR-delen i granskningen sker i
tre olika verksamheter; Regionkontoret; Centrum fér HR, vilket ar en verksamhet
inom Regionkontoret; och Vuxenpsykiatrin, vilket &r en verksamhet inom Halso- och
sjukvardsférvaltningen.

De intervjuade har beretts mdjlighet att sakgranska rapporten.
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Granskningsresultat

Atgarder utifran tidigare identifierade brister
Revisionsfraga 1: Har regionstyrelsen vidtagit aktiva atgéarder for att atgarda de tidigare

identifierade bristerna, och beaktat de tolv rekommendationerna i rapporten fran 2019?

lakttagelser

| Region Vastmanland finns en organisation for systematiskt sakerhetsarbete vilken ar
dokumenterad i Region Vdstmanlands Organisation fér systematiskt sékerhetsarbete
29043-2 (2017). Syftet med sakerhetsorganisationen ar att genom samordning och
helhetssyn skapa en struktur och kultur som stédjer styrning och uppféljning av
regionens systematiska sékerhetsarbete. Sakerhetsorganisationen, SSO, bestar av en
Riskkommité med strategiskt ansvar och ar ett beslutande organ som exempelvis kan
besluta om férslag till atgarder, planer och policys samt finansieringsprinciper for att
genomféra beslutade atgarder. Vidare finns ett Riskrad vilket ar beredande till
Riskkommittén samt Informationssakerhetsradet, Radet for allman sakerhet och Kris-
och katastrofmedicinska radet. Syftet med informationssakerhetsradet ar att verka for att
Region Vastmanland uppratthaller ratt sakerhet for sin information med hansyn till krav
om konfidentialitet, riktighet, tillganglighet och sparbarhet. Arbetet utgar fran den
verksamhetsstyrning som sker genom informationssakerhetspolicy och riktlinjer i
ledningssystemet.

Forvaltningen for digitaliseringsstdd, FDS, tillsammans med enheten Juridik och
sakerhet inom forvaltningen Regionkontoret ar drivande och ett stéd i arbetet med
informationssakerhet for Region Vastmanlands forvaltningar.

| intervju beskrivs att informationssakerhetsstrategen, tillika dataskyddsombud, tillhér
Juridik och Sakerhet och ansvarar for att stddja regionens linjeverksamheter i dess
implementering och féljsamhet av informationssakerhet och GDPR, dartill ansvarig for
samtliga dataskyddsfragor och styrning samt analyser av hur regionen ska arbeta med
dem samma. Vid intervju redovisas att organisationen ska kompletteras med en
informationssakerhetssamordnare i nartid.

I denna sammanstalining av rekommendationerna kommer vi att vid flertalet tillfallen
aterkomma till att regionen har under stor del av tiden som férlépt sedan 2019 hanterat
en pandemi och det primara fokuset har varit att kunna ha igang regionens alla
verksamheter och de aktuella rekommendationer har saledes prioriterats ned.

1.1 Region Vastmanland bor se 6ver atgardsmalen i ISO/IEC 27001 for att
sadkerstilla att regionen tacker samtliga for att i framtiden kunna vara
certifieringsbara.

| granskningen som gjordes 2019 var 130 av 140 kontroller genomférda, vilka finns
dokumenterade i en excelfil. | intervju beskrivs att det pagar aktiviteter inom regionen for
att leva upp till en ISO-certifiering men det saknas uppfdljning huruvida dessa kontroller

. :
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efterlevs och det finns ett behov av en géra en ny gapanalys for att ta reda pa var
regionen befinner sig idag. Vidare har pandemin tvingat regionen att nedprioritera dessa
aktiviteter. | Verksamhetsplan 2022 beskrivs gapanalys som en aktivitet som gj
genomférdes 2021 och flyttas till 2022.

1.2 Sakerstall att styrande dokument ar reviderade med lamplig intervall samt att
informationssadkerhetspolicyn och riktlinjerna foljs upp regelbundet.

| ett fortydligande fran regionen beskrivs att revidering av styrande dokument sker av
den funktion som ar utsedd agare, detta gors i regionens ledningssystem Centuri. Inom
informationssakerhetsomradet finns det olika agare beroende pa dokumentets natur,
informationssakerhetsstrategen och regionjuristen ar exempelvis agare av flertalet
riktlinjer. Styrande dokument av teknisk karaktar ags oftast av en funktion inom FDS, av
en verksamhetschef eller en enhetschef. Vidare beskrivs att varje styrande dokument
taggas med ett intervall om hur ofta de behdver revideras. | en intervju framkommer att
uppdatering av styrande dokument ar pausad sedan 2020, dels med anledning av
pandemin, dels for att rollen informationssakerhetsstrateg var vakant under ett ars tid
innan den aterigen tillsattes 2021. Vilket kan forklara varfor en del av de styrande
dokument som har skickats in for denna granskning ar senast reviderade nagon gang
mellan 2017-2019. Daribland Region Vastmanlands Organisation for systematiskt
sakerhetsarbete 29043-2 och Informationssakerhetspolicyn.

| Informationssékerhetspoliyn faststélls att Regiondirektdren och chefer ansvarar for
framtagande av rutiner och instruktioner for den egna verksamheten. Likasa faststalls att
uppfdljning gallande informationssakerhet regelbundet ska genomféras med interna
kontroller och revisioner av oberoende part. Den enda uppfdljning och revision som vi
kunnat identifiera ar den revisionsrapport (Revisionsrapport informationssékerhet) som
de fortroendevalda revisorerna bestallt for &r 2019. Nagon av regionen identifierad intern
uppféljning har inte kunnat verifieras férutom Verksamhetsrapport fér
informationssékerhet samt ledningens genomgang, vilka beskrivs narmare under nasta
fraga, 1.3.

1.3. Infor systematisk dokumentation av vilka informationssakerhetsatgarder som
tillampats i verksamheten.

I Region Vastmanland utgors systematisk dokumentation av Verksamhetsplan 2022,
Verksamhetsrapport for informationssékerhet och protokoll fran ledningens genomgéang.
Verksamhetsplan 2022 beskriver varje planerad aktivitet utifran fokusomrade, syfte/mal,
aktivitet, prioritering och status av aktuell atgard. Verksamhetsplan 2022 saknar
beslutandedatum och vad for typ dokumentet ar, under intervju forklaras att dokumentet
ar att betraktas som ett informellt arbetsdokument.

| Verksamhetsrapport fér informationssékerhet sammanfattas arets genomférda och
icke genomforda informationssakerhetsatgarder och éverlamnas darmed Htill
regionstyrelsen. Rapporten omfattar bl.a. riskanalyser, informationsinsatser, inkép,
dataskydd och cybersakerhet, registerforteckning och konsekvensbedémning,
incidenter, logguppféljning och omvarldsbevakning.
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| forumet Ledningens genomgéng, far koncernledningen en muntlig féredragning av
informationssakerhetsarbetet . | ett granskat protokoll fran ledningens genomgang finns
bl.a. grad av maluppfyllelse dokumenterat; uppfylit; delvis uppfyllt; ej uppfyllt, resultat av
internrevisioner, avvikelserapportering och férslag pa forbattringsomraden. Ledningens
genomgang genomfors arligen.

1.4. Specificera i den kommande verksamhetsplanen de aktiviteter som ska
genomforas i syfte att framja en god sakerhetskultur.

| PwCs rapport fran 2019 omskrivs ett dokument som heter Verksamhetsplan
informationssékerhet 2019. | mailkonversation bekraftas att Verksamhetsplan 2022
motsvarar samma typ av verksamhetsplan med samma syfte. Som namns ovan
beskriver Verksamhetsplan 2022 varje planerad aktivitet men ar inte ett formellt beslutat
dokument.

1.5. Ett fortsatt arbete gallande riktlinjerna generellt behover ses over.

| intervju framkom att SSO:n bidrar till goda férutsattningar att generellt se dver riktlinjer,
men att arbetet inte levt upp till dnskad framfart. | intervju med medarbetare fran FDS
samt Juridik och Sakerhet, Regionkontoret, anges framforallt tva skal som forklaring.
Dels under 2020 och 2021 har en pandemi tvingat Region Vastmanland att omprioritera
stora delar av sin verksamhet och att “generellt se éver riktlinjer” har nedprioriterats.
Dels att endast en informationssakerhetsstrateg ar en for liten resurs i forhallande till
vad som forvantas ingd i rollens ansvar.

1.6. Region Vastmanland bor utforma metoder och riktlinjer kring
incidenthantering och informationssakerhet i upphandling.

1.6.1 Metoder och riktlinjer kring incidenthantering

| Instruktion for IT-chef i beredskap Foérvaltningen for digitaliseringsstéd fran 3 januari

2022 framkommer att IT-chef beredskap ansvarar for uppkomna incidenter. | intervju

beskrivs att incidenter hanteras enligt en metod som bygger pa ITIL-processer. ITIL ar

bland annat en incidenthanteringsprocess med tydligt definierade steg, fran att en
incident upptacks till hur den ska hanteras och till sist avslutas. Vilket kan styrkas med
nedan riktlinjer och instruktioner for incidenthantering:

e Riktlinjen Incidenthantering (51316_1). En riktlinje for incidentrapportering,
incidenthantering (ink bevissakring, aterstallning och uppfdljning)

e Instruktionen Incidenthantering inom Foérvaltningen for digitaliseringsstdéd och Rutin
vid allvarlig handelse - Forvaltningen for digitaliseringsstéd. (Som allvarlig handelse
raknas enskild eller flera odnskade eller ovantade handelser som har negativa
konsekvenser for verksamheten och informationssakerheten) fér nar en lt-relaterad
informationssakerhetsincident saval som for personuppgiftsincidenter.

e Instruktion for IT-chef i beredskap Forvaltningen for digitaliseringsstod (2022).

e Mall IT-incidentrapport FOA (2022), en mall fér hur en IT-incidentrapport ska
upprattas inom foérvaltningsobjekten.

e It-sdkerhet i drift och férvaltning (2018).



Det finns tva roller/funktioner for en dygnet-runt-hantering av it-relaterade
informationssakerhetsincidenter, en it-chef i beredskap, CiB, samt en tjansteman i
beredskap, TiB. Dessa ansvarar aven for att rapportera en intraffad incident till Riskradet
inom SSO:n. Utdver det finns en incident manager som ar ansvarig att utveckla
processer for incidenthantering.

Utdver ovan namnda dokument har en malbild tagits fram for hur ett mer aktivt och
proaktivt arbete ska bedrivas for att upptacka och hantera dataintrang och
informationslackage. | dokumentet /T-sdkerhet malbild sammanfattas planerade
aktiviteter for 2021-2023 for en SIEM-funktion’ och en SOC-funktion?

1.6.2 Metoder och riktlinjer kring informationssékerhet i upphandling

Under 2021 har Region Vastmanland tillsammans med Region Sérmland och
inkdpsenheten (som bistar bada regionerna) tagit fram en arbetsprocess till vilken
dokumentet Lésningsbeskrivning anvands som en mall for processen, samt
stédmaterialet Skyddsnivaer Kravkatalog for att sékerstalla att it-sakerhetskrav beaktas i
anskaffningsprocessen. | intervju forklaras att samtliga inkdpare har fatt utbildning i
informationssakerhet och personuppgiftsbitradesavtal, vilket bekraftas av granskat
utbildningsmaterial Fér inkdp. Vidare beskrivs att upphandlingsfunktionen anses som en
gatekeeper-funktion och inget ska kunna passera den funktionen utan att
informationssakerhet har beaktats i varje enskild upphandling. Lésningsbeskrivningen ar
ej antagen som en formell riktlinje utan ar snarare ett metodstéd och en mall.

Lésningsbeskrivning bestar av bl.a. verksamhetanalys, kravanalys och 16sningsforslag.
Verksamhetsanalys inkluderar beskrivning av information som systemet kommer att
halla, informationsklassificiering samt riskanalys. Kravanalys tar sikte pa bade
funktionella och icke funktionella krav, ett icke funktionellt krav &r exempelvis systemets
tillganglighet. Vidare beskrivs tekniska krav i Idsningsforslag. | intervju beskrivs att
regionens informationssakerhetsstrateg samt medarbetare fran FDS, IT-drift och
IT-férvaltning, ar forvaltningarna behjalpliga for att samtliga kravomraden ska kunna
genomforas med ratt kompetens.

For att en upphandlingsprocess ska initieras behdver arbetsprocessen bestaende av
Lésningsbeskrivning samt Skyddsnivaer kravkatalog behandlas samt vara genomférd.
Dock saknas dokumenterade riktlinjer fér en upphandlingsprocess.

| intervju beskrivs att informationssakerhetsstrategen, tillika dataskyddssamordnaren,
ansvarar for alla personuppgiftsbitradesavtal, pub-avtal, som har blivit paskrivna de
senaste aret. Under intervju klargjordes att medvetenhet finns hos enskilda medarbetare
om att detta innebar en stor risk att avtalen inte hinner féljas upp inom rimliga
tidsintervaller och kan orsaka regionen skada om leverantoren inte foljer pub-avtalet.

i

pwc

' Security Incident Event Management, ett set av it-system som tillsammans évervakar och
analyserar loggad data for att upptacka avvikelser och pa sa satt férebygga incidenter.

2 Security Operations Center, &r en benamning av en sammansattning av roller, processer och
teknologier for att hantera incidenter.



| intervju beskrivs att upphandling kring ett IT-system idag gar relativt smartfritt men det
ar en desto stérre utmaning nar det kommer till medicinsk utrustning som drivs av ett
it-system p.g.a mer komplexa fragestallningar att ta hansyn till.

1.7. Inkludera informationssakerhetsarbetet i regionens framtida plan och budget.
| intervju beskrivs att i nulaget finns ingen separat budget som ar éronmarkt for just
informationssakerhet men att de aktiviteter som ar kopplade till informationssakerhet
inom respektive verksamhet, t.ex. informationssakerhetsutbildning, budgeteras i
verksamhetens totala budget. Varje verksamhet ansvarar fér att implementera
planerade informationssakerhetsaktiviteter med stod fran
informationssakerhetsstrategen. Verksamhetsplan 2022 ar ett informellt dokument som
beskriver regionens informationssakerhetsarbete men vi har inte kunnat verifiera pa
vilket satt dessa aktiviteter budgeteras.

1.8. Specificera och kommunicera ut tydliga roller och ansvar foér
sdkerhetsatgarder i verksamheten.

| styrdokumentet Region Vdstmanlands Organisation for systematiskt sékerhetsarbete,
SSO, beskrivs syftet med SSO:n vilket ar att genom samordning och helhetssyn skapa
en struktur och kultur som stédjer styrning och uppféljning av regionens systematiska
sakerhetsarbete. Exempel pa évergripande mal ar att SSO:n ska stddja férvaltningar
och verksamheter i framtagandet av bland annat riskanalyser, konsekvensanalyser,
handelse- och avvikelseanalyser, kontinuitetshantering samt sarbarhetsanalyser. Dock
saknas en dokumenterad rollbeskrivning i vilken dessa ansvar tilldelas. Ytterligare en
notering ar att styrdokumentet innehaller utdaterade forkortningar for forvaltningar som
har bytt namn eller slagits ihop.

Jamte SSO:n finns aven systemférvaltarmodellen PM3, och i FOA Region Véstmanland
(FOA, Forvaltningsobjektarkitektur), beskrivs objektroller® och ansvar i férhallande till
regionens systemforvaltarobjekt. Syftet ar att underlatta strategiska beslut fér férvaltning
och vidareutveckling av regionens IT-st6d. Daremot saknas aterigen dokumenterat
ansvar for sakerhetsatgarder som riskanalyser, konsekvensanalyser, handelse- och
avvikelseanalyser, kontinuitetshantering samt sarbarhetsanalyser. | intervju forklaras att
FDS och informationssakerhetsstrategen ar férvaltningarna behjalpliga i ovan namnda
analyser.

| Informationssékerhetspolicyn beskrivs att informationsékerhetssamordnaren ansvarar
foér samordning och utveckling av informationssakerhetsarbetet men i intervju forklaras
att informationssakerhetsstrategen bar det ansvaret. Rollen som
informationssakerhetsstrateg och dataskyddssamordnare innehas, vid tiden for
granskningen, av samma person. | rollen som dataskyddsombud ingar ansvar for
samtliga dataskyddsfragor, exempelvis behorighetstilldelning och styrning samt analyser
av hur regionen ska arbeta med dem, i detta ingar &ven genomférande av loggranskning

% | PM3-modellen finns férdefinierade roller for systemférvaltning: Objektagare, Objektéagare IT,
Forvaltningsledare och Fdrvaltningsledare IT.
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i utvalda system kopplade till Loggkoll, samt hur de ska arbeta med sekretessuppgifter.
Dartill ingar ansvar for regionens samtliga personuppgiftbitradesavtal fér leverantoérer.

1.9. Ta fram styrdokument och processer for kravstallning mot
informationssakerhetsarbetet.

Pa en 6vergripande och styrande niva finns styrdokumentet Region Védstmanlands
Organisation for systematiskt sékerhetsarbete. Dar beskrivs att SSO:ns 6vergripande
mal ar att stédja forvaltningar och verksamheter i framtagandet av bland annat
riskanalyser, konsekvensanalyser, handelse- och avvikelseanalyser,
kontinuitetshantering samt sarbarhetsanalyser vilket i sin tur kan anvandas som
kravstallning i informationssakerhetsarbetet. Daremot saknas dokumenterade processer
hur detta forverkligas och i intervju patalas att det saknas processer for kravstallning mot
sakerhetsarbetet.

1.10. Gor e-utbildningen obligatorisk for att sakerstilla att alla medarbetare
genomgar den. Se aven till att ha regelbundna utbildningstillfidllen och inte enbart
vid nyanstalining.

Under intervju framkom att e-utbildningen for informationssakerhet ar obligatorisk.
Daremot patalas att befintligt utbildningsmaterial ar till viss del utdaterat. Vid
stickprovskontroll som genomfordes under granskningen identifierades dock att enbart
245 av ca 1045 personer genomgatt utbildningen mellan 1 januari och 20 juni 2022. D4
2022 inte ar dver har vi under granskningen inte kunnat verifiera huruvida regionen kan
sakerstalla att alla medarbetare genomfér utbildningen.

Det framkom under intervjuer att informationssakerhetsradet inom SSO:n planerar att ta
fram uppdaterad utbildning samt patala och uppmana samtliga anstallda att genomféra
befintlig e-utbildning. Utdver den obligatoriska e-utbildningen genomférs
kompetenshojande atgarder, ett urval av dessa aktiviteter ar informationskampanijer,
vilka skickas ut av Juridik och Sakerhet samt FDS och syftar till att bland annat
medvetandegora ett sakrare beteende pa internet. Vidare har I6senordsveckor
genomforts med tillhérande quiz samt att informationssakerhetsstrategen har varit pa
arbetsplatstraffar (APT) i flertalet férvaltningar och utbildat medarbetare inom ramen for
dataskyddsférordningen.

1.11. Region Vastmanland bor gora uppfoljning av riskanalyser for
behorighetstilldelning samt ta fram gallringsrutiner gédllande
behoérighetssystemet. Regionen bor dven se éver kontinuerliga stickprov i
patientjournalsystemet.

Fran tidigare granskning har regionen arbetet vidare med att utforma dokument
“Bestallning av Cosmicbehdrigheter i HSA-anvandarmanualer” i vilket det framgar att
tilldelning av behorigheter sker utifrAn medarbetarens yrkesroll i verksamheten.
Objektagare tillsammans med verksamheten definierar grundbehdrigheter utifran
arbetsbeskrivningar. | intervjuer framkom att det ar respektive verksamhetschef som ska
genomfora en riskbeddmning avseende vilken behdrighet respektive medarbetare ska fa
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i enlighet med deras yrkesroll. P& uppdrag av verksamhetschefen ansvara sedan
HSA-redaktoren for att ratt behdrighet tilldelas.

Det framkom i intervjuer att region vastmanland under hésten 2021 har genomfért en
forstudie med syfte att skapa en aktuell bild av regionens féljsamhet till gallande lagkrav
fér hantering av behorigheter i journalsystemet inkluderat stickprovskontroller.
Genomfoérda stickprovskontroller har pavisat brister i folisamhet av regionens interna
rutiner. Mot bakgrund av detta har regionen beslutat att initiera ett projekt med
malsattning att foérbattra behorighetshanteringen i journalsystemet. Syftet med projektet
ar att Region Vastmanland utifran gallande lagstiftning sakerstaller atkomst till
journalinformation med bibehallen hog patientsakerhet. Uttalade effektmal med projektet
forvantas vara att forbattra féljsamhet till gallande lagkrav samt uppréatta en godtagbar
féljsamhet till interna rutiner med hansyn till behoérighetstilldelning, riskanalys samt
gallringsrutiner. Beslut om projektets etableringsfas ska startas sker 1 september 2022
for vidare beslut for genomférande av projekt 1 oktober 2022.

1.12. Region Vastmanlands l6senordspolicy bor starkas.

Vi noterar under granskningen att Region Vastmanland i rutin “Informationssakerhet for
medarbetare” stipulerat vilka krav pa I6senord som ar gallande. Losenord for att logga in
pa regionens doman ska vara minst tio tecken langt samt innehalla krav pa komplexitet.
Vidare framkommer att krav pa I6senord for att logga in till olika system eller tjanster
beslutas av respektive objektadgare med utgangspunkt fran informationsklassificering
och kansligheten av den information som hanteras i systemet eller tjansten. Detta
innebar att det beroende pa klassificering for vissa system och tjanster kan féorekomma
hardare lI6senordskrav an de som riktlinjen anger. Slutligen beskrivs i intervjuer att
Region Vastmanland inom Office 365 infort teknisk funktionalitet i syfte att begransa
mojligheten for anvandare att anvanda enkla I6senord sasom exempelvis “vinter 2021”.
Som en del i arbetet med att starka I6senordspolicyn har samtlig personal inom
IT-avdelningen med hbéga behoérigheter som ger tillgang till infrastrukturkomponenter
alltid multifaktorautentisering (MFA) paslagen.

Bedbémning
Har regionstyrelsen vidtagit aktiva atgarder for att atgéarda de tidigare identifierade
bristerna, och beaktat de tolv rekommendationerna i rapporten fran 2019?

Delvis
Tidigare rekommendation Var bedémning nu
1.1 Region Vastmanland bor se éver atgardsmalen i ISO/IEC .
27001 for att skerstalla att regionen tacker samtliga for att i

framtiden kunna vara certifieringsbara.

1.2 Sakerstall att styrande dokument ar reviderade och med .
lampligt intervall samt att informationssakerhetspolicyn och
riktlinjerna foljs upp regelbundet.
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1.3 Infér systematisk dokumentation av vilka
informationssakerhetsatgarder som tillampats i verksamheten.

1.4. Specificera i den kommande verksamhetsplanen de
aktiviteter som ska genomféras i syfte att framja en god
sakerhetskultur.

1.5. Ett fortsatt arbete gallande riktlinjerna generellt behdver ses
Over.

1.6. Region Vastmanland bor utforma metoder och riktlinjer kring
incidenthantering och informationssakerhet i upphandling.

1.7. Inkludera informationssakerhetsarbetet i regionens framtida
plan och budget.

1.8. Specificera och kommunicera ut tydliga roller och ansvar fér
sakerhetsatgarder i verksamheten.

1.9. Ta fram styrdokument och processer for kravstallning mot
informationssakerhetsarbetet.

1.10 Goér e-utbildningen obligatoriskt for att sékerstalla att alla
medarbetare genomgar den. Se aven till att ha regelbundna
utbildningstillfallen och inte enbart vid nyanstallining

1.11. Region Vastmanland bor géra uppféljning av riskanalyser
for behorighetstilldelning samt ta fram gallringsrutiner gallande
behdrighetssystemet. Regionen boér aven se éver kontinuerliga
stickprov i patientjournalsystemet.

1.12. Region Vastmanlands lI6senordspolicy bor starkas.

@ 0 00000 O

Vi beddmer att det finns en god struktur inom regionen att hantera sakerstallandet av att
styrande dokument revideras, men en del av de styrande dokument som har skickats in

for denna granskning ar senast reviderade nagon gang mellan 2017-2019. Da Region

Viéstmanlands Organisation for systematiskt sdkerhetsarbete 29043-2 ar fran 2017 ar en
uppdatering och fortydligande av framforallt Informationsakerhetsradets syfte och

ansvar aktuell.

Verksamhetsplan 2022 ar vid tiden for granskningen ett informellt dokument men
innehaller planerade aktiviteter kopplade till informationssakerhet samt att framja en god
sakerhetskultur. For att fa helt godkant pa denna punkt anser vi att dokumentet behdver

formaliseras och beslutas/faststallas.
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Det finns en tydlig arbetsprocess infér upphandling daremot saknas tydliga metoder och
riktlinjer for sjalva upphandlingsprocessen. En val utférd och traffsaker arbetsprocess
kan ses som en kvalitetssakring att ratt krav stalls i upphandlingsprocessen.

| regionen budgeteras informationssakerhetsarbete inom varje verksamhets budget. |
Verksamhetsplan 2022 dar regionévergripande informationssakerhetsarbete planeras
har vi inte kunnat verifiera pa vilket satt dessa aktiviteter budgeteras. For att fa godkant
beddémer vi att utdver att Verksamhetsplan 2022 faststalls behéver den aven fa en tydlig
koppling till arets budget.

Inom Regionen finns en medvetenhet at vikten att sékerstélla och framja en
sakerhetskultur inom befintligt informationssakerhetsarbete. Den utbildning som
lanserades under 2018 ar numer obligatorisk men bedéms vara till viss del utdaterad.
Framjandet av att sakerstalla en god sédkerhetskultur framkommer under intervjusvar,
daremot saknas en dokumenterad systematisk genomférandeplan fér hur utbildningar
ska genomféras pa regelbunden basis. Informationskampanjer for att 6ka medarbetarna
medvetenhet om sakerhetsrisker dar de sjalva kan utgora den svagaste lanken,
exempelvis genom natfiske kampanjer (phishing) genomférs och testas med quiz.

Likt tidigare granskning noteras att Region Vastmanland har processer, rutiner samt
verktyg implementerade for att sdkerstalla att medarbetare har ratt
behdrighetstilldelningar i patientjournalsystemet. Vidare har regionen arbetat fram och
utformat dokumentation kring behérighetstilldelning och atkomst till patientuppgifter.
Daremot har det i regionens egna interna kontroller framkommit att féljsamhet av
processer och rutiner ar bristfallig. Mot bakgrund i den férstudie som genomférdes under
hosten 2021 har regionen beslutat att initiera ett projekt med malsattning att forbattra
behoérighetshanteringen i journalsystemet vilket i enlighet med PwC:s rekommendation
inkluderar uppféljning av riskanalyser av behorighetstilldelning, tydliggérande av
gallringsrutiner samt sakerstalla godtagbar féljsamhet samt genomférande av
kontinuerliga stickprov i patientjournalsystemet. Vid tiden for granskningen var projektet
beslutat men gj initierat. Skyddseffekt av projektet uppfylls férst da projektmalen med
tillhérande atgarder ar implementerade och efterlevs.

Styrning avseende GDPR
Revisionsfréaga 2: Ar regionstyrelsens policy och riktlinjer &ndamalsenliga fér att uppnéa
regelefterlevnad med avseende pa dataskyddsférordningen (GDPR)?

lakttagelser

Styrning

Under granskningen har det framkommit att en stor del av regionens arbete for att fa
styrning pa arbetet med dataskydd har bestatt av att ta fram Iamplig dokumentation i
form av policys och riktlinjer som organisationen férvantas folja. Av intervju har det
framkommit att dessa dokument har tagits fram med regionens dataskyddsombud fér att
sedan faststallas hos Regionstyrelsen. De styrdokument som vi tagit del av gallande
persondataskydd ar:
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Behandling av personuppgifter (2019)

Hantering av personuppgiftsincidenter (2019)
Behorighetsbestallning i HSA (2021)

Atkomst till patientuppgift i journal (2020)

Krav for atkomst till uppgifter i regionens huvudjournalsystem (2020)
Sekretess och tystnadsplikt i region Vastmanland (2017)
Utlamnande av journalanteckningar (2016)

Loggranskning (2020)

Loggkoll - genomférande av loggranskningar (2020)

Som namnts har det for oss beskrivits att riktlinjerna uppstallda ovan ar framtagna av
dataskyddsombudet och godkénda av Regionstyrelsen, nagot som dock inte kan
avlasas fran sjalva dokumenten. Det framgar inte heller nar dokumentationen reviderats
senast, enbart datum for nar respektive dokumentet tagits fram. Dokumentationen ar i
ovrigt av god kvalitet och tacker till stor del vad anstallda férvantas géra med hanvisning
till dataskyddsforordningen i olika sammanhang. Behandling av personuppgifter
faststaller en grund fér vad personuppgifter &r samt dataskyddsférordningens
grundlaggande principer, vilket kan liknas vid en GDPR-manual for anstallda. Da
regionen hanterar sjukvard finns det ett redan inarbetat arbetssatt att skydda
personuppgifter vilket ocksa aterspeglas i riktlinjerna och utifran svar i intervjuer med
férvaltningarna for hur det dagliga arbetet sker vilket ar positivt ur ett GDPR-perspektiv.
Avsaknad av ett standardiserat arbetssatt dar verksamheterna kan agera fristdende har
tydliggjorts i intervjuer dar det framkommit att dataskyddsombudet fatt agna stor del av
sin tid att stddja olika delar av organisationen att utféra konsekvensbedémningar och
uppratta PuB-avtal pa bekostnad av andra viktiga GDPR-relaterade insatser, exempelvis
utbildning.

Vid intervjuer med tva forvaltningar framkommer det att GDPR-material uppfattas som
svartillgangligt att hitta fér bade medarbetare och verksamhetschefer. Detta har lett till
att forvaltningarna i praktiken sjalva tagit fram egna arbetssatt for att forsoka uppfylla
forordningens krav.

Bade ledande personer inom forvaltningar och medarbetare maste sjalva till vardags
sOka upp relevant information kring dataskydd inom regionens ledningssystem vilket
beskrivs som svarnavigerat. Ett resultat av detta ar att vissa forvaltningar sjalva tagit
fram egna interna rutiner just kring dataskydd utan insyn fran dataskyddsombudet.

Register 6ver behandling av personuppgifter

For att kunna arbeta systematiskt med att skydda personuppgifter kravs det att en
kartlaggning gors for att veta vilka personuppgiftsbehandlingar som gors vilket ocksa ar
en av dataskyddsférordningen grundlaggande krav pa organisationer (artikel 30).
Forvaltning for digitaliseringsstod har pabdrjat ett arbete att ta fram en
registerférteckning men den ar i dagslaget inte komplett éver Region Vastmanlands
personuppgiftsbehandlingar vilket ar en direkt avvikelse fran férordningen. | intervju
framkommer att regionen inser denna brist och att man avser atgarda detta men att
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andra aktiviteter har prioriterats. Av intervju framkommer att regionen har som ambition
att utveckla ett centralt IT-stdd som ska integreras med regionen katalogsstruktur (Active
Directory). IT-stddet kommer att anvandas till registerférteckning och
konsekvensbeddmningar och ska spegla regionens organisationsstruktur.

De registrerades rattigheter

Vi har aven tagit del av regionens integritetspolicy som ar en av férordningens
grundlaggande krav att ha framtaget i en organisation likt Region Vastmanlands. En
integritetspolicy beskriver hur organisationen hanterar olika kategorier av registrerades
personuppgifter och vilka deras rattigheter ar gallande hanteringen. Policyn granskades
i slutet av april 2022 av oss. Vi identifierade ett antal brister - bland annat riktade sig
policyn endast mot vardtagare vilket enbart ar en kategori av registrerade medan
regionen aven behandlar t.ex. anstalldas personuppgifter. Det framgick inte heller vilka
rattigheter registrerade hade och hur de drar tillbaka sitt samtycke till behandling. Under
interviu med dataskyddsombud framkom det att en uppdaterad version av
integritetspolicy fanns planerad att tas fram, nagot som ocksa skett i maj 2022. Den nya

policyn finns pa regionens hemsida https://reqgionvastmanland.se/om-personuppaifter/
men har inte granskats i detalj da den tillkom i slutet av var granskning.

Bedbémning
Ar regionstyrelsens policy och riktlinjer &ndamalsenliga for att uppné regelefterlevnad
med avseende pé dataskyddsférordningen (GDPR)?

Delvis.

Region Vastmanland har tagit fram en grund nar det galler policies och rutiner for
efterlevnad av GDPR som ar god men som kan utvecklas fér genomférande av
nyckelaktiviteter. Exempelvis saknas rutiner fér hur registerférteckning ska upprattas
samt hur konsekvensbeddmningar ska utforas. Avsaknad av tydliga rutiner okar risken
kopplat till regionens stora beroende till huvudsakligt dataskyddsombud da det i
dagslaget enbart ar den rollen som besitter kunskap om hur dessa aktiviteter ska
genomforas.

Policies och rutiner saknar i dagslaget tydlig markning om vem som faststallt
dokumenten samt om eller nar revidering har skett. Utan tydlig markning gar det inte att
faststalla att Regionstyrelsen faststallt och beslutat om befintliga dokument med
tillhérande arbetssatt. Detta pavisas aven i granskningen da granskningen visar att
férvaltningar tagit fram egna rutiner och arbetssatt som inte harrér fran central
dokumentation vilket 6kar risken for bristande efterlevnad och féljsamhet av centralt
tillhandahallen dokumentation.

Da regionen saknar ett behandlingsregister éver personuppgiftsbehandlingar tolkas
regelefterlevnaden av dataskyddsforordningen som bristfallig. Det finns dock flertalet
mallar framtagna for hur registret ska utformas vilka bygger pa Sveriges Kommuner och
Regioners (SKR) grundmall. Utestdende arbete ar att fardigstalla arbetet genomgaende
for samtliga behandlingar.
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Kontroll och uppfdljning av GDPR
Revisionsfraga 3: Har regionstyrelsen &ndamalsenlig kontroll och uppféljining av arbetet
med dataskyddsférordningen (GDPR)?

lakttagelser

Roller och ansvar

For att kunna uppna en god niva av intern kontroll och uppféljning av en regions
organisering av GDPR kravs en tydlig roll- och ansvarsfordelning att félja upp gentemot.
Inom Region Vastmanland har vi identifierat ett par nyckelroller relaterat till arbetet med
dataskyddsférordningen. Den mest centrala rollen ar regionens Dataskyddsombud
(DSO). Inom regionen finns enbart ett registrerat dataskyddsombud vilket inkluderar de
namnder som ar personuppgiftsansvariga och darmed utser eget dataskyddsombud.
Dataskyddsombudet driver i huvudsak sjalv det regiondvergripande GDPR-arbetet men
fungerar aven som ett sakkunnigt stéd at verksamheterna. Detta inkluderar i dagslaget
uppgifter sdsom framtagande av registerférteckning av personuppgiftsbehandlingar,
tecknande av PUB-avtal, konsekvensbedémningar, framtagande av ledningssystem,
hantering av skyddade personuppgifter, driva utbildningsinsatser, samt ge allman
radgivning at férvaltningarna. Som stod till dataskyddsombudet finns det en Regionjurist
att radfraga. Det framkom dock under intervju att denna resurs ar nyanstalld sedan
september 2021 samt att denne inte ar en dedikerad specialiserad resurs for enbart
dataskyddsfragor och genomgar en inskolningsperiod i organisationen.

Under intervjuer framgick det att sdkerstallandet av efterlevnad av GDPR ar en
verksamhetsfraga vilket innebar att férvaltningarna har ett stort ansvar att sjalva driva
dataskyddsarbetet. Det saknas dock en tydlig befattning inom férvaltningarna idag som
ansvarar for dataskyddsfragor vilket innebar att fragan hamnar inom
verksamhetschefernas ansvarsomraden, ofta bortom deras vetskap. Detta verifieras
aven vid intervjuer med de tva forvaltningarna da de sjalva inte kunde aterge vem som
ansvarar for sin forvaltnings arbete med GDPR.

En del i att systematiskt arbeta med dataskyddsfragor ar att sékerstalla att regionen
foljer satta policys och riktlinjer genom att utféra interna uppféljningar och kontroller. Vid
intervju framkommer att Region Vastmanland utfér internkontroll av organisationens
arbete med GDPR genom en internkontrollsgrupp med stéd av dataskyddsombudet. Det
framkom aven att det finns en uppsamlad skuld av uppféljningsarbete da ingen
internkontroll gjordes 2021 med anledning av pandemin som paverkade hur regionen
brukade sina personalresurser. Detta berorde aven regionens GDPR-rutiner som inte
blev kontrollerade. | intervju framkom dock att det finns planer att genomféra
internkontroll fér innevarande ar.

Molntjanster

Allt fler IT-I6sningar tillhandahalls idag av tredjepartsleverantérer dar lagringsmajligheter
av data finns i det s.k. molnet istéllet fér hur det varit traditionellt med att ha egna servrar
lokalt. Den trenden géller aven Region Vastmanland och ar viktig ur ett GDPR
perspektiv da forordningen staller krav pa hur data far hanteras och lagras. Exempelvis
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far data inte lagras utanfor EU/EES utan tillrackliga skyddsatgarder. Behovet att gora se
over sina l6sningar for molnlagring och tredjelandséverforingar har 6kat i intensitet, i
synnerhet efter att det ramverk man lutat sig mot gallande lagring i USA - kédnt som
Privacy Shield - har underkants. Under granskningen har tredjelandséverféringar
undersodkts hogst dvergripande. Av intervjuer framkommer att manga befintliga avtal
med systemleverantérer fortfarande lutar sig mot Privacy Shield, ofta pa grund av att
systemen har ett monopol pa marknaden vilket forsvarar att byta leverantér. Av intervju
har det framkommit att Férvaltningen for Digitaliseringsstdd inom regionen har fatt i
uppdrag att inom specifika projekt utreda tredjelandséverféringar for att ta fram
alternativa systemldsningar. Daremot saknas ett sadant arbete pa regiondvergripande
niva.

Bedbémning

Har regionstyrelsen &ndamalsenlig kontroll och uppféljning av arbetet med
dataskyddsférordningen (GDPR)?

Nej

Region Vastmanlands arbete med dataskyddsforordningen forlitar sig till stor del pa
dataskyddsombudet utan tydliga roller framtagna eller kommunicerade ute i
organisationen. For att kunna utféra interna kontroller och uppféljningar ar en tydlig
ansvarsfordelning en nédvandig férutsattning. Férvaltningarna saknar en tydligt
definierad roll som ska ansvara for dataskyddsfragor vilket innebar att det faller inom
ramen for verksamhetschefens ansvarsomrade vilket leder till att dataskyddsfragor inte
far dnskad prioritet. Under granskning framkom det aven att internkontroller inte
genomforts inom omradet pa flera ar vilket ocksa ar en svaghet.

Aven for rollférdelning aterkommer risken kopplat till det stora personberoendet
gentemot dataskyddsombudet da rollen idag har ett brett ansvarsomrade utan tackning
om rollen skulle bli vakant. Granskningen visar att det breda ansvarsomradet
dataskyddsombudet innehar har medfort att viktiga aktiviteter gallande GDPR haft en
langsam progress eller inte arbetas med alls. D& dataskyddsombudet har fatt prioritera
tiden till att stétta forvaltningarna att genomféra hundratals konsekvensbeddémningar och
upprattande av PuB-avtal har andra omraden eftersatts vilket bland annat inkluderar
utbildningsaktiviteter och register éver personuppgifter. Mot bakgrund i detta bedémer vi
sammantaget att regionstyrelsen inte uppfyller en andamalsenlig kontroll och uppféljning
av arbetet med dataskyddsforordningen.
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Samlad bedomning

PwC har pa uppdrag av de fértroendevalda revisorerna i Region Vastmanland
genomfort en uppfdljande och fortsatt granskning av informationssakerhet och GDPR.
Granskningens syfte ar att beddma om regionstyrelsen har sakerstallt att tidigare
identifierade brister kopplat till informationssakerhetsarbetet har atgardats samt
sakerstallt en andamalsenlig personuppgiftshantering.

Den fortsatta fordjupade granskningen visar att regionen arbetat aktivt med att
adressera ett antal av vara tidigare lamnade rekommendation med hansyn till
informationssakerhetsarbetet. Arbetet har daremot inte fortgatt i 6nskad takt med
anledning av pandemin samt att rollen informationssakerhetsstrateg varit vakant under
ett ars tid innan den aterigen tillsattes 2021. Det finns ett aterstdende arbete med att
genomféra atgarder i syfte att verkstalla tidigare lamnade rekommendationer.

Gallande arbetet med GDPR visar granskningen att det inom regionen finns en till stor
del styrande dokumentation, riktlinjer och policys pa plats. Daremot ar det en lag
medvetenhet hos medarbetarna inom regionen gallande deras existens, samt att fler
rutiner bor tas fram for att komplettera befintligt material.

Det framkom aven det saknas tydligt utsedda ansvariga inom férvaltningarna for GDPR i
rollen som exempelvis dataskyddssamordnare. | dagslaget finns det en 1ag kdnnedom
bland verksamhetschefer gallande deras ansvar for dataskyddsfragorna inom sina
respektive forvaltningarna. Detta har skapat en situation dar arbetet med GDPR inte fatt
onskad prioritet. Avsaknad av tydliga roller och férankrat ansvar forsvarar mojligheterna
for en andamalsenlig kontroll och uppféljning av arbetet med GDPR. Genom att
tydligare férdela ansvar och underlatta processer genom tydlig dokumentation kommer
dataskyddsombudet att avlastas vars arbetsbdrda idag beskrivits som dverbelastad.

Utifran genomfoérd granskning ar var samlade bedémning att regionstyrelsen inte helt
har sakerstallt att tidigare identifierade brister kopplat till informationssakerhetsarbetet
har atgardats. Vidare bedémer vi att regionstyrelsen ej har sakerstallt en andamalsenlig
personuppgiftshantering.

Rekommendationer
Utifran var uppfoéljning av tidigare granskning rekommenderas regionstyrelsen att

sakerstalla att:
- Region Véstmanlands Organisation fér systematiskt sékerhetsarbete 29043-2,
SSO:n, uppdateras och fortydligar Informationsakerhetsradets syfte och ansvar.
- Tydliggéra kopplingen mellan ansvar och roll, exempelvis for
informationssakerhetssamordnaren och informationssakerhetsstrategen.
- Fortydliga ansvar och roller i PM3-modellen kopplat till s@kerhetsatgarder som
riskanalyser, konsekvensanalyser, handelse- och avvikelseanalyser,
kontinuitetshantering samt sarbarhetsanalyser.
- Intensifiera planen med att inféra obligatoriska, regelbundna utbildningsmoment fér samtliga
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medarbetare inom regionen. | sammanhanget bor rutin tas fram for att sakerstalla
genomférande av framtagna utbildningar.

- Genomfora projekt med malsattningen att forbattra behdrighetshantering i journalsystemet.
Fokusomraden bér vara genomférande av riskanalys vid behdérighetstilldelning, tydliggéra
gallringsrutiner samt sakerstalla godtagbar féljsamhet av interna rutiner inkluderat
kontinuerliga stickprov i patientjournalsystemet.

- Verksamhetsplan 2022 blir en formellt beslutad verksamhetsplan och att planerade
aktiviteter ar budgeterade.

- Metoder och riktlinjer fér upphandlingsprocessen tas fram.

Gallande Region Vastmanlands arbete med GDPR rekommenderar vi regionstyrelsen

att sdkerstalla att:

- Framtagna riktlinjer och policies ar uppdaterade och att kontinuerlig revidering
infors, samt tydlig markning med datum vilket kommer skapa en tydlighet for
medarbetare och 6ka sparbarhet av andringar.

- Utforma fler riktlinjer kopplat till GDPR, exempelvis rutin fér konsekvensbeddémning,
for att standardisera regionens arbetssatt.

- Tydliggora hur organisationen ska ta del av styrdokumentationen kring GDPR.

- Prioritera utbildningsinsatser kring dataskydd.

- Framtagande av en registerférteckning av personuppgiftsbehandlingar genomfors.

- Det utses lokalt ansvariga inom férvaltningarna for dataskyddsfragor, t.ex. i form av
en roll som dataskyddssamordnare, eller tydliggéra for verksamhetschefer om vilket
ansvar de faktiskt har 6ver sina férvaltningar da denna insikt ar lag i dagslaget.

- En systematisk internkontroll av verksamheternas dataskyddsarbete aterstartas sa
snart som majligt.
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Sammanfattande bedomningar utifran revisionsfragor

Revisionsfraga Bedomning
1. Har regionstyrelsen vidtagit aktiva atgarder for att atgarda de tidigare O
identifierade bristerna, och beaktat de tolv rekommendationerna i

rapporten fran 20197
Delvis

Kommentar:

Granskningen visar att regionen arbetat aktivt med att adressera ett
antal av vara tidigare lamnade rekommendationer. Arbetet har daremot
inte fortgatt i dnskad takt med anledning av pandemin samt att rollen
informationssakerhetsstrateg varit vakant under ett ars tid innan den
aterigen tillsattes 2021. Det finns ett aterstdende arbete med att
genomféra atgarder i syfte att verkstalla tidigare lamnade
rekommendationer.

2. Ar regionstyrelsens policy och riktlinjer &ndamalsenliga for att uppna O
regelefterlevnad med avseende pa dataskyddsférordningen (GDPR)?

Delvis

Kommentar:

En grund for policies och riktlinjer finns men kan utvecklas. Dokument
ar ej tydligt markta eller tydligt kommunicerade inom organisationen.
Behandlingsregister for personuppgiftsbehandlingar saknas.

3. Har regionstyrelsen andamalsenlig kontroll och uppfdljning av .
arbetet med dataskyddsférordningen (GDPR)?

Nej

Kommentar:

Internkontroller goérs inte i dagslaget. Roller och ansvar ar inte tydligt
kommunicerat inom organisationen for att maojliggéra uppféljning av
efterlevnad. Dataskyddsombudet ar involverad i fér manga processer
vilket drabbar helheten negativt.
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Bilagor

Vi har i granskningen tagit del av féljande dokumentation:

Revisionsrapport informationssékerhet 2019 RVL slutversion

Region Véstmanlands Organisation for systematiskt sékerhetsarbete 29043-2

(2017)

Informationssékerhetspolicyn (2019)

Verksamhetsrapport fér informationsséakerhet (2021)

Protokoll ledningens genomgéang (2021)

Verksamhetsplan 2022

Incidenthantering (51316_1) (2021)

Incidenthantering inom Férvaltningen fér digitaliseringsstéd (2022)
Rutin vid allvarlig hdndelse - Férvaltningen for digitaliseringsstéd (2021)
Instruktion: /T-chef i beredskap Foérvaltningen for digitaliseringsstod (2022)
Mall IT-incidentrapport FOA (2022)

It-sékerhet i drift och férvaltning (2018)

Fér inkép (utbildningsmaterial)

Mall fér I6sningsbeskrivning

Skyddsnivaer Kravkatalog

Behandling av personuppgifter (2019)

Hantering av personuppgiftsincidenter (2019)
Behérighetsbestélining i HSA (2021)

Atkomst till patientuppgift i journal (2020)

Krav for atkomst till uppgifter i regionens huvudjournalsystem (2020)
Sekretess och tystnadsplikt i region Vastmanland (2017)
Utldmnande av journalanteckningar (2016)

Loggranskning (2020)

Loggkoll - genomférande av loggranskningar (2020)
Utbildningar-informationssékerhet (1 jan-20 jun 2022)
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Tobias Bjodrn Marie Lindblad
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Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) p& uppdrag
av Region Vastmanlands revisorer enligt de villkor och under de forutsattningar som framgar av projektplan fran
den 2022-03-03. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela
eller delar av denna rapport.
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