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Informationssakerhetspolicy

SYFTE
Region Vastmanland ska bedriva ett systematiskt arbete med informationssakerhet
som bygger pa riskanalyser och stindiga forbattringar. Det ska praglas av en tydlig
styrning av sdkerhetsarbetet dar olika typer av information omges av ratt
skyddsatgarder och att en avvagning sker mellan sékerhet, effektivitet och ekonomi.
DEFINITION

Informationssakerhet ar teknikneutralt och omfattar skydd av bland annat muntlig,
pappersbunden och digital information. Skyddet galler informationens
konfidentialitet, riktighet, tillgdnglighet och sparbarhet.

INRIKTNING OCH TILLAMPNING

Regionens inriktning ar att vara certifieringsbar enligt SS-ISO/IEC 27001. Samtliga
krav i standarden har bedémts tillampliga for regionen.

OMFATTNING
Denna policy géller all verksamhet och alla medarbetare som anvander regionens
information. Som medarbetare rdknas dven uppdragstagare och externa
leverantorer.

PRINCIPER

e Risker som kan paverka regionens informationssidkerhet ska identifieras,
analyseras och hanteras.

e Regionen ska ha en metod for informationsklassning som majliggér styrning av
lampliga sakerhetsatgarder till olika informationstillgangar.

e Allinformation och dvriga informationstillgangar ska vara kopplade till en dgare
som har ansvar for att informationen och resurserna skyddas pa ett adekvat satt.
Ansvaret géller oavsett om de hanteras internt eller externt.

o Alla medarbetare ska ha tillracklig kinnedom om regionens sakerhetsregler for
att kunna utféra sina arbetsuppgifter pa ett sdkert satt.

e Regionens informationshantering ska utféras pa sadant satt att fysiska personers
integritet skyddas vid behandling av personuppgifter.

e Drift och forvaltning av it-miljo, system och de tillhérande resurserna ska ske
utifran generella sakerhetskrav och de specifika sdkerhetskrav som stalls av
verksamheten genom bland annat informationsklassning.

o Atkomst till information ska ges enligt klart definierade principer, tydliga
ansvarsforhallanden och enhetliga metoder.

e Lampliga krav pa sparbarhet ska finnas omsatta i all informationshantering.
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¢ Upphandling, utveckling och fordandring av funktioner som kan paverka
informationssakerheten ska ske enligt en faststalld metod dar sdkerhetsaspekter
har en framtradande roll.

e Regionen ska faststalla sina krav pa informationssakerhet och kontinuitet for
styrning av informationssakerhet vid svara situationer, exempelvis under en kris
eller katastrof.

e En process for incidentrapportering och -hantering ska finnas for att mildra
effekter, forhindra upprepande och underlatta atergang till verksamhet pa
normal niva da nagon form av sakerhetsincident skett.

ANSVAR OCH ROLLER

Regionfullmaktige har det yttersta ansvaret for informationssdkerhetsarbetet.
Fullmaktige fattar beslut om policy och évergripande inriktning for arbetet samt
tilldelar medel fér genomforandet av atgarder.

Regionstyrelsen ska ha en uppdaterad lagesbild 6ver identifierade risker som kan fa
en allvarlig konsekvens for regionens verksamhet och besluta om hur dessa risker ska
hanteras.

Regiondirektéren och chefer har ansvar for tillampningen av ledningssystemets
regelverk i den egna verksamheten. Detta ansvar innebar bland annat framtagande
av rutiner och instruktioner anpassade for den egna verksamheten.

Samtliga medarbetare har ansvar att folja gallande regler avseende
informationssakerhet.

Informationssakerhetssamordnaren ansvarar for samordning och utveckling av
informationssdkerhetsarbetet. Som ett stod i detta arbete finns
Informationssdkerhetsradet med representanter for verksamheterna samt relevanta
specialistfunktioner.

UPPFOLINING

Uppfoljning av regionens arbete med informationssidkerhet ska ske pa ett
regelbundet och strukturerat satt samt utféras genom interna kontroller och
revisioner av oberoende part.

INTERN REFERENS

Denna policy ar faststalld av Regionfullméaktige 2019-XX-XX § 11, dnr RV XXXXX.
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