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Uppfoljning och fordjupad informationssiakerhetsgranskning

PwC har pa uppdrag av Region Vastmanlands revisorer genomfort en uppféljning och
fordjupad granskning avseende regionens informationssakerhetsarbete. Revisorerna har
uppmarksammat vikten av ett systematiskt sakerhetsarbete for att sakerstélla att medarbetare
och patienters integritet skyddas da digitaliseringen 6kar och regionens verksamheter blir mer
och mer beroende av informationssystem. Granskningen har syftat till att besvara foljande
revisionsfraga: Bedriver regionstyrelsen ett andamalsenligt arbete med informationssakerhet
och har tidigare identifierade brister atgardats?

Vi bedémer sammantaget att regionstyrelsen delvis uppfyller revisionsfragan.

Ur rapportens bedémningar kan bland annat noteras att samtlig dokumentation som
tillhandahallits &r aktuell och giltig, dock har inte informationssakerhetspolicyn uppdaterats
utifran tidigare gransknings rekommendationer. Ett ledningssystem for informationssakerhet
finns men det saknas fortfarande ett visst antal punkter fran ISO/IEC27001 Annex A och det
genomfors ingen uppfdljning pa huruvida verksamheterna efterlever riktlinjerna. Roller och
ansvar inom informationssékerhet ar definierat och framgar i informationssakerhetspolicyn,
dock saknas det utover detta ett tydligt ansvar for genomforande av sakerhetsatgérder.
Regionen har tagit fram processer for att utfora stickprov pa behorigheter i
patientjournalsystemet, dock har det inte genomforts nagra stickprov pa behérigheterna.
Processer, rutiner och verktyg ar implementerade for att sékerstalla att regionens medarbetare
har rétt behdrighetstilldelningar i patientjournalsystemet. Det har &ven utformats
dokumentation kring behorighetstilldelning och atkomst till patientuppgifter.

Utifran vara iakttagelser bér namnas att manga atgarder redan identifierats och eventuellt
paborjats av regionen avseende de utvecklingsomraden som uppmarksammats i granskningen.
Beaktat detta rekommenderar vi regionstyrelsen att uppmérksamma féljande i kommande
arbete gallande informationssékerhet:
e Region Vastmanland bor se dver atgardsmalen i ISO/IEC 27001 for att sakerstalla att
regionen tacker samtliga for att i framtiden kunna vara certifieringsbara.
o Sdkerstall att styrande dokument &r reviderade med lamplig intervall samt att
informationssakerhetspolicyn och riktlinjerna foljs upp regelbundet.
e Infor systematisk dokumentation av vilka informationssakerhetsatgarder som tillampats
i verksamheten.
e Specificera i den kommande verksamhetsplanen de aktiviteter som ska genomforas i
syfte att frimja en god sékerhetskultur.
o Ett fortsatt arbete gallande riktlinjerna generellt behover ses dver.
e Region Vastmanland bor utforma metoder och riktlinjer kring incidenthantering och
informationssakerhet i upphandling.
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Inkludera informationssékerhetsarbetet i regionens framtida plan och budget.
Specificera och kommunicera ut tydliga roller och ansvar for sakerhetsatgarder i
verksamheten.

Ta fram styrdokument och processer for kravstéllning mot
informationssakerhetsarbetet.

Gor e-utbildningen obligatoriskt for att sakerstalla att alla medarbetare genomgar den.
Se &ven till att ha regelbundna utbildningstillfallen och inte enbart vid nyanstélining.
Region Véstmanland bor gora uppfoljning av riskanalyser for behorighetstilldelning
samt ta fram gallringsrutiner gallande behorighetssystemet. Regionen bor &ven se dver
kontinuerliga stickprov i patientjournalsystemet.

Region Vastmanlands lésenordspolicy bor starkas.

lakttagelser och bedémningar i sin helhet framgar i bifogad rapport. Revisorerna énskar svar
fran regionstyrelsen senast 2020-01-14.
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PwC har pa uppdrag av Region Vastmanlands revisorer genomfort en uppfoljning och
fordjupad granskning avseende regionens informationssakerhetsarbete. Revisorerna
har uppmarksammat vikten av ett systematiskt sdkerhetsarbete for att sakerstélla att
medarbetare och patienters integritet skyddas da digitaliseringen dkar och regionens
verksamheter blir mer och mer beroende av informationssystem. Granskningen har
syftat till att besvara féljande revisionsfraga:

Bedriver Regionstyrelsen ett andamalsenligt arbete med informationssakerhet
och har tidigare identifierade brister atgardats?

Vi bedémer sammantaget att Region Vastmanland delvis uppfyller revisionsfragan.
Den overgripande bedémningen grundar sig pa en sammanvagd bedomning av
granskade kontrollmal samt foljande centrala iakttagelser och bedémningar:

Beddmning - Samtlig dokumentation som tillhandahallits ar aktuell och giltig, dock har
inte informationssakerhetspolicyn uppdaterats utifran tidigare gransknings
rekommendationer. Regionen tillampar ISO/IEC27001 Annex A, av dessa ca 140
aktiviteter har ca 130 genomforts. Detta sammantaget gor att PwC beddmer
kontrollimalet som delvis uppfyllt.

Beddmning - Ett ledningssystem for informationssékerhet finns men det saknas
fortfarande ett visst antal punkter fran ISO/IEC27001 Annex A och det genomfors
ingen uppfoljning pa huruvida verksamheterna efterlever riktlinjerna. Detta
sammantaget gor att vi bedomer kontrolimalet som delvis uppfyllt.

Bedomning - | enlighet med ledningssystemet ska raden gora uppféljning av
genomforda analyser samt foresla prioriteringar av atgarder, dock har inte nagon
dokumentation som styrker genomférandet erhallits. Detta sammantaget gor att vi
bedoémer kontrollmalet som delvis uppfylit.

Bedomning - Roller och ansvar inom informationssékerhet ar definierat och framgar i
informationssakerhetspolicyn, dock saknas det utdver detta ett tydligt ansvar for
genomférande av sakerhetsatgarder. Sammantaget bedomer PwC kontrolimalet som
delvis uppfyllit.
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Beddmning - Styrdokument for IT-sékerhet i drift och férvaltning existerar, dock finns
det inga styrdokument eller processer gallande kravstéllning for informationssakerhet.
Med detta som bakgrund bedéms regionen delvis uppfyllt kontrolimalet.

Beddmning - Frdmjandet av en god sékerhetskultur finns inte dokumenterat i en
systematisk genomférandeplan. Det har tillhandahallits en verksamhetsplan for
prioriterade fokusomraden for 2019, dock ar inte aktiviteter for genomférandet
specificerat. Detta sammantaget gor att vi bedémer kontrollmalet som delvis uppfylit.

Beddmning - Sammanfattningsvis har regionen tagit fram processer for att utféra
stickprov pa behérigheter i patientjournalsystemet, dock har det inte genomforts nagra
stickprov pa behdrigheterna. Detta sammantaget gor att vi bedomer kontrolimalet som
inte uppfyllt.

Beddmning - Processer, rutiner och verktyg ar implementerade for att sakerstélla att
regionens medarbetare har ratt behérighetstilldelningar i patientjournalsystemet. Det
har aven utformats dokumentation kring behdrighetstilldelning och atkomst till
patientuppgifter. Detta sammantaget gor att vi bedomer kontrollmalet som uppfyllit.

Beddmning - Arbetet med kontohanteringen bor ses éver utifran ett
sakerhetsperspektiv da flera konton utgor ett antal risker for regionen. Detta
sammantaget gor att vi bedémer kontrollmalet som inte uppfyllt.

Beddmning - Stora delar av processerna for att revidera regionens konton ar
automatiserade, dock fungerar inte rutinen andamalsenligt da det upptacktes en hel
del konton som inte bor existera. Detta sammantaget gor att vi bedomer kontrollmalet
som inte uppfyllt.
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Med halso- och sjukvardens digitalisering blir fragan om informationssakerhet allt
viktigare for att sakra patienternas integritet och sakerhet. Mellan 2016 - 2018
genomfordes ett flertal granskningar inom omradet dar flera brister
uppmarksammades:

* Fysisk sakerhet av verksamhetskritisk digital information (2015)

* Teknisk IT-granskning (2016)

» Granskning av informationssékerhet (2017)

* Granskning av sékerhet i patientsystemet och hantering av patientjournaler (2018)

Var tids nya teknik &r digitalisering och den behdver anvandas i effektiviseringens
syfte. Digitalisering ar ett globalt fenomen och fér landstingen och regionerna innebar
det att allt fler aktiviteter inom verksamheterna i olika grad ar beroende av
informationssystem. Informationen ska inte bara vara tillg&nglig utan lika viktigt ar det
att den haller ratt kvalitet och kan hanteras utan att kansliga uppgifter foérandras eller
sprids till obehoriga. Det medfor att bade informationen i sig och de system som
anvands for att férvara och overfora informationen behdéver skyddas. For att skapa ett
informationssakerhetsarbete som motsvarar verksamheternas behov stélls krav pa
organisatorisk styrning och kontroll.

Denna granskning ar en uppfoljning och férdjupning av delar fran tidigare
granskningar for att sakerstalla hur val de identifierade bristerna har atgardats samt
hur informationssakerhetsarbetet har utvecklats.

Revisorerna har med utgangspunkt i vasentlighet och risk beslutat att granska
regionens fortsatta arbete med informationssékerhet.

Den Overgripande revisionsfragan ar:

Bedriver regionstyrelsen ett andamalsenligt arbete med informationssakerhet och har
tidigare identifierade brister atgardats?
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Offentlighets- och sekretesslag (2009:400).

Myndigheten for samhéllsskydd och beredskaps (MSB) foreskrifter om landstings och
kommuners risk- och sarbarhetsanalyser (MSBFS 2015:4 & 2015:5).

Socialstyrelsens foreskrifter och allmanna rdd om journalféring och behandling av
personuppgifter i halso- och sjukvarden (HSLF-FS 2016:40).

Patientdatalag (2008:355).
Regionens regler, policys och riktlinjer motsvarande informationssakerhet.

MSB Strategi for starkt informationssakerhet inom vard och omsorg.

« Har regionen har aktuella och &ndamalsenliga styrande dokument och riktlinjer
inom informationssékerhet som ar implementerade i verksamheten?

« Fungerar regionens ledningssystem for informationssékerhet andamalsenligt?

« Arbetar regionen arbetar andamalsenligt med uppfdljning kring efterlevnad av
informationssékerhet?

* Finns det en tydlig organisation, roll och ansvarsférdelning kopplad till
informationssékerhet?

+  Ar kravstallningen mot IT-organisationen ar &ndamalsenlig?

» Arbetar regionen aktivt for att framja en god sakerhetskultur inom
informationssakerhetsomradet?

«  Ar processer for att kontinuerligt utfora stickprov pa behérigheterna i
patientjournalsystemet implementerade?

« Ar erforderliga processer pa plats for att sékerstalla behorigheterna i
patientjournalsystemet?

* Finns en god kontohantering finns implementerad?
* Finns det en kontinuerlig rutin for att revidera regionens konton?

Granskningen kommer fokusera pa identifierade brister i regionens
informationssakerhetsarbete. Uppfoljning av tidigare kontrollmal kommer att vara
utgangspunkten i granskningen.

e Granskning av relevant dokumentation s& som policy och riktlinjer.

e Intervjuer med berdrda delar av verksamheten samt stickprov. Granskningen
omfattar intervjuer med informationssékerhetssamordnare, systeméagare och
verksamhetschefer. Vid stickproverna intervjuade vi individer som arbetar i den
dagliga verksamheten sa som ansvariga chefer, tjansteméan och systemagare.

e En teknisk del av granskningen genomférdes genom PwC:s koncept Baseline
Security Assessment. Denna granskningsdel genomférdes av PwC Data
Analytics. De genomférde kontroller av kontohanteringen och instéllningar som
hamtats ut fran Active Directory med hjalp av script.
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| tidigare granskning "Granskning av informationssékerhet” som genomfordes hos
Region Vastmanland framkom det att regionen hade tagit fram flertalet styrande
dokument, se specifikation enligt bilaga 1. Utgdngspunkten i Region Vastmanlands
"Informationssékerhetspolicy” (giltig fran och med 2014-09-24) &r att regionen ska
bedriva ett systematiskt arbete med informationssékerhet som bygger pa riskanalyser.
Vidare framgar det vilken inriktning regionen foljer, vilket ar ISO/IEC 27001. | tidigare
granskning uppmarksammades det att regionens samtliga styrande dokument var
aktuella och giltiga forutom informationssakerhetspolicyn. | Region Vastmanlands
informationssakerhetspolicy beskrivs tio principer som ska styra regionens arbete med
informationssakerhet. Vid tidigare granskningar uppmarksammandes det att av de tio
principerna som namns i policyn hade fem implementerats i riktlinjer. Dessa var
riktlinjer for riskanalys, informationsklassning, informationssakerhet for medarbetare,
drift och forvaltning av IT-miljé och krav pa sparbarhet for patientuppgifter. Gallande
uppfdljning av principerna som ska styra regionens arbete med informationssakerhet
har arbetet gatt framat. Inga riktlinjer har utformats, men vid upphandlingar avseende
informationssakerhet har stddmaterial publicerats for inkdp i ledningssystemet som
bland annat foreskriver riskanalyser och informationsklassning vid uppstart av
upphandlingar. Nagon riktlinje for incidenthantering har inte utformats men Centrum
for digitalisering har dokumenterade rutiner for incidenthantering.

| denna granskning har fokus varit pa stickprov ute i verksamheten for att identifiera
att styrande dokument ar implementerade. Enligt intervjusvar med medarbetarna
framkom det att dokument som avser informationssakerhet ar svara att hitta vilket kan
resultera i att riktlinjerna inte alltid efterlevs.

Medarbetare i Region Vastmanland ar medvetna om dokumentet
“Informationsséakerhet for medarbetare” (giltig frdn och med 2016-12-05) regionen har
tagit fram, avseende samtliga medarbetare som anvander regionens information i
olika aspekter, inklusive uppdragstagare och externa leverantérer. Enligt dokumentet
ar det verksamhetschefens ansvar att se till att medarbetarna far den utbildning som
kravs samt tillgang till tydlig information gallande informationssakerhet. Vidare framgar
det krav pa medarbetarna géllande l6senordshantering och anvéandning av IT-
utrustning samt att anvandning av regionens internetbaserade tjanster sdsom internet
och e-post for privat bruk inte &r tillatet. Det finns aven riktlinjer gallande hantering av
patientuppgifter och ansvarsskyldighet fér att medarbetare ska vara uppmarksamma
nar det kommer till inkommande e-post. Medarbetare &r &ven medvetna om att de
foretréder regionen i alla sammanhang och bor beakta regionens vardegrund.



| tidigare granskning uppmarksammades det att regionens samtliga styrande
dokument var aktuella och giltiga férutom informationssékerhetspolicyn. Det framkom
att halften av principerna beskrivna i informationssakerhetspolicyn hade tackning i
riktlinjer, vilket granskningen visar dven denna gang. Utéver detta fanns det enbart en
riktlinje avseende atkomst till patientuppgifter och inte en for annan kéanslig
information. Vid tidigare granskning rekommenderades att dokumentet
“Informationssékerhet for medarbetare” skulle rubriceras som en instruktion och inte
en riktlinje, detta har inte an atgardats. Enligt stickprov som genomfordes framkom att
det inom verksamheterna existerar svarigheter med att hitta dokumentation avseende
informationssakerhet, vilket kan leda till ett gap i implementeringen. Darmed bedéms
kontrolimalet delvis uppfyllt.

Det uppmarksammades i tidigare granskning att Region Vastmanland utifran
verksamhetsplanen for informationssékerhet fran 2018 hade en malsattning att
regionen ska vara certifieringsbar enligt SS-ISO/IEC27001. | den tidigare
verksamhetsplanen saknades det en tidsplan och atgarder for att inféra
informationssakerhetsarbetet i enlighet med SS-ISO/IEC27001. Region Vastmanland
har fortsatt arbetet sedan tidigare granskning och utav samtliga aktiviteter i Annex A
har informationssakerhetssammordnaren beddémt att regionen uppfyller 130 av 140.

| verksamhetsplanen framgick det att det skulle tas fram ett flertal metoder och
riktlinjer, samtliga &r uppfyllda férutom foljande:

¢ Framtagning av metod och riktlinjer kring incidenthantering
¢ Informationssékerhet i upphandlingar

Det saknas en metod och riktlinjer kring incidenthantering i ledningssystemet men
Centrum for digitalisering har dokumenterat rutiner. Vidare saknas det &ven metod
och riktlinjer for informationssékerhet i upphandlingar, men det har publicerats
stddmaterial for inkop i ledningssystemet, som bland annat foreskriver riskanalyser
och informationsklassning vid uppstart av upphandlingar.

Det finns ett IT-sakerhetsrad som sker en gang i manaden, d& huvudansvariga inom
drift och natverk samlas for att diskutera den tekniska sékerheten. Vidare finns det ett
informationssakerhetsrad som sammantrader fem ganger om aret med syftet att
informera verksamheternas medarbetare gallande riktlinjer som ska efterlevas.

| dagslaget &r det sékerhetsorganisationen som ansvarar for att skapa riktlinjerna dar
antingen regiondirektor eller halso- och sjukdirektdr skriver under. Det finns en
process dar det sker utskick av information via intranatet for att na ut till regionens
medarbetare, men enligt intervjusvar anses informationen vara svar att hitta da
ledningssystemet innehaller mangder av dokumentation.
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Regionens ledningssystem for informationssakerhet fungerar delvis andamalsenligt.
Det saknas fortfarande ett visst antal punkter fran ISO/IEC27001 Annex A, men &r
nagot som informationssakerhetssamordnaren arbetar med. Det existerar i dagslaget
riktlinjer for informationssakerhet men enligt ett stickprov av medarbetare foljer
regionen inte upp efterlevnaden (se kontrollmal 3). Medarbetarna anser att det inte
finns nagra tydliga roller och ansvar eller direktiv fran ledningen pa vad som maste
goras (se kontrollmal 4). Sammanfattningsvis finns det utformade rutiner kring
incidenthantering och publicerat stédmaterial i ledningssystemet for
informationssakerhet i upphandlingar. Medarbetarna inom regionen ar medvetna om
att ledningssystemet for informationssékerhet existerar, dock anser de att direktiv fran
ledningen som avser riktlinjerna &r bristande. Darmed beddmer vi att regionen delvis
uppfyller kontrollmalet.

Enligt informationssakerhetsamordnaren har regionen en internrevision som genomfér
uppfdljningen kring regionens efterlevnad av informationssakerhet och stéller krav mot
verksamhetschefen. Dock genomfor inte internrevisionen nagon formell kontroll kring
efterlevnaden av riktlinjer och dokumentation.

Region Vastmanland har en bra styrning av informationssakerhet inom
verksamheterna, dock rapporteras endast vissa delar av internrevisionens resultat av
uppfdljning och efterlevnad till ledningen. Vidare finns det rutiner och instruktioner for
loggranskning av vardtillfallen och medarbetarna ar medvetna om hur de skall hantera
ett intrang eller en incident. Regionen anvander riskbedomningsverktyget VIRA for att
halla sig uppdaterade om information kring informationssakerhet samt hot och brott
som paverkar omvarlden.

Internrevisionen rapporterar delvis medarbetarnas efterlevnad av
informationssakerhet till ledningen. | enlighet med ledningssystemet ska raden utfora
uppféljningar av genomforda analyser samt foresla prioriteringar av atgarder, dock har
det inte erhallits ndgon dokumentation som styrker dessa genomféranden. PwC har
efterfragat en systematisk genomférandeplan i forhallande till
informationssakerhetsarbetet, en sadan har inte tillhandahallits. Detta ligger till grund
for bedomningen att regionen delvis uppfyller kontrollmalet.
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| dokumentationen "Informationssakerhet for medarbetare” framgar det tydliga riktlinjer
for hur medarbetarna ska hantera information pa ett sakert satt. Enligt intervjusvar
uppmarksammas det att IT-avdelningens roller inom informationssakerhet ar tydligt
definierade samt att respektive chef ansvarar for att medarbetarna har den rétta
kunskapsnivan som kravs, dock finns det enbart en informationssakerhetssamordnare
till en stor organisation som ansvarar fér samordning och utveckling av
informationssakerhetsarbetet.

| den tidigare granskningen rekommenderades att regionen skulle se dver ansvaret for
implementeringar av sakerhetsatgarder. Enligt informationssakerhetsamordnaren har
en atgard skett och ansvaret for att ta fram sékerhetsatgarder har tilldelats
forvaltningsobjekten.

Vid en tidigare granskning 6nskade informationssakerhetssamordnaren att ett
informationssakerhetsombud skulle finnas tillgangligt ute i verksamheterna for att
stotta i informationssakerhetsarbetet. Nagon atgard har annu inte utforts och
efterlevnaden sker fortfarande inte &ndamalsenligt. | intervjusvar framgar det att
informationssakerhet bor finnas med som en stdende punkt pa agendan i den dagliga
verksamheten for att sékerstalla att amnet inte prioriteras bort under arbetsplatstréaffar
eller liknande.

Var bedomning ar att informationssakerhetsarbetet ar valdefinierat inom
organisationen. Med detta som bakgrund bedéms Region Vastmanland uppfylla
kontrollmalet gallande en tydlig organisation, roll och ansvarsférdelning kopplat till
informationssékerhet.

| intervjusvar uppmarksammas det att regionen for tillfallet inte har styrdokument eller
processer gallande kravstallning som specifikt avser informationssakerhet. Daremot
finns det styrdokument for IT-sékerhet i drift och forvaltning. Dessa styrdokument
kompletteras med lokala instruktioner och rutiner fran Centrum for digitalisering. Det
framkommer under intervju att Centrum for digitalisering samarbetar med
informationssakerhetsamordnaren som kravstéller och som finns tillganglig vid behov.



Styrdokument for IT-sakerhet i drift och férvaltning existerar, dock finns det inga
riktlinjer eller processer gallande kravstéllning for informationssékerhet. Med detta
som bakgrund beddms regionen delvis uppfyllt kontrollmalet.

| dokumentet "Informationssékerhet fér medarbetare” framgar det tydligt hur
verksamhetens medarbetare ska hantera information i alla olika avseenden. Vidare
framgar det i "Region Vastmanlands Organisation for systematiskt sakerhetsarbete”
hur regionens sékerhetsorganisation ska arbeta for att skapa en struktur och kultur
som stddjer styrning och uppfdljning av regionens systematiska sakerhetsarbete.

| tidigare granskning framkom det att Region Vastmanland hade ambitionen att ta
fram obligatoriska utbildningar fér medarbetarna. Sedan dess har regionen lanserat
en e-utbildning for informationssékerhet under 2018, som dock inte &r obligatorisk.
Enligt intervjusvar finns det inte tillrackligt med forutsattningar att fokusera pa riktlinjer
eller utbildning gallande informationssékerhet da vikten av fokus ligger pa ens egna
arbetsuppgifter. Det framkommer &ven i intervjusvar att utbildning inom
informationssakerhet ar prioriterat for de nyanstéllda och inte medarbetarna som
under en langre tid har arbetat inom regionen.

Verksamhetschefer forsoker genomfdra utbildningen under arbetsplatstraffar (APT) for
att sakerstalla att medarbetarna tar del av informationen, dock minskar utfallet av
antalet genomforda tillfallen pa grund av att e-utbildningen inte ar obligatorisk, detta &ar
nagot som informationssakerhetssamordnaren vill andra pa.

| dokumentet "Region Véastmanlands organisation for systematiskt sékerhetsarbete”
specificeras att Kris- och katastrofmedicinska radet ska ta fram planering fér utbildning
och Ovningar utifran inventering av utbildningsbehov avseende fortbildning och
kompetensutveckling inom omradet. Medarbetare har under det foregaende aret
genomfort en GDPR-utbildning. Enligt intervjusvar planerar Centrum for digitalisering
gemensamt med informationssakerhetsamordnaren en utbildning i form av évningar,
dar medarbetarna far lara sig att hantera riktiga attacker.

| regionens verksamhetsplan “"Verksamhetsplan Informationssékerhet 2019” framgar
det att under 2019 kommer ytterligare insatser gallande informationssakerhet inféras. |
enlighet med verksamhetsplanen ska aven arbetet med GDPR och NIS fortsatta samt
foljas upp. Ett ytterligare fokusomrade som ska ses 6ver under slutet av 2019 ar civilt
férsvar/robusta IT-relaterade tjanster som omfattas av lagstiftning for att sakerstélla att
de uppfyller kraven.
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Det finns en medvetenhet nar det kommer till sékerhetskulturen vilket underlattar
arbetet gallande informationssakerhet i Region Vastmanland och under aret som gatt
har aktiviteter genomforts for att h6ja medvetenheten ytterligare. En ny
informationssakerhetsutbildning lanserades under 2018 och medarbetare utbildades i
GDPR. Utformandet av utbildning géllande attacker &r dven under bearbetning vilket
kommer underlatta informationssakerhetsarbetet.

Framjandet av en god sakerhetskultur specificeras i intervjusvar men det ar inte
dokumenterat i en systematisk genomférandeplan. Det har tillhandahallits en
verksamhetsplan for prioriterade fokusomraden fér 2019, dock ar inte aktiviteter for
genomforandet specificerat. Vidare fortsétter arbetet med GDPR, NIS och civilt férsvar
inom regionen. Darmed bedoéms Region Vastmanland delvis uppfylla kontrolimalet
gallande ett aktivt arbete for att framja en god sakerhetskultur inom
informationssakerhetsomradet.

| den tidigare granskningen som genomfordes uppmarksammades att det inte fanns
nagon process for att kontinuerligt utféra stickprov pa behdorigheterna i
patientjournalsystemet. Enligt intervjusvar har regionen ett verktyg for att kunna goéra
uppfdljningar av utdelade behdérigheter i patientjournalsystemet. Verktyget har aven
kompletterats av riktlinjer med tvingande regler for att kvartalsvis gora uppféljning av
samtliga utdelade behdrigheter, dock har inga stickprov i patientjournalsystemet
genomforts enligt verksamhetscheferna.

Sammanfattningsvis har regionen tagit fram och implementerat processer for att utféra
stickprov pa behdrigheter i patientjournalsystemet, dock har inga sddana genomforts.
Detta sammantaget gor att PwC bedomer kontrolimalet som inte uppfyllit.

Vid tidigare granskning fanns det ingen praktisk tillampbar metod for att genomféra
stickprov pa behdrigheter i patientjournalsystemet dock var detta ett pagaende arbete.
Enligt “Journalféring och behandling av personuppagifter i hdlso- och sjukvarden” ska
vardgivaren ansvara for rutiner av andringar och regelbundet félja upp behorigheter i
patientjournalsystemet som ska vara uppdaterade oavsett nyanstallning, byte av eller
vid avslutad tjanst.

i
pwc

11



Sedan tidigare granskning har regionen utformat dokumentet "Bestallning av
Cosmicbehdrigheter i HSA-Anvandarmanual” dar det framgar att tilldelning av
behorigheter ska ske utifran medarbetarens yrkesroll i verksamheten. Objektagare har
tillsammans med verksamheten definierat grundbehérigheter utifran
arbetsbeskrivningar. Vidare framgar det i dokumentet “Tilldelning av behérigheter i
Journalsystem m.m.” tydligt att anvandare tilldelas behdrigheter i journalsystemet i
enlighet med deras yrkesroll. P4 uppdrag av verksamhetschefen ansvarar HSA-
redaktoren for att ratt behorigheter bestalls och aterfinns i “Matris 6ver innehall i
grundbehdérigheter Cosmic”.

HSA-redaktdren ansvarar for att:

e Bestalla Cosmicbehdrighet samt diverse uthopp i HSA, vilket utfardas av
respektive forvaltning.

e Cosmicbehorigheter avbestalls nar en person slutar.

e Lagga till/ta bort medarbetaruppdrag for personer och kontrollera vilka som har
medarbetaruppdrag pa den aktuella enheten och se till att det ar korrekt.

| dokumentationen “Atkomst till patientuppgifter i journal” framgér de behérigheter som
medarbetarna har till patientjournalerna. Vid behov av dessa ska en analys
genomforas for att undvika risken att medarbetarna far hogre behorigheter an vad
som framgar i arbetsbeskrivningen.

| tidigare granskning "Granskning av sékerhet i patientsystem och hantering av
journaler” fran 2018 arbetade regionen med att utveckla en rapport i DUVA som
definierar medarbetarnas behdrigheter. Sedan denna granskning har
informationssakerhetsamordnaren slutfért denna rapport som &r ett verktyg for
verksamhetscheferna att kunna kontrollera och sakerhetsstélla behérigheter for
respektive medarbetare.

| intervjusvar framkommer det att grupperingen Forvaltningen for Elektroniska
journaler har upprattat instruktioner som verksamheterna ska félja for att sakerstalla
att anvandare har ratt behorigheter. Darefter har varje klinik med verksamhetschef en
skyldighet att uppratta egna rutiner och kontrollfunktioner sa att behérighetssattningen
ar och forblir korrekt i patientjournalsystemet. Det uppmarksammades i intervjusvar
med verksamheten att synen pa upprattandet av egna rutiner och kontrollfunktioner
skiljer sig beroende pa vilken klinik det galler. Nagra kliniker har upprattat
kompletterande rutiner och kontrollfunktioner medan andra ser att instruktionen som
Forvaltningen for Elektroniska journaler utformat ar tillrackliga. Ingen dokumentation
fran klinikerna har anskaffats for att styrka eventuella kompletterande rutiner eller
kontrollfunktioner utdver de som Forvaltningen for Elektroniska journaler
tillhandahallits.

Processer, rutiner och verktyg ar implementerade for att sakerstélla att medarbetare
har réatt behdrighetstilldelningar i patientjournalsystemet. Det har &ven utformats
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dokumentation kring behorighetstilldelning och atkomst till patientuppgifter. Verktyget
som arbetats fram gor det majligt att skapa rapporter som ska anvandas som
underlag for verksamhetschefer for att kontrollera och sékerstalla
behdrighetstilldelning for respektive medarbetare. Darmed bedéms Regionen
uppfylla kontrolimalet.

| tidigare granskning uppmarksammades det att det saknades loggning och
sparbarhet pa otillatet forandrade villkor samt automatiserade processer for
monitorering och inventering av administrativa konton. Utifran denna uppf6ljning av
granskning som genomférs avseende regionens kontohantering gar det att utlasa att
det fortfarande finns aktiva konton med administrationsrattigheter som forsvarar
sparbarheten och ansvaret. Vidare saknas det fortfarande automatiserade processer
for att kartlagga regionens administrativa konton.

Utifran den tekniska granskningen "Baseline Security Assessment” som genomférdes
pa plats hos Region Vastmanland den 8 maj 2019 gallande kontohantering, kunde
PwC faststalla att sékerhetsinstallningarna for ldsenord bor utvarderas. Sarbarheter
har upptackts och aterkoppling om detta har formedlats till regionen for hantering.

Analysen som genomfordes hos Region Vastmanland visar att arbetet med
kontohanteringen bor ses Over utifran ett sakerhetsperspektiv da flera konton utgor ett
antal risker for regionen. Darmed bedoms regionen inte uppfylla kontrolimalet.

Vid den tidigare granskningen som genomférdes saknades det automatiserade
processer for att kontrollera livslangden av regionens konton. Dessa innefattade om
utloggning efter en viss inaktivitet skedde, om loggning av atkomst till Iasta konton
saknades och om det existerade en dvervakning av huruvida anvandarkonton
anvandes utanfor det vanliga anvandarbeteendet.

Resultatet fran uppfdljningsgranskningen visade pa att rutinen for att revidera
regionens konton ar i stora delar automatiserad da de styrs utifrdn personalsystemet
och HSA-katalogen. Region Vastmanland foljer HSA regelverket Inera och for
manuellt upplagda anvéndare har HSA-redaktorerna i verksamheten ansvaret for att
kvartalsvis stdamma av att dessa anvandare ar korrekta. Paminnelse avseende
anvandare skickas ut frAn den centrala forvaltningen. Utveckling pagar for att i
framtiden underlatta arbetet for HSA-redakttrer nér det kommer till avstamning och
uppfdljning av konton.
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Nar det galler anvandare sasom konsulter eller leverantdrer som laggs upp direkt i
AD, &r rutinen att dessa ar tidsbegransade och ansvarig chef behdver aktivt férlanga
dessa konton.

Region Vastmanland har automatiserat stora delar av processerna for att revidera
regionens konton. Det finns en rutin for revidering av konton men den fungerar inte
andamalsenligt eftersom kontrolimal 9 uppvisar att det finns konton som inte bor
existera, darfor bedémer PwC att regionen inte uppfyller kontrollmalet.
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Revisorerna i Region Vastmanland har givit PwC i uppdrag att genomfora en
uppfdljning och férdjupad granskning avseende Regionens
informationssékerhetsarbete.

Den overgripande revisionsfragan ar:

Bedriver Regionstyrelsen ett andamalsenligt arbete med informationsséakerhet
och har tidigare identifierade brister atgardats?

For att Region Vastmanland ska bli lyckosamma i sitt systematiska sakerhetsarbete
kravs det en tydlig verksamhetsplan gallande informationssakerhetsarbetet i regionen.
Detta for att sakerstalla en god sakerhetskultur men aven fokus pa
behdrighetstilldelningen i de olika verksamhetssystemen.

Den fordjupade granskningen av informationssékerhetsarbetet visar att Region
Vastmanland arbetar aktivt med fragorna som galler informationssakerhet och IT-
sakerhet. Informationssékerhetsarbetet ar dock inte med i planen eller budgeten for
2019-2021. Det finns en plan for 2019 for arbetet med Informationssékerhet i regionen
men den saknar aktiviteter for utférandet. Vi bedémer darfor att regionen delvis
uppfyller revisionsfragan.

Utifran vara iakttagelser bor namnas att manga atgarder redan identifierats och
eventuellt paborjats av regionen avseende de utvecklingsomraden som
uppmarksammats i granskningen. Beaktat detta rekommenderar vi Regionstyrelsen
att uppmarksamma féljande i kommande arbete géllande informationssékerhet:

e Region Vastmanland bor se dver atgardsmalen i ISO/IEC 27001 for att
sakerstélla att regionen tacker samtliga for att i framtiden kunna vara
certifieringsbara.

e Sakerstall att styrande dokument &ar reviderade med lamplig intervall samt att
informationssakerhetspolicyn och riktlinjerna féljs upp regelbundet.

e Infor systematisk dokumentation av vilka informationssékerhetsatgarder som
tildmpats i verksamheten.

e Specificera i den kommande verksamhetsplanen de aktiviteter som ska
genomforas i syfte att framja en god sakerhetskultur.

e Ett fortsatt arbete gallande riktlinjerna generellt behover ses dver.

e Region Vastmanland bor utforma metoder och riktlinjer kring incidenthantering
och informationssakerhet i upphandling.

e Inkludera informationssakerhetsarbetet i regionens framtida plan och budget.

e Specificera och kommunicera ut tydliga roller och ansvar for sakerhetsatgarder
i verksamheten.

e Ta fram styrdokument och processer for kravstéllning mot
informationssakerhetsarbetet.
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Gor e-utbildningen obligatoriskt for att sakerstélla att alla medarbetare
genomgar den. Se aven till att ha regelbundna utbildningstillfallen och inte
enbart vid nyanstéllning.

Region Vastmanland bor géra uppfdljning av riskanalyser for
behorighetstilldelning samt ta fram gallringsrutiner gallande
behdrighetssystemet. Regionen bor dven se dver kontinuerliga stickprov i
patientjournalsystemet.

Region Vastmanlands l6senordspolicy bor starkas.
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Informationssékerhetspolicy (Faststélld av Landstingsfullméktige 2014-09-24)

Verksamhetsplan Informationsséakerhet 2019 — Region Vastmanlands systematiska
sakerhetsorganisation (antagits 2019, godkand av Michael Patricksson)

Verksamhetsplan Informationssakerhet 2019— Region Vastmanlands systematiska
sakerhetsorganisation (antagits 2019, godkand Michael Patricksson)

Region Vastmanlands Organisation fér systematiskt sakerhetsarbete (antagits 2017-
05-24, godkand Jan Hallberg, administrativ direktor)

Riktlinje for riskanalys informationssakerhet (antagits 2017-08-28, godkéand Jan
Hallberg, administrativ direktor)

Riktlinje loggranskning (antagits 2019-02-12, godkand Jan Hallberg, administrativ
direktor)

Riktlinje atkomst till patientuppgifter i journal (antagits 2018-01-15, faststalld av
Landstingsstyrelsen)

Riktlinje for informationsklassning (giltig fran 2017-08-28, godkand Jan Hallberg)

Riktlinjer informationssékerhet for medarbetare (antagits 2016-12-05, godkand Anders
Anlund, Regiondirektor)

Riktlinje uttAmnande av journalhandlingar, kopplar mkt till PUL (antagits 2016-03-15,
utfardat Asa Ternstrom, landstingsjurist, godkéand Jan Hallberg)

Riktlinje sekretess och tystnadsplikt, kopplar lite till PUL, offentlighets- och
sekretesslagen (antagits 2017-08-29, godkand Jan Hallberg)

Bestallning av Cosmicbehérigheter i HSA- Anvandarmanual (antagits 2018-03-02,
godkand Pernilla Hansson)

Matris 6ver innehall i grundbehorigheter Cosmic (antagits 2018-03-01)
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2019-10-03

Tobias Bj66rn Catharina Ankre
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr
556029-6740) (PwWC) pa uppdrag av [Region Vastmanland] enligt de villkor och under
de forutsattningar som framgar av beslutad projektplan. PwC ansvarar inte utan
sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar

av denna rapport.
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