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Landstingets revisorer

Yttrande Over granskningsrapport: "Fysisk sakerhet av verksamhetskritisk digital information”

Landstingets revisorer har dverlamnat sin granskningsrapport ”Fysisk
sakerhet av verksamhetskritisk digital information” till Landstingsstyrelsen
for yttrande.

Granskningen syftar till att bedéma om Landstinget Vastmanlands
organisation och kontroll ar andamalsenlig och tillracklig nar det galler
fysisk sakerhet av verksamhetskritisk digital information.

Granskningens uppfattning ar att Landstingsstyrelsens till viss del saknar
andamalsenlig styrning och kontroll av Landstingets verksamhetskritiska
digitala information. Nedan foljer beskrivning och kommentarer till
synpunkter som lyfts fram i rapporten.

1. Finns det en adekvat och dokumenterad process for att kunna
identifiera verksamhetskritisk digital information?

Landstinget har en process for att identifiera och kategorisera
verksamhetskritiska system. For att ytterligare starka sakerheten
pagar ett arbete med att dokumentera systemberoenden och samt
genomfora informationsklassning av hanterade system.

2. Finns det erforderliga styrande dokument som ar kommunicerade
till intressenter (t.ex. kdrnverksamheten)

Styrande dokument for IT finns beskrivna och presenterade via
landstingets ledningssystem. Ett arbete med att uppdatera riktlinjen
for IT-sakerhet pagdr och den kommer vara fardigstalld for beslut
under aret.

3. Finns det adekvat dokumenterad process och kontroll for att
sakerstalla fysisk sakerhet for landstingets datacenter och
kommunikation samt efterlevs detta?

Endast behorig personal har tilltrade till landstingets datacenter och
access till lokalerna loggas via inpasseringssystem. | de fall
leverantorer eller liknande behover atkomst till datacenter sker
detta via ledsagning av behorig person for att sakerstalla korrekt
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sakerhetsniva.

For att ytterligare h6ja sakerheten infors systematisk och
aterkommande kontroll av loggar fran inpasseringssystem till
datacenter, samt regelbunden uppféljning av utdelade
behorigheter.

4. Finns det adekvata processer och rutiner for fysisk sakerhet for
landstingets administrativa funktioner och efterféljs dessa?

Atkomst till landstingets produktionsnit och dess bakomliggande
informationssystem sasom journalsystem och andra system med
kanslig information kan endast ske via utrustning som 6vervakas och
hanteras centralt. For att starka skyddet pa barbara datorer med
kanslig information pagar ett arbete kring kryptering av lokalt lagrad
information, inforande av funktionen ar planerad till slutet av aret.

For skydd av lokala enheter som inte ansluter till landstingets
produktionsnat, exv. mobiltelefoner, infors krav pa l6senord for

atkomst till E-post.

Rutiner och processer for hantering av forlorade enheter och
utrustning hanteras i den reviderade riktlinjen for IT-sdkerhet.

De synpunkter som i 6vrigt framkommit i rapporten kommer att vara
vagledande i det fortsatta utvecklingsarbetet inom omradet.

FOR LANDSTINGET VASTMANLAND

Denise Norstrom Anders Ahlund

Landstingsstyrelsens ordférande Landstingsdirektor



